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УДК 004:519.713

В.И. ХАХАНОВ, С.А. ЗАЙЧЕНКО, А.С. МИЩЕНКО, И.В. ХАХАНОВ

ПРОЦЕССОРНЫЕ ЛОГИЧЕСКИЕ СТРУКТУРЫ
ДЛЯ АНАЛИЗА BIG DATA

Предлагается инфраструктура обеспечения параллельного анализа big data для поис-
ка, распознавания и принятия решений на основе использования булеановой метрики
измерения киберпространства. Разрабатывается новая структурная модель анализа big
data, которая характеризуется применением облачных сервисов, киберфизических и поис-
ковых систем, параллельных виртуальных мультипроцессоров с минимальным набором
векторно-логических операций для точного поиска информации на основе предложенной
булеановой метрики и нечисленных критериев качества, что дает возможность создавать
семантическую инфраструктуру «чистого» киберпространства путем компетентностной
классификации и метрического упорядочения big data в масштабах киберэкосистемы
планеты.

1. Введение
Цель – создание метрико-семантической модели взаимодействия технологической куль-

туры big data с интеллектуальными сенсорами мониторинга реального мира для управления
киберфизическими процессами, повышения качества жизни людей и сохранения экосисте-
мы планеты. Задачи из анализа источников [1-20]: 1) Определение актуальных рыночно-
ориентированных направлений научно-образовательных исследований и дизрапторного раз-
вития киберэкосистемы планеты. 2) Рыночно ориентированные структуры киберфизичес-
ких систем управления неприродными процессами. 3) Использование технологической
культуры big data для создания киберфизических систем мониторинга и управления.

Почему возникла парадигма больших данных как новый рыночный тренд, раскручивае-
мый учеными и компаниями? Короткий ответ содержит всего два тезиса: 1) большие
данные невозможно просмотреть людскими ресурсами за приемлемое время – нужны
фабрики для их хранения и многократного использования; 2) большие данные невозможно
осмыслить даже совокупным мозгом всего человечества – нужны мощные интеллекту-
альные анализаторы для извлечения полезной информации, интегрируемой в знания. Про-
цесс получения знаний можно свести к четырем технологиям: 1) экспериментальные
измерения; 2) аналитические исследования; 3) численное моделирование; 4) инновацион-
ный компонент, замыкающий все процессы в систему – data-driven science for control. Что
касается эволюции киберпространства, то здесь наблюдается экспоненциальный рост
объемов (удвоение каждые 1,5 года) и сложности данных, что приводит к трансформирова-
нию понимания процессов и структур: 1) от бедности данных к их перенасыщению; 2) от
наборов данных к их потокам; 3) от статики данных к их динамическому развитию; 4) от
обработки данных «время от времени» к их анализу в реальном масштабе времени; 5) от
централизованного хранения данных к распределенным в пространстве big data; 6) от
владения данными к обладанию их полезной экспертизы. Однако на пути становления
киберэкосистемы планеты возникают новые научные и практические проблемы, связан-
ные с формированием киберфизических процессов: 1) data gathering – сбор данных от
сенсоров и сетей; 2) data farming – создание фабрик и распределенных структур для
хранения, архивирования, индексирования, поиска, объединения и разделения данных; 3)
data mining – извлечение данных по шаблонам и их суперпозициям, кластерный анализ и
классификация, поиск аномалий или выбросов, гиперпространственная визуализация; 4)
data understanding – семантическое понимание данных; 5) new cyber knowledge – формиро-
вание новых знаний для управления киберфизическими процессами.

Как итог сказанному выше можно констатировать, что киберфизические системы,
большие данные и квантоподобные параллельные мультипроцессоры формируют сегмент
рынка, предназначенный для поиска, распознавания и принятия эффективных управленчес-
ких решений.
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2. Критерии и структуры для оценивания качества взаимодействия объектов
в киберпространстве
Цель – разработка универсального критерия и структур оценивания качества взаимо-

действия объектов в детерминированном киберпространстве на основе использования
только логических операций для определения расстояний между процессами и явлениями
путем построения высокопроизводительных параллельных процессоров, ориентированных
на эффективное решение задач поиска, распознавания и принятия решений. Задачи: 1)
Разработка универсальной аналитической модели для определения бинарного взаимодей-
ствия между процессами и явлениями в многозначной логике. 2) Разработка неарифмети-
ческой вычислительной параллельной структуры для метрического оценивания детерми-
нированных процессов, явлений и выбора оптимального решения. 3) Примеры использова-
ния вычислительных логических параллельных процессоров для решения практических
задач.

Для понимания последующего материала необходимо ввести некоторые допущения и
определения. Входной вектор   и анализируемый объект x}{0,1,jA,)kA,...,jA,...,1(AA ∈= , кото-
рый также представлен вектором, имеют одинаковую размерность k. Степень принадлеж-
ности m-вектора к А обозначается как )Am( ∈µ . Существует 5 типов координатного

теоретико-множественного ∆ -взаимодействия двух векторов Am∆ , определенных на рис.
1. Они формируют все примитивные варианты реакции обобщенной системы поиска,
распознавания и принятия решения на входной вектор-запрос. В технологической отрасли
знаний – технической диагностике – упомянутая последовательность действий изоморфна
маршруту: поиск дефектов, их распознавание, принятие решения на восстановление рабо-
тоспособности. Данные стадии технологического маршрута нуждаются в метрике оцени-
вания решений для выбора оптимального варианта.

Рис. 1. Результаты взаимодействия двух векторов
Определение. Интегральная теоретико-множественная метрика для оценивания каче-

ства запроса есть функция взаимодействия многозначных по координатам векторов Am∆ ,
которая определяется средней суммой трех параметров: кодовое расстояние )A,m(d ,

функция принадлежности )Am( ∈µ  и функция принадлежности )mA( ∈µ :

];)k,1,i,xAm:i([ cardc ];)k,1,i,xm:i([ cardb ];)k,1,i,xA:i([ carda

;2)mA( ;2)Am( ]; ])k,1,i ,Am:i([ cardn[
n
1)A,m(d

)],mA()Am()A,m(d[
3
1Q

iiii

bcac
ii





==∩=======

=∈µ=∈µ=∅=∩−=

∈µ+∈µ+=

−−    (1)
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Пояснения. Пересечение (объединение) векторов – есть векторная операция, основан-
ная на соответствующих координатных теоретико-множественных операциях. Операции
координатного пересечения и объединения (1) определены в алфавите Кантора

}{0,1},x{0,1,A ∅== . Нормирование параметров позволяет оценить уровень взаимодей-
ствия векторов в численном интервале [0,1]. Если зафиксировано предельное максималь-
ное значение каждого параметра, равное 1, то векторы равны между собой. Минимальная
оценка, 0Q = , фиксируется в случае полного несовпадения векторов по всем n координа-

там. Если mAm =∩  и мощность покоординатного пересечения равна половине мощнос-
ти пространства вектора A, то функции принадлежности и качества равны:

.
6
5

32
5)A,m(Q;1)A,m(d;1)mA(;

2
1)Am( =

×
===∈µ=∈µ

Аналогичное значение будет иметь параметр Q, если AAm =∩  и мощность покоорди-
натного пересечения равна половине мощности пространства вектора m. Здесь простран-

ство вектора есть функция от числа координат ω , равная X: ω= 2q . Если )Am(card ∩  –
мощность  покоординатного пересечения  равна половине мощностей пространств векто-
ров A и m, то функции принадлежности имеют значения:

.
3
21

2
1

2
1

3
1)A,m(Q;1)A,m(d;

2
1)mA(;

2
1)Am( =






 ++×===∈µ=∈µ

Например, даны два вектора: A = (ХХХ10) и m = (ХХ0Х0). Их пересечение равно
(ХХ010) = {00010, 01010, 10010, 11010}. Иначе, мощность результирующего пространства
равна четырем двоичным векторам или половине мощностей исходных двоичных векто-
ров. Следует заметить, если пересечение двух векторов равно пустому множеству

∅=∩∃ )Ai(m ii ,

то количество общих точек (двоичных векторов) при пересечении двух пространств,
формируемых двумя векторами, равно нулю.

Цель введения векторно-логического критерия качества решения заключается в суще-
ственном повышении быстродействия при подсчете оценки Q взаимодействия компонен-
тов (векторов)  m и A при анализе ассоциативных структур данных путем использования
только векторных операций, выполняемых одновременно (параллельно) над всеми разряда-
ми. С учетом изоморфизма теоретико-множественных и логических операций арифмети-
ческий критерий (1) без усреднения функций принадлежности и кодового расстояния можно
трансформировать к виду:

{ }( )
{ }( )
{ }( )





∈←
∈←

=

==⊕−===∈µ
==⊕−===∈µ

==⊕=
∈µ+∈µ+=

x}.{0,1,}A,m{x
{0,1};}A,m{1U

;k,1,i U,Am:icardk}),1,i U,m:({icard)mA(
  ;k,1,i U,Am:icardk}),1,i U,A:({icard)Am(

;k,1,i U,Am:icard)A,m(d
  ,)mA()Am()A,m(dQ

ii
ii

iii
iii

ii






                 (2)

Если векторы m и A – двоичные по всем координатам, то переменная U=1 и вычисления
проводятся по правилам двоичной ⊕ –операции. Если векторы m и A определены в
троичном алфавите, то переменная U=x инициирует вычисления на основе использования
теоретико-множественной операции симметрической разности ∆  (2). Введение перемен-
ной U дает возможность уйти от написания двух формул критерия в зависимости от
значности алфавита описания координат взаимодействующих векторов. Представленные в
(2) векторные логические операции ),,,( ¬⊕∨∧  изоморфны теоретико-множественным

~),,,( ∆∪∩ . При этом теоретико-множественные координатные операции, соответствующие
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данным логическим, были определены ранее на многозначном алфавите Кантора. Первый
компонент (2), составляющий критерий, формирует степень несовпадения k-мерных векто-
ров – кодовое расстояние путем выполнения операции xor, второй и третий определяют
степени непринадлежности результата конъюнкции к числу единиц каждого из двух взаи-
модействующих векторов. Понятия принадлежности и непринадлежности являются взаи-
модополняющими, но в данном случае технологичнее вычислять непринадлежность или
близость. Следовательно, необходимый критерий качества равен нулю (по всем координа-
там), когда два вектора равны между собой. Оценка качества взаимодействия двух
двоичных векторов ухудшается по мере возрастания  критерия от нуля до единицы. Для
того чтобы окончательно исключить арифметические операции при подсчете векторно-
логического критерия качества, необходимо логически объединить три оценки (2) в одну:

.Am
)Am()mm()AA()mA()Am()mA(

])Am()mm()AA()mA([])Am()mA([
])Am()mm()AA()mA([)Am(

)]Am(m[)]Am(A[)Am(
)Amm()AmA()Am(

)mA()Am()A,m(dQ

⊕=
=∧∨∧∨∧∨∧∨∧∨∧=
=∧∨∧∨∧∨∧∨∧∨∧=

=∧∨∧∨∧∨∧∨⊕=
=∨∧∨∨∧∨⊕=

=∧∧∨∧∧∨⊕=

=∈µ∨∈µ∨=

Процедура вычисления векторного критерия качества зависит от значности алфавита:





∈←∆
∈←⊕

=
x}.{0,1,}A,m{Am

{0,1};}A,m{AmQ
ii
ii' ;

                                             (3)

Для двоичного алфавита таблица истинности координатной xor-операции имеет вид:

Во втором случае, когда алфавит описания координат имеет три значения, вычисление
симметрической разности осуществляется в соответствии с -∆ операцией.

Критерий качества Q однозначно определяет три формы взаимодействия двух любых
объектов в n-мерном векторном логическом пространстве: расстояние и две функции
принадлежности. При ненулевом расстоянии по Хэммингу функции принадлежности равны
нулю, поскольку пространства двух векторов в данном случае не пересекаются. В против-
ном случае – кодовое расстояние, равное нулю – взаимодействие объектов оценивается по
функциям принадлежности. Увеличение числа нулей повышает критерий качества, а увели-
чение количества единиц обусловливает ухудшение качества взаимодействия по соответ-
ствующим булевым переменным. Критерий качества AmQ ⊕=  согласуется с введенной
выше метрикой оценивания расстояния или взаимодействия объектов в векторно-логичес-
ком пространстве, а также имеет тривиальную вычислительную процедуру для оценивания
решений, связанных с анализом и синтезом информационных объектов. В самом деле,
векторное логическое пространство не должно иметь метрического расстояния и числен-
ных критериев качества, включающих арифметические операции на скалярных величинах.

Для сравнения критериев качества необходимо определять число единиц в каждом
векторе без выполнения операций суммирования. Это можно сделать с помощью регистра
сдвига [15], который позволяет за один такт выполнить процедуру slc (shift left bit crowding)
– сдвиг влево с одновременным уплотнением единичных координат n-разрядного двоично-
го вектора.

После процедуры сжатия номер правого единичного бита уплотненной серии единиц
формирует значение критерия качества взаимодействия векторов. Но в данном случае
такое число есть дань скалярной оценке бинарного отношения, которая нужна лишь челове-
ку как информация для сравнения предлагаемой инфраструктуры относительно существу-
ющих технологий. В практических задачах такая оценка теряет свой смысл при выборе
квазиоптимальной альтернативы, поскольку векторная оценка удобней для вычислителя,
который определяет лучшее решение без участия в данном процессе пользователя. Для
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наборов )010000111101(A  ),001100110011(m ==  определение качества их взаимодей-
ствия по формулам (3) представлено в виде следующих процедур (нулевые координаты
отмечены точками):

m ∃ 1 1 0 0 1 1 0 0 1 1 0 0
A ∃ 0 0 0 0 1 1 1 1 0 1 0 1

Q* ∃ m∃ A 1 1 0 0 0 0 1 1 1 0 0 1
Q ∃ slc(Q*) 1 1 1 1 1 1

Здесь сформирована оценка взаимодействия векторов и, что самое главное, единичные
координаты строки )mA()Am()A,m(d*Q ∈µ∨∈µ∨=  идентифицируют все существенные пе-
ременные, по которым взаимодействие векторов не соответствует критерию качества.
Процедура сжатия для получения )A,m(Q  не означает потерю информативной векторной

оценки Am*Q ⊕= . Результат сжатия позволяет лишь сделать выбор лучшего из двух
или более решений путем параллельного сравнения группы сдвинутых влево единиц,
неарифметически формирующих скалярные оценки критериев, необходимые для убеж-
дения человека.

Что касается формулы кибервыбора, то важно при рассмотрении практически ориенти-
рованных задач найти лучшее решение из конечного числа вариантов взаимодействия
mЕAi для его последующей реализации без арифметических операций, которые на один-
два порядка снижают быстродействие. Пусть, например, имеются два вектора A B,
относительно которых необходимо выполнить операции: a = m⊕ A, b = m⊕ B, чтобы
оценить близость каждого из них к вектор-запросу m:

00011111)(slcb
00011111)(slca
10101101Bm)Bm(
11011010Am)Am(
00111111m
10010010B
11100101A

00000111)(slcb
00111111)(slca
00001101Bm)Bm(
10110111Am)Am(
00111111m
00110010B
10001000A

00111111)(slcb
00001111)(slca
11101101Bm)Bm(
10011010Am)Am(
00111111m
11010010B
10100101A

b
a

b
a

b
a

b
a

b
a

b
a

µ=
µ=

⊕=∈µ
⊕=∈µ

=
=
=

µ=
µ=

⊕=∈µ
⊕=∈µ

=
=
=

µ=
µ=

⊕=∈µ
⊕=∈µ

=
=
=

Далее предлагается простая и доступная для понимания и реализации структура парал-
лельного вычисления лучшего варианта на основе нечисленного сравнения двух альтерна-
тивных векторов a и b, полученных на основе использования однотактной операции slc –
сдвиг всех единиц влево с уплотнением [15]. После параллельного сдвига за один такт всех
единиц в регистрах векторного критерия качества, оценивающих взаимодействия объектов
в киберпространстве, теоретически возможны три варианта соотношения единиц, пред-
ставленных ниже (взаимодействие ранее полученных векторов a и b):

Пояснения: Нулевое значение Q-критерия означает лучшую альтернативу из рассмот-
ренных, которая используется далее для сравнения с другими оценками или в качестве
конечного варианта решения проблемы. Логическая структура для реализации кибер-
выбора имеет следующий вид:
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.

Регистровые переменные a и b, обозначающие векторы сжатых влево единичных
значений, объединяются и инвертируются для одновременного выполнения xor-операций.
Затем результаты в виде состояний регистров подаются на входы двух логических эле-
ментов or, которые уже формируют состояния двух булевых переменных, создающих три
сочетания: 00, 01, 10. Нулевое значение одной из двух переменных означает лучшее
решение, которое необходимо выбрать. Два нулевых состояния означают, что оба решения
равнозначны по уровню предпочтения. Единичная комбинация булевых переменных невоз-
можна. Схемная реализация кибервыбора из двух альтернатив, соответствующая приве-
денной выше логической структуре, представлена на рис. 2.

Рис. 2. Схемная реализация выбора оптимального решения
Если учесть, что выбор лучшего решения должен идентифицироваться логическим

сигналом 1 (вместо 0), что соответствует максимальному значению функции принадлеж-
ности, определенной ранее, тогда схемная структура для определения лучшего варианта из
двух альтернатив может быть незначительно модифицирована с помощью дополнитель-
ных инверторов на выходах логических or элементов, формирующих Q}Q,Q{ ba ∈ . В этом
случае на выходах цифровой структуры возможны следующие пары состояний: 10, 01 и 11,
где выбор решения (a или b) осуществляется по единичному значению одного из выходов.
Пара сигналов 00 на внешних выходах схемы с инверторами невозможна. Таким образом,
точный поиск заказанной информации в big data можно и нужно выполнять на основе только
логических операций and, or, not, xor, slc без использования арифметических функций, что
позволяет проектировать быстродействующие векторно-логические физические и/или вир-
туальные мультипроцессоры для существенного уменьшения времени исполнения серви-
сов облачными приложениями. Вычислительная процедура поиска лучшего варианта из
двух возможных сводится к параллельному выполнению 4-х векторных операций и одной
логической, в результате которых на одном или нескольких выходах формируется значение
нуля, которое идентифицирует лучшее решение:

Предложенная дискретная булева метрика, векторные критерии качества xor-взаимо-
действия объектов в киберпространстве, нечисленное ранжирование полученных критери-
ев для выбора объекта по запросу дают основания полагать о рыночном внедрении
программно-аппаратной реализации метрики и основанной на ней вычислительной структу-
ры в облачные сервисы анализа big data.

Векторно-логический SIMD-мультипроцессор характеризуется отсутствием арифмети-
ческих операций, параллельным вычислением расстояния между запросом и информацион-
ными квантами, а также одновременным определением лучшего из возможных n-решений
по минимуму функции принадлежности, что дает возможность на порядок повысить быст-
родействие максимально точного поиска данных в big data. Его структура изображена на
рис. 3, где представлены только логические примитивы для выполнения векторных и
булевых (битовых) операций. Процессор работает следующим образом: вектор-запрос m,
состоящий из k-битов, взаимодействует по xor-функции с матрицей M, имеющей n строк
или векторов. В результате выполнения  xor-операций формируется n функций принадлеж-
ности, определяющих степень близости или расстояние между запросом и каждой вектор-
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строкой матрицы M. Для оценивания расстояний и выбора лучшего (минимального) взаи-
модействия выполняется регистровая операция slc, которая осуществляет уплотнение всех
единиц со сдвигом влево за один автоматный такт, что дает возможность оценивать
минимальное расстояние iMm ⊕  номером бита, в котором находится правая крайняя
единица. Для определения номера вектор-строки, формирующей минимум функции принад-
лежности, осуществляется параллельная поразрядная операция логического умножения
над всеми векторами, содержащими сдвинутые влево единичные значения, что дает
возможность вычислить вектор с минимальным числом единиц minA .  Последний исполь-
зуется для определения номера или индекса вектор-строки матрицы M, имеющей лучшее
значение функции принадлежности, путем выполнения векторной xor-операции между Amin
и всеми сдвинутыми функциями принадлежности . В результате формируются
векторы )n,1i (iq = , биты которых определяют входные значения каждого из n логических
элементов or. Выход каждого or-элемента равен единице, если существует хотя бы одно
единичное значение в результатах сравнения . Если таких единиц нет, то мини-
мальное расстояние между iMm ⊕  идентифицируется 0-состоянием одного или, воз-
можно, нескольких выходов )n,1i (iQ = . Аналитическая модель поиска оптимального
решения в киберпространстве по вектор-запросу оперирует пятью параллельными логичес-
кими операциями, выполняемыми последовательно:

Структурная модель векторного логического процессора, соответствующая аналити-
ческой модели формирования оптимального решения, имеет вид, представленный на рис. 3.

Рис. 3. Векторно-логический мультипроцессор
Три примера вычисления состояний выходов векторно-логического процессора, как

реакции на запрос m для матрицы M, состоящей из двух вектор-строк, представлены ниже.
Первая фаза иллюстрирует формирование векторов единичных значений, сдвинутых влево:
{A1, A2}   A:

00011111)(slcA
00011111)(slcA
10101101Mm)Mm(
11011010Mm)Mm(
00111111m
10010010M
11100101M

00000111)(slcA
00111111)(slcA
00001101Mm)Mm(
10110111Mm)Mm(
00111111m
00110010M
10001000M

00111111)(slcA
00001111)(slcA
11101101Mm)Mm(
10011010Mm)Mm(
00111111m
11010010M
10100101M

22
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222
111

2
1
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222
111

2
1
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11

222
111

2
1

µ=
µ=
⊕=∈µ
⊕=∈µ

=
=
=

µ=
µ=
⊕=∈µ
⊕=∈µ

=
=
=

µ=
µ=
⊕=∈µ
⊕=∈µ

=
=
=

Вторая фаза иллюстрирует формирование состояний выходов процессора: {Q1, Q2}  Q,
где в первом и втором случаях существует только один «победитель» с нулем на выходе, а
в третьем случае обе вектор-строки матрицы M являются оптимальными решениями для
запроса m:
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Интерес представляет формирование запросов в многозначном алфавите (например,
Кантора) описания переменных взаимодействующих векторов. На первый взгляд, суще-
ствуют проблемы подсчета расстояния между запросом и информационным компонентом
киберпространства с недвоичным кодированием. Но если многозначные символы булеана
примитивов, участвующие в формировании векторов, обозначить двоичными кодами (0 =
10, 1 = 01, X = 11, Β = 00), то расстояние «запрос – компонент» можно оценивать с помощью
ранее описанной процедуры сдвига всех единиц влево с уплотнением:

000011111111)(slcA
00000111111)(slcA
X11X01Mm)Mm(
1X101Mm)Mm(
00XX11XXm
1X0X0XX0M
X1X0X10XM

0000011111)(slcA
01111111111111)(slcA
11001Mm)Mm(
01X1XX11Mm)Mm(
XX1X11XXm
00111110M
10000000M

01111111111111)(slcA
00001111111)(slcA
X0X0XX0XMm)Mm(
X11X1Mm)Mm(
0X1X11X1m
11010010M
10100101M
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11

222
111

2
1

22
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222
111

2
1

22
11

222
111

2
1

µ=
µ=

∅∅⊕=∈µ
∅∅∅⊕=∈µ

=
=
=

µ=
µ=

∅∅∅⊕=∈µ
⊕=∈µ

=
=
=

µ=
µ=
⊕=∈µ

∅∅∅⊕=∈µ
=
=
=

Победителями в трех, приведенных выше, номинациях становятся соответственно:
M1, M2, M1, как имеющие минимальное число единиц или максимальное количество нуле-
вых координат. Таким образом, не существует принципиальных ограничений для оценива-
ния взаимодействия объектов в киберпространстве путем использования нечисленных
метрик, исключающих арифметические операции. Более того, все расстояния в информа-
ционном мире можно измерять с помощью xor-операции или симметрической разности,
которые обеспечивают выбор лучшего решения на основе векторно-логических критериев
качества взаимодействия.

Следующий пример иллюстрирует работу мультипроцессора в многозначном алфавите
описания логических переменных, ориентированном на компетентностное рейтингование
учащейся молодежи. Пусть имеется группа студентов, получившая сессионные оценки по
восьми экзаменам в метрике A,B,C,D, которые кодируются соответствующими вектора-
ми: 1000, 1100, 1110, 1111. Необходимо определить лучшего студента, который интегрально
получил максимальные баллы за сессию. Результаты вычислений представлены ниже:

Здесь в верхней таблице вектор-эталон m приведен к лучшим фактическим оценкам,
полученным студентами по каждому экзамену. Нижняя таблица оперирует вектором-
эталоном с теоретически возможными лучшими  (А=1000) значениями тестирования зна-
ний. В обоих случаях интегральный критерий качества сессии определяет лучшим –
студента под номером 3. Для кодирования всех пяти градаций болонской метрики оценива-
ния знаний предлагается использовать и нулевую комбинацию: A=0000, B=1000, C=1100,
D=1110, E=1111. В этом случае две последующие таблицы дают аналогичный предыдуще-
му результат выбора лучшего студента по итогам сессии:
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Если примитивы оценок неравнозначны по весу в метрике сравнения, то их нельзя
обозначать унитарными кодами, которые выполняют лишь роль идентификаторов элемен-
тов в универсальном множестве равных примитивов. Поэтому для обозначения весов в
кодах оценок был использован фактор количества единиц. Тем не менее, последующие
действия, ориентированные на определение интегрального качества знаний студентов для
выбора лучшего из них путем сравнения с идеальным результатом, не связаны с какими-
либо арифметическими операциями, а используют только логические процедуры. Страте-
гически задача линейной вычислительной сложности решалась в рамках следующей фор-
мулировки – найти студента, который имеет минимальное расстояние к заранее известно-
му идеальному результату, в виде вектор-эталона m. Альтернативная стратегия предпола-
гает поиск лучшего из n студентов путем последовательного сравнения каждого из них
друг с другом, на что будет затрачено существенно больше времени, поскольку вычисли-

тельная сложность такой процедуры – (n2 /2)∆n . Для ранжирования всех студентов отно-

сительно идеального результата необходимо выполнить (n2 /2)∆n  векторно-логических
операций. После определения на каждом шаге лучшего студента соответствующую ему
строку матрицы M (экзаменационной компетенции академической группы учащихся) сле-
дует исключить из последующего рассмотрения путем занесения в ее разряды единичных
значений сигналов.

Для эффективной работы логического мультипроцессора необходимо сформировать M-
матрицу (рис. 4) возможных вариантов решения проблемы, которая, в частности, может
быть продуктом применения поисковой системы Google (Hadoop) к киберпространству
Internet (big data), используемой для грубой и широкой выборки, когда количество найден-
ных информационных фрагментов достигает сотен или тысяч вариантов. Затем наступает
очередь функционирования мультипроцессора, формирующего точное решение по запросу
m, которое должно быть сохранено в структурированной, специализированной части кибер-
пространства для последующего многократного использования. Поэтому входом и выхо-
дом логического мультипроцессора следует считать формы киберпространства: Internet of
Things, Big Data, Cyber-Physical Systems. Рыночная привлекательность предложенного
мультипроцессора заключается в возможности его использования для: повышения каче-
ства и быстродействия поисковых процедур в big data, создания встроенных автоматичес-
ких, автономных систем диагностирования и восстановления работоспособности, средств
целеуказания и распознавания образов. Типичной для киберфизических систем, использую-
щих информационное пространство, является функциональность, когда по запросу возника-
ют многоальтернативные варианты его исполнения в векторно-логической форме описания
компонентов киберпространства (субъектов, процессов или явлений), которые необходимы
для управления социальными, биологическими и неприродными производственно-техноло-
гическими процессами без участия человека.

Перспективное направление будущего исследования – «Образные транзакции больших
данных» – «Big Data Image Transactions». Образная культура мышления, общения или
транзакций: перевод компонентов описания объекта из времени в пространство. Возможно
ли такое? «Красный (100), синий (010), зеленый (001)» – записано во времени; если слова
совместить, заменив их образами и исключив время, получится принципиально новый, но
уже сгенерированный образ белого цвета (111). «Мама (100) мыла (010) раму (001)», – если
обозначить слова примитивами, то их суперпозиция дает код параллельного образа (111),
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который легко представить фотографией женщины со щеткой, моющей окно. Художник
Леонардо да Винчи создает параллельный образ Моны Лизы путем суперпозиции последо-
вательностных визуальных фрагментов. Но результат не имеет параметра времени и тем
он ценен. Если разбить его картину на суперпозиционные фрагменты, то она потеряет свою
привлекательность. Джоконду невозможно описать словами! Любая картина лучше ее
текстуального описания. Тем не менее, на рынке электронных технологий уже существуют
автоматические программные приложения как прямого синтеза «вербальное описание –
картина», так и обратного анализа «картина – вербальное описание». Здесь можно начи-
нать с голосового и/или мануального синтеза и анализа простых геометрических фигур
(треугольник, квадрат, круг).

Рис. 4. Взаимодействие мультипроцессора с киберпространством
Еще одно направление исследования – «Образный транзакционный процессор», «Image

Transactions Processor». Имеется в виду процессор, создающий билатеральную симмет-
рию «образ – транзакция – образ», которая разбивается на два типа транзакторов: «вер-
бальное (мануальное, голосовое) описание – транзакция-синтез – образ» и «образ – тран-
закция-анализ – вербальное (мануальное, голосовое) описание».

Язык последовательных символов, используемый человечеством, несовершенен по
своим временным затратам, связанным с транзакциями информации между приемником и
передатчиком. Поэтому ученые вынуждены сегодня констатировать факт, что рынку
необходим дизраптор новой культуры параллельного, суперпозиционного, образного мыш-
ления, общения, генерирования, приема-передачи и восприятия информации и действитель-
ности без параметра времени. Следует переводить киберпространство в параллельные
образы для осуществления транзакций на основе квантовых структур данных (свойства:
суперпозиция, перепутывание, параллелизм). Этим можно существенно сэкономить па-
мять, время обучения, приема-передачи и восприятия информации в непосредственно
взаимодействующих парах: «человек – компьютер», «компьютер – компьютер», «человек
– человек» без традиционных интерфейсов (клавиатура, голос, тактильность). История
знает аналоги в форме иероглифов, клинописи, настенных рисунков, где наши предки
старались убрать несущественность времени при описании фактов прошлой действитель-
ности, чтобы минимизировать время нашего внимания на познание сущности, а не на
процесс, который уже не очень интересен. Образ эффективнее для восприятия, чем вер-
бальное описание, поэтому PR-акции всегда оперируют фотографиями с короткими слога-
нами. Образное мышление – компрессия или сжатие процесса в одно фотографическое
мгновение или явление. Фильм – в картину, слова и предложения – в образ. Последователь-
ность логических элементов в один информационный «квантовый» примитив – кубит.



14

3. Выводы
Разработан универсальный критерий и структуры оценивания качества взаимодействия

объектов в детерминированном киберпространстве на основе использования только логи-
ческих операций для определения расстояний между процессами и явлениями путем
построения высокопроизводительных параллельных процессоров, ориентированных на эф-
фективное решение задач поиска, распознавания и принятия решений. Предложена универ-
сальная аналитическая модель для определения бинарного взаимодействия между процес-
сами и явлениями в многозначной логике. Разработана неарифметическая вычислительная
параллельная структура для метрического оценивания детерминированных процессов, яв-
лений и выбора оптимального решения. Приведены примеры использования вычислитель-
ных логических параллельных процессоров для решения практических задач.

1. Новая модель векторно-логического SIMD-мультипроцессора, который характери-
зуется отсутствием арифметических операций, параллельным вычислением расстояния
между запросом и информационными квантами, а также одновременным определением
лучшего из возможных n-решений по минимуму функции принадлежности, что дает воз-
можность на порядок повысить быстродействие максимально точного поиска данных в big
data.

2. Практическая значимость предложенных моделей заключается в необходимости
реструктуризации киберпространства путем замены концепции аморфных big data на се-
мантически классифицируемую информационную инфраструктуру полезных данных, пред-
назначенных для управления киберфизическими процессами. В связи с этим предложены
направления формирования технологической культуры big data для постепенного повыше-
ния уровня полезной информации от 0,4 до 10% путем компетентностной инфраструктури-
зации киберпространства больших данных.
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УДК 629.391

В.В. БАРАННИК, С.А. ПОДЛЕСНЫЙ

АНАЛИЗ ДЕЙСТВИЯ КИБЕРАТАК НА
ВИДЕОИНФОРМАЦИОННЫЙ РЕСУРС В ИНФОРМАЦИОННО-
ТЕЛЕКОММУНИКАЦИОННЫХ СЕТЯХ

Анализируются современные угрозы в информационно-телекоммуникационных си-
стемах. Обосновывается актуальность защиты видеоинформационного ресурса. Описыва-
ется проявление атаки типа “распределенные атаки на отказ” при воздействии на видеоин-
формационный ресурс. Рассматриваются существующие методы борьбы с атаками типа
“DDoS-атака”. Предлагается разработка нового метода повышения устойчивости видеоин-
формационного ресурса относительно действий кибератак в информационно-телекомму-
никационных сетях.

Введение
Стремительное развитие информационных технологий дало возможность широкому

распространению передачи мультимедийных данных по информационно-телекоммукаци-
онным сетям. Применение мультимедиа для передачи данных позволяет увеличить каче-
ство восприятия информации и человек уделяет наибольшее внимание визуальной инфор-
мации. В настоящее время передача мультимедийных файлов в одном направлении ис-
пользуется в системах видеомониторинга, а двухнаправленная передача применяется в
системах видеоконференцсвязи. На сегодняшний момент данные системы очень широко
применяются в государственных ведомственных структурах для повышения качества
управления по соответствующим направления деятельности. Сфера использования переда-
чи видеоданных в современной обстановке на территории нашего государства расшири-
лась из-за применения беспилотных летательных аппаратов для осуществления наблюде-
ния в режиме реального времени в условиях ведения боевых действий.

Цель данной работы – проанализировать существующие методы кибернетических атак
на видеоинформационный ресурс и действующие на данный момент способы кибернети-
ческой защиты от перечисленных угроз.

Актуальность исследования связана с тем фактом, что из-за важности передаваемой
информации видеоинформационный ресурс может подвергаться кибератакам, поэтому
необходимо проанализировать существующие методы проведения кибератак и киберзащи-
ты от данных угроз для повышения информационной безопасности видеоинформационного
ресурса государства.

1. Описание существующих угроз
На данный момент существует несколько способов [1] разделения атак в соответствии

со следующими характеристиками: достигаемая цель, объект атаки, используемая уязви-
мость, сложность, способ, место и уровень реализации. Разделение атак по типам наглядно
представлено на рис.1.

Один из примеров реализации атаки приведен на рис. 2.
Для централизованного взаимодействия по обеспечению киберзащиты информационно-

телекоммуникационных систем во всем мире создаются специализированные организации
типа CERT (Computer Emergency Response Team of Ukraine – команда реагирования на
компьютерные чрезвычайные события).

В 2007 году было создано специализированное структурное подразделение Государ-
ственного центра защиты информационно-телекоммуникационных систем (ГЦЗ ИТС) Го-
сударственной службы специальной связи и защиты информации Украины (Госспецсвязи)
CERT-UA. Основная цель CERT-UA – обеспечить защиту государственных информацион-
ных ресурсов и информационных и телекоммуникационных систем от несанкционированно-
го доступа, неправомерного использования, а также нарушений их конфиденциальности,
целостности и доступности. Вместе с тем, принимая во внимание трансграничность кибе-
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ругроз, сфера деятельности CERT-UA включает, в том числе, меры, направленные на
ликвидацию инцидентов информационной безопасности, возникающие в информационном
киберпространстве украинского сегмента сети Интернет.

Вывод со строя оборудования и 
служб, ограничение доступа 
легальных пользователей к службам

Программная платформа

Оборудование общего пользования (серверное)
Клиентское оборудование

Каналы передачи данных
По используемым уязвимостям

Уязвимость технологии

По уровню реализации (OSI)
Физический
Канальный
Транспортный
Приложений

Уязвимость реализации
Ошибки конфигурации и эксплуатации
Человеческий фактор

По месту реализации
Внутренние
Внешние

Комплексные
Простые

По сложности
Активные
Пассивные

По способу реализации
Хулиганство
Уничтожение, подмена информации
Ознакомление с информацией

Коммуникационное оборудование
Аппаратная платформа

По объекту атакиПо достигаемой цели

Оборудование общего пользования (серверное)
Клиентское оборудование

Коммуникационное оборудование

Рис. 1. Разделение атак в соответствии с характеристиками

В 2014 году приняты меры по реагированию на 216 компьютерных инцидентов [2].
Статистика по типам угроз и секторам возникновения приведена в табл. 1, 2. Отметим, что
данные приводятся в отношении тех инцидентов, по поводу которых CERT-UA было
сообщено в установленном порядке.

Как видно из указанных таблиц, наиболее распространенными видами кибератак (43 для
украинского государственного сектора, 2 для украинского коммерческого сектора, 3 для
зарубежного государственного сектора, 3 для зарубежного коммерческого сектора) явля-
ются атаки типа DDoS-атака. Это связано прежде всего с легкостью реализации данного
типа атаки.

Таблица 1
Количественное соотношение угроз

Типы угроз Количество Доля % 
DDoS 51 24 
Несанкционированный доступ 39 18 
Фишинг 30 14 
Malware 25 12 
Advanced Persistent Threat (APT) 25 12 
Другое 46 21 
Итого 216 100 
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Таблица 2
Сектора возникновения

Типы угроз Принадлежность сектора 
UAGOV UACOM FGOV FCOM UACTZ 

DDoS 43 2 3 3 0 
Несанкционированный доступ 33 3 3 0 0 
Фишинг 0 6 1 23 0 
Malware 7 10 0 1 7 
Advanced Persistent Threat (APT) 21 3 1 0 0 
Бот-сети 5 6 2 2 1 
Уязвимости 13 1 1 0 2 
Мошенничество 2 6 0 0 0 
Утечка информации 0 3 0 0 0 
Другое 0 2 0 0 0 
Итого 124 42 11 29 10 

 
2. Суть атак типа DDoS-атака
Атаки на отказ заключаются в блокировании доступа пользователей к сервису, что

предоставляется целевым объектом [3]. Данная атака может быть произведена двумя
способами. Первый способ возможен при наличии уязвимостей программного обеспече-
ния, установленного на клиенте объекта атаки, позволяет обрушить систему путем пере-
сылки вредных пакетов. Второй способ предполагает использование больших объемов
бессмысленного трафика для загрузки ресурсов системы, которые необходимы для обра-
ботки запросов легитимных пользователей.

И если от первого способа атаки можно защититься, устраняя уязвимости путем
обновления программного обеспечения, то предупредить атаку второго типа уже не так
просто. Если трафик атаки на отказ направляется из многих источников, то такие атаки
называются распределенными атаками на отказ. При использовании многих источников
сила атаки усиливается, и проблема защиты от нее осложняется еще больше. Еще один
негативный фактор заключается в применении эффекта отражения трафика, что еще
больше усложняет идентификацию источников атаки.

Кроме того, последние тенденции указывают на появление новых типов атак - скрытых.
В этом случае подконтрольные атакующему компьютеры получают доступ к целевому
сервису на вполне законных основаниях (например, посещают веб-сайт компании) и загру-
жают канал ресурсоемкими операциями (ухудшение качества) или в определенный момент
«взрываются» бессодержательным трафиком. Это ставит перед системами защиты новые
нетривиальные задачи выявления и противодействия.

Описание и проявление атаки типа “распределенные атаки на отказ” схематически
показаны на рис. 3.

3. Методы борьбы с атаками типа DDoS-атака
Для борьбы с атаками типа DDoS могут применяться системы обнаружения и предуп-

реждения вторжений, управляемые коммутаторы со списками контроля доступа и резерви-
рование линий связи между отдельными узлами.

Применение систем обнаружения и предупреждения вторжений позволяет контролиро-
вать сетевую активность как на периметре сети, так и локально, защищать локальную сеть
извне и является наиболее универсальным способом защиты из-за широкого функционала.

Данные системы работают:
- на сетевом уровне, когда фильтрация происходит на основе адресов отправителя и

получателя пакетов, номеров портов транспортного уровня модели OSI и статических
правил, заданных администратором;

- на сеансовом уровне (также известные как stateful) — отслеживающие сеансы между
приложениями, не пропускающие пакеты нарушающих спецификации TCP/IP, часто ис-
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пользуемые в злонамеренных операциях — сканировании ресурсов, взломах через непра-
вильные реализации TCP/IP, обрыв/замедление соединений, инъекции данных;

- на уровне приложений, фильтрации на основании анализа данных приложения, передава-
емых внутри пакета. Такие типы экранов позволяют блокировать передачу нежелательной
и потенциально опасной информации на основании политик и настроек.

Некоторые решения, относимые к сетевым экранам уровня приложения, представляют
собой прокси-серверы с некоторыми возможностями сетевого экрана, реализуют прозрач-
ные прокси-серверы, со специализацией по протоколам. Возможности прокси-сервера и
многопротокольная специализация делают фильтрацию значительно более гибкой, чем на
классических сетевых экранах, но такие приложения имеют все недостатки прокси-серве-
ров (например, анонимизация трафика).

Методология Цель Противодействие

Footprinting

Pilfering Получение доступа к доверенным системам.

Разграничениедоступа к ресурсам в 
локальной сети на канальном и сетевом 
уровнях. Запрет доступа филиалов и 
смежных организаций в локальную сеть.
Вынос ресурсов для таких организаций в 
DMZ и настройка правил контроля и 
ограничения трафика.

Covering tracks Скрытие следов атаки. Очистка системных 
логов.

Установка уровня привелегий для 
пользователей при доступе к системным 
ресурсам. Запрет очистки системных логов 
пользователям с любым уровнем привелегий

Установка уровня привелегий для 
пользователей при доступе к системным 
ресурсам. Запрет запуска пользователями 
служб и приложений , которые им не нужны для 
выполнения служебных обязанностей.

Создание свободного доступа к системе. 
Открытие необходимых для этого портов и 
запуск соответствующих служб. Создание 
пользовательских аккаунтов. Установка
механизмов мониторинга и сканирования 
системы

Creating back 
doors

Получение привелегий более высокого уровня 
с целью получения полного контроля над 
системой

Escalating 
privileges

Установка уровня привелегий для 
пользователей при доступе к системным 
ресурсам. Запрет запуска пользователями 
служб и приложений, которые им не нужны 
для выполнения служебных обязанностей.
Хранение паролей в системе в 
зашифрованном виде

Организационные меры. Настройка 
политики аудита, логирования и 
оповещения. Использование механизмов для 
уменьшения скорости подбора паролей. 
Использование средств, позволяющих
определить атаку и выявить её источник.

Получение доступа к ресурсам (получение 
паролей) путём социальной инженерии или 
при помощи Brute force или других атак.

Gaining access

Подмена баннеров служб. Отключение или
переименование стандартных 
пользовательских аккаунтов. Установка 
уровня привелегий для пользователей при 
доступе к ресурсам.

Уточнение на каких приложениях запущены
службы. Получение пользовательских 
аккаунтов.

Enumeration

Использование средств защиты периметра. 
Использование средств защиты, позволяющих 
выявить сканирование. Блокирование, 
отключение и деинсталляция неиспользуемых 
служб. Повышение производительности 
систем.

Scanning

Организационные меры. Нераспространение
информации о структуре сети и методах 
обеспечения безопасности.

Сканирование объекта с целью получения
информации о диапазонах адресов, структуре
сети, используемых ОС и службах. 
Определение используемых средств и 
механизмов защиты. Выполнение Flood атак с 
целью выяснения производительности систем.

Сбор информации из публично доступных 
источников. Получение информации о размере
атакуемой цели, о потенциальных точках входа 
и имеющихся механизмах обеспечения
безопасности.

Рис. 2. Типовая реализация атаки
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Название атаки .
DDoS атака

Последствия атаки
В результате переполнения буфера пакеты будут отбрасываться

Природа явления.
Это атака, связанная с большим 
количеством обычно бессмысленных 
или сформированных в 
неправильном формате запросов к 
компьютерной системе или сетевому 
оборудованию, имеющая своей 
целью или приведшая к отказу в 
работе системы из-за исчерпания 
системных ресурсов.

Объект атаки
1. Отправитель пакетов
2. Получатель пакетов
3. Промежуточные маршрутизаторы
4. Промежуточные коммутаторы

Варианты реализации:
1. HTTP-флуд и ping-флуд
2. Smurf-атака (ICMP-флуд)
3. Атака Fraggle (UDP-флуд)
4. Атака с помощью переполнения 
пакетами SYN (SYN-флуд)

Инициатор атаки
В зависимости от расположение 
источника атаки (локальная или 
удаленная атака) количество 
объектов атаки может изменяться 
из-за знаний злоумышленника о 
структуре сети

для UDPпакетов при 
длительной атаке –
потеря информации

для TCPпакетов при 
длительной атаке –
потеря информации

для UDP пакетов при 
кратковременной атаке –
потеря информации

для TCPпакетов при 
кратковременной атаке –
задержка информации

Пропадание сигнала приводит к тому, что в изображении 
будут отсутствовать некоторые элементы

Задержка сигнала приводит к 
искажению всего изображения.

Доступность и целостность данных будет падать

Природа последствий атаки для видеопотока

Рис. 3. Описание и проявление атаки типа DDoS-атака

Применение управляемых коммутаторов со списками контроля доступа позволяет лока-
лизировать атаку и блокировать атакующие сегменты вплоть до отдельного хоста. Совре-
менные коммутаторы позволяют защититься от простейших DDoS-атак типа land attack,
blat attack, TCP null scan, TCP xmasscan, tcp syn srcport less 1024, ping death attack, tcp tiny
frag attack. Данный метод эффективный при защите от локальной атаки. Такие коммутато-
ры работают на сетевом уровне, когда фильтрация происходит на основе адресов отправи-
теля и получателя пакетов, номеров портов транспортного уровня модели OSI и статичес-
ких правил, заданных администратором.

Для предотвращения перегрузки сетевых устройств применяется алгоритм Weighted
Random Early Detection (WRED) для управления переполнением очередей.

Теория очередей позволяет оценить среднюю длину очереди и среднее время ожидания
заявки в зависимости от характеристик входного потока и времени обслуживания телеком-
муникационного устройства.
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Будем считать, что среднее время между поступлениями заявок известно и равно T .

Это значит, что интенсивность поступления заявок равна 
T
1

=λ . Будем считать, что

среднее время обслуживания заявки равно b . Это означает, что телекоммуникационное

устройство способно продвигать заявки на выход с интенсивностью b
1

=µ . Принятие таких
предположений дает простой результат для среднего времени ожидания заявки на очередь,

которое мы обозначим через ω : 
λ−µ

λ
=ω b . Очевидно, что при увеличении среднего

времени поступления заявок происходит резкое увеличение среднего времени их выполне-
ния и при сопоставимости времени между поступлениями заявок с временем их обслужи-
вания очередь обслуживаться не будет.

Алгоритм Weighted Random Early Detection (WRED) позволяет отслеживать длину
очереди и отбрасывает некоторый процент пакетов в очереди для улучшения производи-
тельности сети (табл.3).

Для того чтобы определить, достаточно ли полна очередь, и принять решение касатель-
но отбрасывания пакетов, WRED измеряет среднюю глубину очереди (average queue
depth). Затем значение average depth сравнивается с minimum threshold и maximum threshold.
В зависимости от результата сравнения выполняются различные действия.

Таблица 3
Состояние алгоритма отбрасывания конца очереди

Значение average 
depth относительно 

threshold 
Действие 

Название 
действия в 

WRED 
average < min 

threshold Пакеты не о отбрасываются No drop 

min threshold < 
average < max 

threshold 

Процент пакетов отбрасывается. Процент пакетов, 
которые отбрасываются, возрастает от 0 до 
максимального процента по мере приближения 
значения average к max threshold 

Random drop 

average > max 
threshold Все новые пакеты отбрасываются Full drop 

 
Mark probability denominator (MPD) — на основании этого значения вычисляется процент

пакетов, которые будут отброшены.
WRED дает больший приоритет пакетам с определенными значениями IPP и DSCP.

Для того чтобы сделать это, WRED использует разные профили трафика (traffic profile) для
пакетов с разными значениями IPP и DSCP.

WRED traffic profile состоит из настроек для трёх переменных:
– minimum threshold,
– maximum threshold,
– MPD.
Профили WRED, заданные по умолчанию для DSCP-based WRED (табл. 4):

Таблица 4
Значения переменных WRED алгоритма для разного класса обслуживания

DSCP Min threshold Max threshold MPD 1/MPD 
AFx1 33 40 10 10% 
AFx2 28 40 10 10% 
AFx3 24 40 10 10% 

EF 37 40 10 10% 
 

______________________________________________________



22

Зависимость вероятности потери пакета для разной средней длины очереди показана на
рис. 4.

Рис. 4. Зависимость вероятности потери пакета для разной средней длины очереди
Резервирование линий связи между отдельными узлами является самым простым

решением. Применение протокола RSTP (Rapid spanning tree protocol, быстрый протокол
разворачивающегося дерева) ускоренной реконфигурации дерева, использующегося для
исключения петель (исключения дублирующих маршрутов) в соединениях коммутаторов
Ethernet с дублирующими линиями, позволяет в случае выхода из строя телекомутационно-
го устройства произвести перестройку маршрута прохождения сигнала за время до 2 с.

Недостатками перечисленных методов являются вносимые из-за обработки пакетов
задержки, в результате чего ограничивается скорость передачи сигнала в сети, увеличива-
ется стоимость оборудования и подписки на сигнатуры, не обеспечивается защита от
замаскированных вирусных атак.

Заключение
На данный момент существующие методы защиты от кибератак на видеоинформацион-

ный ресурс имеют ряд недостатков: вносимые из-за обработки пакетов задержки; ограни-
ченное количество выявляемых угроз; при отбрасывании пакетов для предотвращения
переполнения буфера возможна потеря информации. Поэтому необходимо разработать
новый метод повышения устойчивости видеоинформационного ресурса относительно дей-
ствий кибератак в информационно-телекоммуникационных сетях на основании кодирова-
ния источника.
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УДК 621.391:396

Ю.Н. РЯБУХА

МЕТОД ТРЕХМЕРНОГО ДИФФЕРЕНЦИАЛЬНОГО
МЕЖКАДРОВОГО КОДИРОВАНИЯ БЕЗ ПОТЕРИ ЦЕЛОСТНОСТИ
ИНФОРМАЦИОННОГО РЕСУРСА

Обосновывается проблематичность обеспечения безопасности видеоинформацион-
ного ресурса в  системах кризисного аэромониторинга. Формулируются и доказываются
теоремы о нумерации межпараллелепипедных трехмерных дифференциальных чисел. На
основе доказанных теорем организуется вычисление кода трехмерным структурам дан-
ных. Разрабатывается метод  обработки трехмерных структур данных на основе трехмерно-
го дифференциального кодирования. Обосновывается повышение степени информатив-
ности синтаксического представления информации без потери целостности. В результате
этого формируется эффективное синтаксическое описание семантического содержания
государственных видеоинформационных ресурсов.

1. Введение
На современном этапе развития информационного общества становится очевидным

ключевая роль видеоинформационных ресурсов в процессе решения общегосударственных
задач [1 – 3]. Требуется решать вопросы, связанные с обеспечением доступности, целост-
ности и достоверности видеоинформации. При этом особая проблематичность проявляется
для приложений доставки видеоданных с использованием дистанционных систем кризисно-
го аэромониторинга [4]. Здесь ключевым механизмом являются интегрируемые на борту
технологии обработки статических и динамических видеоинформационных ресурсов (ВИР)
[4 – 6].

В то же время реализация процессов устранения избыточности в изображениях имеет
сложную структуру. Отсюда актуальная научно-прикладная задача состоит в повыше-
ние эффективности технологий обработки ВИР для бортовых комплексов дистанционного
аэромониторинга кризисных ситуаций.

Проведенный анализ различных подходов относительно процессов устранения избыточ-
ности выявил, что дополнительное увеличение степени эффективности синтаксического
описания семантического содержания ВИР обеспечивается за счет учета структурных
закономерностей одновременно по трем координатам [6; 7]. Это обусловлено: необходимо-
стью обрабатывать последовательности кадров изображений; представлением цветовой
модели изображений в виде трех цветовых плоскостей; возможностью дополнительного
снижения избыточности на основе одновременного учета структурных закономерностей по
трем координатам. Однако в работах [6; 7] представлено кодирование трехмерных струк-
тур на основе абсолютного базиса оснований. Такой подход имеет ряд недостатков, а
именно:

1. Снижается коэффициент сжатия для фрагментов изображений с: большим динами-

ческим диапазоном 12M
jiz −→ψ ; равномерно распределенными значениями максималь-

ных величин (всплесков) в разных частях фрагмента изображения; равномерно распреде-
ленными и большими значениями динамических диапазонов для нескольких плоскостей в
составе трехмерной структуры данных. При этом для изображений с такими свойствами
увеличиваются удельные затраты разрядов на представления оснований ТПЧ, снижается
степень сжатия служебной информации.

2. Не учитываются структурные особенности трехмерного представления данных, чьи
физические свойства в зависимости от направления будут различными, т.е. не учитывают-
ся случаи, когда трехмерные структуры данных имеют по разным направлениям различ-
ные физические свойства. Другими словами, не устраняются виды избыточности, специфи-
ческие для обрабатываемой трехмерной структуры.
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Для того чтобы избежать уменьшения степени сжатия, вызванной равномерным и
большим значением динамического диапазона, предлагается представлять ТПЧ в диффе-
ренциальном виде. Поэтому цель исследования заключается в разработке метода трех-
мерного дифференциального межкадрового кодирования без потери целостности информа-
ционного ресурса.

2. Определение трехмерного дифференциального числа

Дифференциальное представление ТПЧ состоит в замене исходных разрядов ТПЧ jiza

на разность (min)
jiza∆ или (max)

jiza∆ соответственно относительно максимального или минималь-
ного уровней ТПЧ. При этом в качестве отсчетов максимального уровня ТПЧ используют-
ся значения оснований jizψ , вычисленные по формулам

{ })z(
ji

)z(
i

)z(
jijz ;;min λλλ=ψ ;                                              (1)

}{ )z(
i

)z(
jjiz ;min λλ=ψ .                                               (2)

Отличие формулы (1) от (2) состоит в том, что в первом случае минимальное значение
выбирается дополнительно с учетом выявленного максимума по ji -й вертикали.

В зависимости от присущих трехмерной структуре данных свойств, а именно, в каком
направлении наблюдается наибольшая степень равномерности динамического диапазона,
то в том направлении осуществляется поиск минимальных значений, т.е. относительно
того направления разряды ТПЧ будут рассматриваться как разряды ТДПЧ. Отсюда
следует, что значения отсчетов минимального уровня ТПЧ могут находиться для всей
трехмерной структуры jizµ :
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или для отдельных сечений )z(
jiµ :
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где jizµ  – минимальный уровень диапазона, в котором может находиться значение jiz -го

разряда ТДПЧ с учетом выявленных минимумов: )z(
i

)z(
j ,µµ  – минимальные значения

соответственно для j-го столбца и i-й строки для z-го сечения, а )z(
jiµ  – минимальное

значение для ji-й вертикали.
Отличие формулы (3) от (5) заключается в том, что значение jiz -го отсчета минималь-

ного ТПЧ выбирается как максимум на пересечении трех минимумов i-й строки, j-го
столбца и z-го сечения.

В зависимости от того, какие формулы используются при вычислении значений отсче-
тов максимального и минимального уровней ТПЧ, существуют следующие направления
формирования разрядов дифференциальных трехмерных чисел:

1. Отсчеты максимального и минимального уровней ТПЧ находятся соответственно по
формулам (1) и (3), тогда

jizjiz
(max)
jiz a1a −−ψ=∆ ;                                               (6)
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jizjiz
(min)
jiz aa µ−=∆ .                                                (7)

В соответствии с этим направлением сформулируем определение: ТДПЧ, разряды
которого определяются по формулам (6) и (7), называются межпараллелепипедными.

2. Отсчеты минимального уровня находятся по формуле (5), а отсчеты максимального
уровня вычисляются с помощью (1) или (2). Следовательно, разряд ТДПЧ относительно
минимального уровня равен

)z(
jijiz

(min)
jiz aa µ−=∆ ,                                               (8)

а относительно максимального уровня находится по формуле (6), где для jizψ  используют-
ся формулы (1) или (2).

В общем случае согласно определениям разряды трехмерного дифференциального
числа находятся в интервале

1a,a0 jizjiz
(min)
jiz

(max)
jiz −µ−ψ≤∆∆≤ .                            (9)

Обозначим в соотношении (9) разность между jizψ  и jizµ  как jizs :

jizjizjizs µ−ψ= .                                           (10)

Тогда в соответствии с определением трехмерного числа величины jizs  являются

основаниями разрядов (min)
jiz

(max)
jiz a,a ∆∆  ТДПЧ. Поэтому для количества различных переста-

новок с повторениями трехмерных структур данных, на которые наложены ограничения
сверху jizs ), суммарное количество V∆  различных ТДПЧ, удовлетворяющих неравенству
(9), равно

∏ ∏ ∏
= = =

∆ =
стрn

1j

стрn
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1z
jizsV .                                            (11)

Величина V∆  является мощностью трехмерного дифференциального пространства,
равная количеству ТДПЧ, разряды которых удовлетворяют неравенству (9).

Для обоснования эффективности перехода от ТПЧ к ТДПЧ требуется показать, что
количество V  различных ТПЧ больше количества различных ТДПЧ, удовлетворяющих
неравенству (9) Для этого сформулируем и докажем теорему о сравнении мощности
абсолютного и дифференциального трехмерных пространств.

Теорема 1 сравнения пространств. Если максимальные уровни разрядов ТПЧ и
ТДПЧ совпадают и равны jizψ , а разряды ТДПЧ ограничены снизу величинами jizµ ,
из которых хотя бы одна не равна 0, то выполняется неравенство

VV <∆ .                                                      (12)

Доказательство.  Выразим величины V∆  и V  через основания соответствующих

разрядов трехмерных чисел ∏ ∏ ∏
= = =

µ−ψ
стбn

1j

стрn

1i

сn

1z
jizjiz )(  и ∏ ∏ ∏

= = =
ψ

стбn

1j

стрn

1i

сn

1z
jiz . Из сравнения приве-

денных выражений вытекает, что если найдется хотя бы одна величина 1jiz ≥µ , то
неравенство (12) выполняется. Теорема 1 доказана.

Из доказанного следует, что дифференциальное ТПЧ имеет большее количество ком-
бинаторной избыточности, чем абсолютное ТПЧ. Для устранения такой избыточности
необходимо разработать метод трехмерного дифференциального кодирования.
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3. Разработка метода обработки данных на основе трехмерного
дифференциального кодирования
Суть метода заключается в формировании кода для трехмерной структуры данных

(параллелепипеда), рассматриваемой как трехмерное дифференциальное число. В общем
виде такой процесс задается выражением:

)z,y,x(fR = ,                                               (13)
где R – значение кода, полученного для трехмерной структуры данных, описываемой
функционалом )z,y,x(f .

Поскольку равномерность диапазонов может изменяться или вообще отсутствовать
для различных направлений в трехмерной структуре данных (ТСД), а значения кода номера
ТДПЧ может превышать диапазон машинного слова, то для разработки метода обработки
требуется:

1. Вывести правило выбора части параллепипеда, для которой можно образовать один
код и исключить переполнение разрядной сетки машинного слова.

2. Выбрать, по каким направлениям трехмерной структуры разряды ТПЧ будут рас-
сматриваться как разряды ТДПЧ.

3. Вывести системы правил, позволяющие вычислить значение кода для трехмерной
структуры данных, удовлетворяющих ограничениям (9) и (14) (для межпараллелепипедно-
го ТДПЧ).

4. Определить выражения, организующие конвейерную и параллельную схемы ТДПК.
В качестве правила отбора части параллелепипеда предлагается использовать правило

применяемое в случае абсолютного трехмерного кодирования. Суть его состоит в сравне-
нии значения основания укрупненного разряда с максимальным значением в машинном
слове.

Разработаем кодирование для межпараллелепипедных ТДПЧ. Для вывода выраже-
ния, на основе которого вычисляется значение кода для трехмерной структуры данных,
удовлетворяющих ограничению (9), сформулируем и докажем теорему о нумерации меж-
параллелепипедных трехмерных дифференциальных чисел.

Теорема 2 о трехмерной дифференциальной нумерации. Всякой целочисленной
структуре данных, представленной как межпараллелепипедное ТДПЧ

сстбстрjiz nz1;ni1;nj1;}d{D ≤≤≤≤≤≤=ν , значения разрядов которого удовлетворя-

ют неравенству (9), можно присвоить код νR , равный
}R,R{R max,min, ννν = ;                                                        (14)
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где νR  – код межпараллепипедного трехмерного дифференциального числа с систе-

мой оснований 
стрсстб ni1;nz1;nj1jiz},s{S ≤≤≤≤≤≤= ; νmin,R , νmax,R  –- коды трехмерных диффе-

ренциальных чисел, вычисленные соответственно относительно нижнего и верхнего
уровней ТДПЧ; стрстб n,n  – соответственно количество столбцов и количество строк
в одном сечении трехмерной структуры, а сn  – количество сечений (длина вертика-
ли); jizδ  – накопленное произведение оснований jizs .
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Доказательство.  В соответствии с неравенством (9) трехмерное дифференциаль-
ное число является абсолютным трехмерным числом, заданным в системе оснований S. В
этом случае основаниями разрядов jizd  являются величины jizs . Обозначим накопленное

произведение оснований jizs , образованного для ( ) ( ) стрсстбстрcc nnjninnzn −+−+−  эле-

ментов, через величину jizδ  (формула (17)). Тогда по аналогии с абсолютной нумерацией

ТПЧ коды νmin,R , νmax,R  для ТДПЧ относительно минимального и максимального уровней
находится соответственно по выражениям (15) и (16). Но поскольку в общем случае

(min)
jiz

(max)
jiz aa ∆≠∆ , то νν ≠ max,min, RR . Следовательно, код для всего межпараллелепипедно-

го ТДПЧ равен минимальному значению из двух кодов.
Теорема 2 доказана.
Из теоремы 2 вытекает выполнение неравенства, состоящего в том, что максимальное

значение (max)R  межпараллелепипедного ТДПЧ с основаниями jizs  не будет превышать

величину разности между значениями кодов νmax,N  и νmin,N , соответствующих макси-
мальному и минимальному ТПЧ:
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νν ,                               (18)

Поскольку разрядами максимального и минимального ТПЧ являются соответственно
основания ТПЧ jizψ  и минимальные значения jizµ , то
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Тогда величина разности между νmax,N  и νmin,N , численно равная количеству различных

ТПЧ, на значения разрядов которых наложены только ограничения jizψ сверху, находится
по формуле:

=ωµ−ω−ψ=− ∑∑∑∑∑∑
= = == = =

νν

стб стр cстб стр c n

1j

n

1i

n

1z
jizjiz

n

1j

n

1i

n

1z
jizjizmin,max, )1(NN

.)1s()1(
стб стр cстб стр c n

1j

n

1i

n

1z
jizjiz

n

1j

n

1i

n

1z
jizjizjiz ∑∑∑∑∑∑

= = == = =

ω−=ω−µ−ψ=                    (21)

Из анализа формулы (21) следует, что количество ТПЧ, номера которых находятся в
диапазоне между νmax,N  и νmin,N , численно равно номеру трехмерного числа, разряды

которого ограничены сверху основаниями jizψ  и равны основаниям межпараллепипедного

ТДПЧ, уменьшенным на 1. Запишем выражение для вычисления номера (max)R  макси-

мального ТДПЧ через взвешенную сумму его разрядов, равных jizs :
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Значит, для доказательства неравенства (18) необходимо сравнить значения весовых
коэффициентов jizω  и jizδ . Для этого запишем соотношения для них, выраженные через
значения оснований ТПЧ и ТДПЧ:
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Сравнение формул (23) и (24) показывает, что выполняется неравенство jizjiz ω<δ .
Отсюда следует выполнение неравенства:
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1i

cn

1z
jizjiz

стбn

1j
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jizjiz )1s()1s( ,

а следовательно, выполняется неравенство (18). При этом равенство между левой и правой
частями (18) достигается только тогда, когда все 0jiz =µ  (для всех jiz  выполняется

равенство jizjiz ω=δ ): 1sNN
стбn

1j

стрn

1i

сn

1z
jizmin,max, −=− ∏ ∏ ∏

= = =
νν . Кроме того, поскольку в об-

щем случае (min)
jiz

(max)
jiz aa ∆≠∆  (это объясняется различным положением кода обрабатыва-

емого ТДПЧ относительно его максимальной и минимальной границы), то νν ≠ max,min, RR .

Тогда, выбирая в качестве νR  минимум из двух значений νν max,min, R,R :

)R,Rmin(R max,min, ννν = ,
получим неравенство
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ν
.                                        (25)

Обобщая неравенства (13), (18) и (25), получаем соотношение

1V)NN(1VR,RR
2

1V
min,max,1max,min,

1 −≤−≤−≤≤≥
−

νν∆ννν
∆ .             (28)

Проведем анализ соотношения (26):
– поскольку величина V равна 1NV max, −= ν , то в случае 0Nmin, >ν  будет выполняться

неравенство 1VNN min,max, −≤− νν . Значит, выполнение этого неравенства объясняется

отбрасыванием тех трехмерных чисел, которые имеют номера меньшие, чем νmin,N . В
этом случае сокращается комбинаторная избыточность, обусловленная наличием хотя бы
одного ненулевого минимального значения jizµ . Со структурного подхода такая избыточ-
ность будет больше 0, если не все элементы фрагмента изображения имеют черный цвет;

– выполнение неравенства между )NN(и1V min,max,1 νν∆ −−  доказано выше. Его вы-
полнение обусловлено тем, что пространство ТДПЧ получается из подпространства ТПЧ,
ограниченного величинами νmax,N  и νmin,N  путем дополнительного его прореживания, т.е.

не все ТПЧ, номера которых находятся в промежутке между νmax,N  и νmin,N , будут
принадлежать пространству ТДПЧ. В этом случае дополнительно исключается комбина-
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торная избыточность, вызванная неравенством нулю хотя бы одного минимума jizµ , а
также ограниченной величиной разности между значениями разрядов ТПЧ, имеющих
максимальный и минимальный номер;

– выполнение неравенства между величинами νν max,min, R,R  и 1V1 −∆  обосновывается
тем, что эти номера получены для трехмерных структур данных, принадлежащих про-
странству ТДПЧ. В данном случае дополнительное снижение комбинаторной избыточнос-
ти вызвано тем, что разряды конкретного ТДПЧ имеют меньшие значения, чем разряды
того порогового (минимального или максимального) ТПЧ, относительно которого вычисля-
ется код ( νmin,R  или νmax,R );

– неравенство между величиной νR  и номерами νν max,min, R,R  выполняется на основе

выражения (14), а неравенство между νR  и 2
1V1 −∆  объясняется тем, что максимальное

значение минимума между νν max,min, R,R  равно 2
1V1 −∆ . Поэтому 2

1VR 1 −= ∆
ν , когда

νν = max,min, RR , т.е. (min)
jiz

(max)
jiz aa ∆=∆  для всех jiz . Выполнение последнего неравенства

свидетельствует о том, что в результате выбора минимума из νν max,min, R,R  дополнитель-
но сокращается комбинаторная избыточность, обусловленная ограниченным расстоянием
конкретного ТДПЧ относительно минимального, максимального или центрального уровней
ТПЧ в пространстве ТДПЧ.

Отсюда вытекает, что:
1. В результате формирования кода трехмерному дифференциальному числу устраня-

ются следующие виды избыточности:
– комбинаторная избыточность, определяемая отбрасыванием перестановок с повторе-

ниями, чьи номера не принадлежат интервалу ]N;N[ max,min, νν . С точки зрения комбинато-

рики такая избыточность вызвана неравенством нулю номера νmin,N . С точки зрения
структурных свойств изображений такая избыточность вызвана тем, что в фрагменте не
все элементы имеют черный цвет. Значит количество отбрасываемых комбинаций (коли-
чество данного вида комбинаторной избыточности) будет тем больше, чем ярче (светлее)
обрабатываемые фрагменты изображения;

– комбинаторная избыточность, определяемая отбрасыванием перестановок с повто-
рениями трехмерных чисел, чьи номера хотя и принадлежат интервалу ]N;N[ max,min, νν ,
но разряды не удовлетворяют неравенству (9). С точки зрения комбинаторики такая
избыточность обусловлена переходом от абсолютного трехмерного пространства к диф-
ференциальному. В этом случае количество отбрасываемых перестановок с повторения-
ми будет тем больше, чем меньше значения оснований (разности между отсчетами
максимального и минимального ТПЧ) ТДПЧ. С точки зрения изображений снижается
структурная избыточность, обусловленная ограниченным перепадом яркости как внутри
фрагмента, так и между отдельными фрагментами изображения. Поэтому количество
устраняемой структурной избыточности будет тем больше, чем меньше яркостный
(цветовой) перепад внутри или между фрагментами. С точки зрения статистического
подхода такая избыточность обусловлена коррелированностью элементов изображения
внутри и между фрагментами;

– комбинаторная избыточность, определяемая неравномерным положением обрабаты-
ваемого ТДПЧ относительно минимального и максимального уровней. В этом случае
дополнительно уменьшается количество перестановок с повторениями, что вызвано выбо-
ром наименьшего расстояния от максимального и минимального уровней. В данном случае
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количество устраняемой избыточности будет расти по мере приближения позиции ТДПЧ к
его минимальному и максимальному уровню.

2. Величины νmin,R , νmax,R  можно интерпретировать как расстояния по натуральной
шкале, заданной в трехмерном дифференциальном пространстве, от обрабатываемого
параллепипеда до ТДПЧ соответственно с минимальным и максимальным кодом-номе-
ром в системе оснований S (формула (9)).

3. Значение номера νR  трехмерного дифференциального числа не зависит от позиции
трехмерной структуры данных в абсолютном пространстве; не зависит от абсолютных
значений номеров νmax,N  и νmin,N , а также от величины разности между ними. Величина

νR  зависит от разности между разрядами ТДПЧ и отсчетами максимального или мини-

мального уровня. Поэтому значение νR  является минимальным расстоянием от позиции
обрабатываемого ТДПЧ до его максимального или минимального уровня.

4. Выводы
1. Сформулированы и доказаны теоремы о нумерации межпараллелепипедных трехмер-

ных дифференциальных чисел. На основе доказанных теорем организуется вычисление
кода трехмерным структурам данных.

2. Разработан метод компактного представления трехмерных структур данных на осно-
ве трехмерного дифференциального кодирования, включающий в себя: организацию фраг-
ментов изображений в виде трехмерной структуры, которая в свою очередь представляет-
ся как ТДПЧ; выбор направления кодирования по строкам, по столбцам и по сечениям;
выбор правила отбора разрядов ТДПЧ для формирования кода; систему правил для
кодирования межпараллелепипедных ТДПЧ.

3. Сжатие данных разработанным методом достигается путем устранения: комбина-
торной избыточности, определяемой отбрасыванием перестановок с повторениями, чьи
номера не принадлежат интервалу ]N;N[ max,min, νν ; комбинаторной избыточности, опреде-
ляемой отбрасыванием перестановок с повторениями трехмерных чисел, чьи номера хотя
и принадлежат интервалу ]N;N[ max,min, νν , но разряды не удовлетворяют неравенству (9);
комбинаторной избыточности, определяемой неравномерным положением обрабатывае-
мого ТДПЧ относительно минимального и максимального уровней. В этом случае допол-
нительно уменьшается количество перестановок с повторениями, что вызвано выбором
наименьшего расстояния от максимального и минимального уровней.
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УДК 629.391

В.В. БАРАННИК, Н.А. ХАРЧЕНКО, С.Ю. СТАСЕВ

СТРАТЕГИЯ УПРАВЛЕНИЯ БИТОВОЙ СКОРОСТЬЮ ПРИ
ОБРАБОТКЕ ПРЕДСКАЗЫВАЕМЫХ КАДРОВ ДЛЯ ПОВЫШЕНИЯ
ДОСТУПНОСТИ И ЦЕЛОСТНОСТИ ИНФОРМАЦИОННЫХ
РЕСУРСОВ

Разрабатывается стратегия управления битовой скоростью при обработке Р-кадра
видеопоследовательности. В рамках предложенной стратегии управления в процессе рабо-
ты алгоритма компрессии могут быть выбраны варианты обработки блоков Р-кадра для
каждой составляющей цветовой модели YCrCb. При реализации алгоритма компрессии
предлагается изменять следующие параметры: формат цветовой субдискретизации, поро-
говое значение для выбора типа обработки блока данных, фактор качества. Ввиду того, что
яркостная составляющая несет  полезную нагрузку, в кадре предлагается также применять
разные значения для порогов и факторов качества при их применении к составляющим
YCrCb. Комбинация выбранных параметров позволяет гибко адаптироваться к требуемой
пропускной способности канала связи и выбирать необходимое качество передаваемого
изображения в реальном масштабе времени.

1. Введение
Системы передачи видеоинформации по проводным и беспроводным каналам связи

широко применяются во многих сферах жизнедеятельности. При этом подобные системы
требуют высоких затрат как памяти, так и вычислительных ресурсов. Также при обработ-
ке видеопотока количество кодовых бит для каждого кадра на выходе кодера будет
меняться в зависимости от его содержания, что приводит к варьированию битовой скорос-
ти выходного потока. Такие скачки битовой скорости могут породить большие проблемы
для многих протоколов транспортировки и хранения данных. Так, сети на основе коммута-
ции пакетов могут поддерживать переменную скорость передачи, но средняя пропускная
способность в любой момент времени ограничена определенными факторами, зависящими
от скорости передачи и перегруженности канала [1].

Поэтому совершенствование технологий и методов обработки видеоданных в целях
снижения битовой скорости кодера для ее соответствия скоростям транспортировки в сети
передачи данных является актуальной научно-прикладной задачей.

Для организации своевременной доставки потока видеоданных широко применяются
методы компрессии, базирующиеся на дискретно-косинусных преобразованиях (JPEG,
MPEG2 и H.264), а также алгоритмы, базирующиеся на дискретном вейвлетом преобразо-
вании (JPEG2000). Рекомендация MPEG не специфицирует и не предлагает алгоритма
контроля скорости, поэтому решение этого вопроса зависит от самих разработчиков.
Стандарт JPEG2000 является более адаптированным решением для задачи компрессии
видеопотока, так как обеспечивает управление битовой скоростью с достаточно высокой
степенью точности (в отличие от алгоритмов, основанных на дискретном косинусном
преобразовании). Кроме того, при реализации JPEG2000 возникают следующие сложности.
Стандарт JPEG2000 обеспечивает примерно одинаковые битовые затраты на каждый
сегмент. Но, так как статистические свойства сегментов могут существенно отличаться,
возможен вариант, когда некоторые сегменты сжимаются с высоким визуальным каче-
ством, а некоторые сжимаются с плохим качеством, что в итоге приведет в снижению
общего визуального качества видеоизображения.

Отсюда цель исследований заключается в разработке такой стратегии управления
параметрами компрессии видеопотока, которая будет обеспечивать максимально возмож-
ное качество изображения для заданной пропускной способности канала.
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2. Синтез общей стратегии управления битовой скоростью при обработке Р-
кадров
Разрабатываемая стратегия управления битовой скоростью в MPEG-потоке при обра-

ботке блоков текущего Р-кадра будет формироваться на основе предложенного метода
компрессии Р-кадров в работах [2,4].

На первом этапе управления производится выбор формата цветовой субдискретизации
блоков яркостной и цветоразностных составляющих Р-кадра. Эта технология представля-
ет собой кодирование изображений со снижением цветового разрешения, при которой
частота выборки цветоразностных сигналов может быть меньше частоты выборки ярко-
стного сигнала. Она основана на особенности человеческого зрения, выраженной большей
чувствительностью к перепадам яркости, чем цвета.

Применяют три основных формата цветовой субдискретизации видеокадра в зависимо-
сти от его назначения: 4:4:4, 4:2:2 и 4:1:1 (обозначают также как 4:2:0).

Таким образом, объем цифрового описания ( , )
cтрd(t) ξ γ  для структурной единицы ( , )

стрS(t) ξ γ

кадра зависит от объемов входящих в нее макроблоков и соответственно объемов цифро-
вого описания входящих в структурную единицу блоков (рис. 1). Здесь ( , )ξ γ  – координаты
макроблока в кадре.

Для формата представления цветовой субдискретизации 4:4:4 количество элементов
яркостной и цветоразностных составляющих кадра видеопотока сохранены в полном со-
ставе (рис. 1,а), поэтому при cm 2= , cn 2=  объем цифрового описания будет определяться
выражением:

( )2 2
( , ) ( , ) ( , )( , )

стр r bk,l k,l k,l
k 1l 1

d(t) d(t,Y) d(t,C ) d(t,C )ξ γ ξ γ ξ γξ γ

= =
= ∑ ∑ + + ,                       (1)

где ( , )
k,ld(t,Y) ξ γ , ( , )

r k,ld(t,C ) ξ γ  и ( , )
b k,ld(t,C ) ξ γ  – соответственно объемы в битах для блоков

( , )
k,lB(t,Y) ξ γ , ( , )

r k,lB(t,C ) ξ γ  и ( , )
b k,lB(t,C ) ξ γ  для ( , )ξ γ -х макроблоков яркостной и цветоразност-

ных составляющих Р-кадра; ( , )ξ γ  – координаты макроблока в кадре, mc1,mξ = ; mc1,nγ = ,

здесь mcm  и mcn - количество макроблоков в кадре по горизонтали и вертикали; t – номер
текущего обрабатываемого кадра; (k,l)  – координаты блока в макроблоке; cm – количе-
ство блоков в макроблоке по горизонтали; cn – количество блоков в макроблоке по
вертикали.

Общий объем D(t)  потока видеоданных в расчете на один кадр соответствует выраже-
нию:

m n 2 2mc mc ( , ) ( , ) ( , )
k,l r bk,l k,l1 1 k 1l 1

D(t) d(t,Y) d(t,C ) d(t,C )
ξ γ ξ γ ξ γ

ξ= γ= = =

  = + +     
∑ ∑ ∑ ∑ .                   (2)

Для формата представления цветовой субдискретизации 4:2:2 (рис. 1,б), горизонтальная
выборка цветоразностных составляющих изображения уменьшится в два раза по сравне-
нию с яркостной составляющей. В этом случае объем цифрового описания структурной
единицы определяется как:

( )2
( , ) ( , ) ( , )( , )

стр r bk,l k,l k,l
l 1

d(t) d(t,Y) d(t,C ) d(t,C )ξ γ ξ γ ξ γξ γ

=
= + ∑ + .                       (3)

С учетом особенностей формата представления цветового пространства 4:2:2, когда из
макроблоков обеих цветовых составляющих исключается вторая строка, т.е. cm 1= ,

cn 2= , выражение для объема D(t)  потока в расчете на кадр примет вид:

( )m n 2 2mc mc ( , ) ( , ) ( , )
r bk,l 1,l 1,l1 1 k 1l 1

D(t) d(t,Y) d(t,C ) d(t,C )ξ γ ξ γ ξ γ

ξ= γ= = =

 = + + 
 

∑ ∑ ∑ ∑ .            (4)
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( , )S(t , Y) ξ γ ( , )
rS( t,C ) ξ γ ( , )

bS( t,C ) ξ γ

( , )
r 2,2B( t,C ) ξ γ( , )

r 2,1B( t,C ) ξ γ ( , )
b 2 ,2B( t,C ) ξ γ( , )

b 2,1B(t,C ) ξ γ

2mс =

2nс =

( , )
b 1,2B( t,C ) ξ γ( , )

r 1,2B( t,C ) ξ γ ( , )
b 1,1B(t,C ) ξ γ( , )

r 1,1B(t,C ) ξ γ

( , )
2,1B(t,Y) ξ γ

( , )
1,2B(t,Y) ξ γ

( , )
2 ,2B(t,Y) ξ γ

( , )
1,1B(t,Y) ξ γ

( , )
rS(t , C ) ξ γ ( , )

bS( t,C ) ξ γ

( , )
b 1,2B(t,C ) ξ γ( , )

r 1,2B(t,C ) ξ γ ( , )
b 1,1B(t ,C ) ξ γ( , )

r 1,1B(t,C ) ξ γ

( , )
rS(t,C ) ξ γ ( , )

bS( t,C ) ξ γ

-я структурная единица кадра видеопотока для формата 4:2:0

( , )
b 1,1B(t,C ) ξ γ( , )

r 1,1B(t,C ) ξ γ
1mс =

1nс =

1mс =2nс =

( , )S(t,Y) ξ γ

2mс =

2nс =

( , )S(t ,Y) ξ γ

2mс =

2nс =

( , )
2,1B(t,Y) ξ γ

( , )
1,2B(t,Y) ξ γ

( , )
2,2B(t,Y) ξ γ

( , )
1,1B(t,Y) ξ γ

( , )
2,1B(t,Y) ξ γ

( , )
1,2B(t,Y) ξ γ

( , )
2,2B(t ,Y ) ξ γ

( , )
1,1B(t,Y) ξ γ

-я структурная единица кадра видеопотока для формата 4:4:4

-я структурная единица кадра видеопотока для формата 4:2:2

( , )
стрS(t) ξ γ

( , )
стрS(t) ξ γ

( , )
стрS(t) ξ γ

а)

б)

в)

Рис. 1. Формирование структурной единицы кадра видеопотока с учетом форматов субдискретиза-
ции: а – представление структурной единицы в формате 4:4:4; б – представление структурной

единицы в формате 4:2:2; в – представление структурной единицы в формате 4:1:1

При использовании формата цветовой субдискретизации 4:2:0 цветоразностные состав-
ляющие rC  и bC  представлены одним блоком первой четверти, в макроблоке отбрасыва-
ется вторая строка и второй столбец, т.е. c cm n 1= =  (рис. 1,в). Для данного формата
объем цифрового описания структурной единицы определится следующей формулой:

( , ) ( , ) ( , )( , )
стр r b1,1 1,1k,ld(t) d(t,Y) d(t,C ) d(t,C )ξ γ ξ γ ξ γξ γ = + + .                            (5)

Выражение D(t)  для формата представления цветового пространства 4:2:0 примет вид
m n 2 2mc mc ( , ) ( , ) ( , )

r b1,1k,l 1,11 1 k 1l 1
D(t) d(t,Y) d(t,C ) d(t,C )ξ γ ξ γ ξ γ

ξ= γ= = =

 = + + 
 

∑ ∑ ∑ ∑ .               (6)

а

б

в
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Таким образом, выбор формата цветовой субдискретизации видеоданных позволяет
сократить не только общий объем передаваемых данных на одни кадр, но и влияние в
процентном соотношении цветоразностных составляющих относительно яркостной (таб-
лица).

В случае с Р-кадрами было принято решение использовать цветовую субдискретизацию
формата 4:2:2. Далее необходимо выбрать исходные параметры кодирования для алгорит-
ма компресии.

Влияние в процентном соотношении составляющих YCrCb по заполнению макроблоками

Формат цветовой 
субдискетизации 

Y составляющая, % Cr составляющая, % Cb составляющая, % 

4:4:4 100% 100% 100% 
4:2:2 100% 50% 50% 
4:1:1 100% 25% 25% 

 
Вторым этапом управления является выбор порогового значения D∆  для блоков теку-

щего кадра.
Для MPEG-технологии кадры видеопоследовательности делятся на несколько типов.

Наиболее существенный вклад в суммарную интенсивность видеопотока оказывают Р-
кадры, которые формируются путем адаптивного кодирования с предсказанием (ДИКМ).
Общая схема ДИКМ показана на рис. 2, где b(t,w)  и b(t 1,w)−  – значения пикселей блока
текущего t и предыдущего t-1 кадров; e(t,w)  – кодированное значение пикселя блока
текущего t кадра; e (t,w)′  – принятое кодированное значение пикселя блока текущего t
кадра; b (t, w)′  и b (t 1,w)′ −  – принятые декодированные значения пикселей текущего и
предыдущего кадров; w – компонент, представляющий одну из плоскостей цветовой
модели изображения YCrCb.

После процедуры адаптивного кодирования с предсказанием, показанной на рис. 2 [3],

формируются двумерные массивы ( , )
k,lE(t,Y) ξ γ , ( , )

r k,lE(t,C ) ξ γ , ( , )
b k,lE(t,C ) ξ γ . Элементами

данных массивов являются i, je(t,Y) , r i, je(t,C ) , b i, je(t,C ) , которые определяются по фор-
мулам:

i, j i, j i, je(t,Y) b(t,Y) b(t 1,Y)= − − ; r i, j r i, j r i, je(t,C ) b(t,C ) b(t 1,C )= − − ;        (7)

b i, j b i, j b i, je(t,C ) b(t,C ) b(t 1,C )= − − ,

где i, jb(t,Y) , r i, jb(t,C ) , b i, jb(t,C )  - (i, j) -е компоненты блоков яркостной и цветоразност-

ных составляющих изображения текущего t-го Р-кадра; i, jb(t 1,Y)− , r i, jb(t 1,C )− ,

b i, jb(t 1,C )−  – (i, j) -е компоненты блоков яркостной и цветоразностных составляющих
изображения предыдущего (t 1)− -го кадра.
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b(t ,w ) b (t,w)′

Рис. 2. Структурно-функциональная схема адаптивного кодирования с предсказанием
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Возможны варианты, когда между кадрами будет резкий динамический переход. В
этом случае эффективность обработки Р-кадра будет снижаться. Для выхода из этой
ситуации предлагается такие блоки обрабатывать как І-кадры. Поэтому для выбора
варианта дальнейшей обработки предлагается механизм адаптации [5]. Ключевой состав-
ляющей данного механизма является классификация блока Р-кадра на тип дальнейшей его

обработки. Для выбора типа предлагается оценивать информативность ( , )
k,lf (E(t,w) )ξ γ

каждого блока по соответствующему порогу D(w)∆ . Информативность блоков ( , )
k,lE(t,Y) ξ γ ,

( , )
r k,lE(t,C ) ξ γ , ( , )

b k,lE(t,C ) ξ γ  будем определять с помощью функционалов ( , )
k,lf (E(t,Y) )ξ γ ,

( , )
r k,lf (E(t,C ) )ξ γ , ( , )

b k,lf (E(t,C ) )ξ γ , значения которых сравнивают с соответствующими значе-

ниями порогов D(Y)∆ , r b aD(C )= D(C )= D(C )∆ ∆ ∆ , где aC  - представляет компоненты одной
из цветоразностных плоскостей: a rC C=  или a bC C= . Так как яркостная составляющая
при восстановлении изображения несет большую информационную нагрузку, чем цветораз-
ностные составляющие Cr, Cb, то значение порога при обработке блоков яркостной состав-
ляющей будем выбирать меньшим, чем при обработке цветоразностных составляющих.

Значение порогов D(Y)∆  и aD(C )∆  предлагается определять как
mn

2 i
j 1 i 1

max

log (t,Y)
D(Y) 100% 30%

n
= =

λ
∆ = ⋅ ≤

∑ ∏
; 

mn
2 a i

j 1 i 1
a

max

log (t,C )
D(C ) 100% 50%

n
= =

λ
∆ = ⋅ ≤

∑ ∏
, (8)

где i(t,Y)λ , a i(t,C )λ  – основания і-й строки блоков ( , )
k,lB(t,Y) ξ γ , ( , )

r k,lB(t,C ) ξ γ , ( , )
b k,lB(t,C ) ξ γ

текущего Р-кадра; m – количество строк в блоке ( m 8= ); n – количество столбцов в блоке
( n 8= ); maxn  – максимальная длина машинного слова (максимальное число разрядов,
которое отводится для хранения одномерного блочного кода для одной строки из 8-ми
элементов).

3. Разработка механизма адаптации параметров компрессии
предсказываемых кадров к характеристикам телекоммуникационной среды
передачи
Рассмотрим детально работу предложенного механизма адаптации (рис. 3).

Если условие выполняется и значения функционалов ( , )
k,lf (E(t,Y) )ξ γ , ( , )

r k,lf (E(t,C ) )ξ γ ,
( , )

b k,lf (E(t,C ) )ξ γ  не превышают заданный порог:
( , )
k,lf (E(t,Y) ) D(Y)ξ γ ≤ ∆ ; ( , )

r ak,lf (E(t,C ) ) D(C )ξ γ ≤ ∆ ; ( , )
b ak,lf (E(t,C ) ) D(C )ξ γ ≤ ∆ ,     (9)

то далее блокам присваивается тип дальнейшей обработки Р.

В этом случае разностные массивы ( , )
k,lE(t,Y) ξ γ , ( , )

r k,lE(t,C ) ξ γ , ( , )
b k,lE(t,C ) ξ γ  поступают на

кодер, где для блоков Р-типа проводится формирование одномерных блочных кодов
( , )
t, jN(P,Y) ξ γ , ( , )

r t, jN(P,C ) ξ γ , ( , )
b t, jN(P,C ) ξ γ  для j-го столбца блоков ( , )

k,lB(t,Y) ξ γ , ( , )
r k,lB(t,C ) ξ γ ,

( , )
b k,lB(t,C ) ξ γ  соответственно.

Если условие не выполняется, что значит в блоке появился динамический объект и

значение функционалов ( , )
k,lf (E(t,Y) )ξ γ , ( , )

r k,lf (E(t,C ) )ξ γ , ( , )
b k,lf (E(t,C ) )ξ γ  превышает порог:

( , )
k,lf (E(t,Y) ) D(Y)ξ γ > ∆ ; ( , )

r ak,lf (E(t,C ) ) D(C )ξ γ > ∆ ; ( , )
b ak,lf (E(t,C ) ) D(C )ξ γ > ∆ ,    (10)

то такому блоку присваивается тип обработки I и он будет обрабатываться по алгоритмам,
используемым для кодирования I-кадров.
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В этом случае разностные массивы ( , )
k,lE(t,Y) ξ γ , ( , )

r k,lE(t,C ) ξ γ , ( , )
b k,lE(t,C ) ξ γ  проходят

этап трансформирования, с помощью дискретного косинусного преобразования (ДКП).
Проводится процедура квантования, после чего полученная матрица преобразуется зигзаг-
сканированием и также кодируется одномерным блочным кодом.

Третьим этапом стратегии управления является определение значения фактора каче-
ства, который используется при формировании матрицы квантования.

Расчет матрицы квантования состоит в следующем: задается одно значение фактора
качества (Quality Factor - QF) обычно в диапазоне от 1 до 25 и производится расчет
значений матрицы по формуле:

i, jq(t,Y) 1 (1 i j) QF(Y)= + + + ⋅ ; r i, j aq(t,C ) 1 (1 i j) QF(C )= + + + ⋅ ;         (11)

b i, j aq(t,C ) 1 (1 i j) QF(C )= + + + ⋅ .
При этом, так же как и в случае со значениями порогов, факторы качества для

яркостной и цветоразностных составляющих будут выбираться с разными величинами.
На следующем этапе стратегии управления проводится оценка итоговой битовой скоро-

сти D(t)  и среднеквадратической ошибки (t)σ  видеопотока обрабатываемого кадра при
исходных параметрах обработки блоков: порогов inD(Y)∆ , a inD(C )∆  и факторов качества

inQF(Y) , a inQF(C ) .
Исходные параметры выбираются из соображений достижения наилучшего качества

изображения, однако они задаются в пределах:

min in a in maxD D(Y) , D(C ) D∆ ≤ ∆ ∆ ≤ ∆ ; min in a in maxQF QF(Y) , QF(C ) QF≤ ≤ .
Проверка видеоданных на качество изображения проводится путем определения сред-

неквадратической ошибки выражением:
m n m nmc mc c c ( , ) ( , ) ( , )

r bk,l k,1 k,l
1 1 k 1l 1

(t) (t,Y) (t,C ) (t,C )ξ γ ξ γ ξ γ

ξ= γ= = =

 
σ = σ + σ + σ 

 
∑ ∑ ∑ ∑ ,                   (12)

где ( )( , )
k,lt,w ξ γσ  – среднеквадратическая ошибка блока ( , )

k,lB(t,w) ξ γ ; 
( , )

i, jb
ξ γ

′  – восстанов-

ленный элемент блока изображения; 
( , )
i, jb
ξ γ

– исходный элемент блока изображения; m –
количество элементов в блоке по горизонтали; n – количество элементов в блоке по
вертикали.

В случае, если среднеквадратическая ошибка ( )tσ  будет превышать требуемое значе-

ние ( ) reqtσ ≥ σ , т.е. качество восстановленного изображения меньше заданного или итого-

вая битовая скорость D(t)  превышает требуемую: reqD(t) d≥ , в соответствии со страте-
гией управления проводится изменение параметров значений факторов качества и порога

D∆  для всех составляющих цветовой модели [6]. В случае, если перебор возможных
вариантов параметров сжатия не позволил достичь требуемых параметров скорости и
качества, принимается решение об изменении формата цифровой субдискретизации.

Оценка итоговой битовой скорости D(t)  и среднеквадратической ошибки ( )tσ   прово-
дится после изменения каждого параметра. Если после всех изменений не удалось достичь
заданной скорости в течение времени обработки, которое было отведено на сжатие одного
кадра, может быть принято решение о пропуске текущего Р-кадра.

4.Выводы
Разработана стратегия управления итоговой битовой скоростью видеопотока при обра-

ботке Р-кадров, позволяющая реализовать возможность контроля среднеквадратической
ошибки при интенсивности видеопотока, не превышающей требуемой пропускной способ-
ности канала связи. Разработанная стратегия включает в себя следующие этапы:
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1. Выбор формата цветовой субдискретизации к предсказываемому кадру. Это позво-
лит сократить не только общий объем передаваемых данных на одни кадр, но и влияние в
процентном соотношении цветоразностных составляющих относительно яркостной.

2. Применение дифференциальной обработки блока в зависимости от порога, в соответ-
ствии с которым определяется уровень информативности каждого блока. Это позволит в Р-
блоках с незначительными изменениями производить меньшее количество математичес-
ких операций, что значительно снизит время их обработки. В то же время, при обработке I-
блока с большими дифференцированными значениями, соответствующими динамическо-
му изменению объекта в обрабатываемой области, будут выбраны такие параметры
компрессии, которые обеспечат наилучшее качество. Таколй метод обработки позволяет
без изменения качества изображения уменьшать количество вычислительных операций и
соответственно уменьшать время обработки, что особенно актуально для мультимедийно-
го трафика реального масштаба времени.

3. Использование адаптивного механизма изменения следующих параметров компрес-
сии блока: цветовой субдискретизации, порогового значения, а также фактора качества. Их
комбинирование позволяет быстро адаптироваться к пропускной способности канала связи
и выбирать необходимое качество передаваемого изображения.

Параметры компрессии для разных цветовых составляющих кадра будут выбираться
отдельно для каждой составляющей. Значения порога и фактора качества выбираются
таким образом, чтобы яркостная составляющая, несущая наибольшую информативность,
обрабатывалась с лучшим качеством, чем цветоразностные составляющие.
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В.В. БАРАННИК, С.А. СИДЧЕНКО, И.М. ТУПИЦА

СИНТЕЗ КОМБИНИРОВАННЫХ КРИПТОКОМПРЕССИОННЫХ
СИСТЕМ ДЛЯ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ
ВИДЕОИНФОРМАЦИИ В ИНФОКОММУНИКАЦИЯХ

Разрабатывается комбинированный метод формирования стойких к дешифрирова-
нию преобразований изображений, базирующийся на скрытии их смысловой информа-
ции, описываемой в пространственно-временной области на основе яркостных и структур-
ных характеристик. Изменение стандартного процесса сжатия, позволяющего создать воз-
можность для скрытия смыслового содержания изображения, достигается на основе со-
вместного использования в одном процессе обработки изображения следующих подходов:
сжатие по ключевой информации, в качестве которой применяются служебные данные;
сжатие с последействием, базирующееся на криптографическом преобразовании вектора
служебных данных. Ключевые слова: стойкие к несанкционированному дешифрирова-
нию, комбинированные криптокомпрессионные системы.

Введение
Важным подходом к дополнительной обработке, направленной на изменение стандарт-

ного процесса сжатия и создание стойких к несанкционированному дешифрированию (СНД)
систем с ключом, является интегрирование криптографического преобразования (шифро-
вания) [1-4].

Для такого подхода можно использовать следующие варианты [1-4]:
1) ключ в процессе сжатия, т.е. сжатие с ключом. Криптографические преобразования

осуществляются в процессе формирования сжатого представления изображения;
2) ключ после сжатия информации, т.е. сжатие с последействием. Вначале применяется

процесс сжатия и формируются информационная и служебная составляющие компактного
представления. После этого используются специальные механизмы криптографического
трансформирования. Например, криптографическая шифровка служебных данных и/или
информационной части кодовой конструкции;

3) комбинированный подход, когда оба варианта используются в одном процессе обра-
ботки изображения.

Первые два варианта имеют ряд недостатков. Так, недостаток сжатия по ключу
заключается в том, что для известных алгоритмов сжатия и разжатия ключевая последо-
вательность не может передаваться открытым каналом, т.е. она должна либо передавать-
ся закрытым каналом, либо быть заранее известной авторизированному получателю на
приемной стороне.

Если ключ по сжатию определяется на основе характеристик фрагмента изображения, и
является количественной составляющей тех закономерностей, которые используются для
сокращения избыточности, то возникает вопрос: как на приемной стороне сделать его
известным для авторизованного пользователя и неизвестным для злоумышленника. Кроме
того, для такого подхода проявляется уязвимость, а именно тогда, когда фрагменты
изображения являются однородными. В этом случае количественные характеристики для
фрагментов могут быть одинаковыми. Это служит причиной появления идентичных клю-
чей сжатия.

Для устранения недостатков СНД систем с ключом сжатия и организации закрытого
канала предлагается создавать системы, стойкие к дешифрованию на основе ключа после-
действия.

Реализация данного варианта скрытия видеоинформации возможна по трем следующим
направлениям в зависимости от шифрования структурных частей кодограмм сжатого
представления, а именно [1-4]:

– криптографическое шифрование служебной части;
– криптографическое шифрование информационной части;
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– криптографическое шифрование сразу обеих частей.
Третий вариант представляет собой не что иное, как последовательную схему обработ-

ки изображений, включающую сжатие и шифрование. Такое направление отличается наи-
большими временными затратами на обработку, т.е. на шифрование информационной и
служебной составляющих.

Наоборот, наименьшее время достигается для первого варианта, когда на криптографи-
ческое шифрование подается только служебная составляющая. Главное достоинство выб-
ранного направления заключается в сокращении времени на обработку. В свою очередь,
недостаток такого подхода заключается в том, что информационная составляющая кодог-
раммы сжатого представления изображения передается в открытом виде. Отсюда возни-
кает возможность осуществления несанкционированного доступа.

Для выхода из такой ситуации предлагается строить функцию компрессии с учетом
требований относительно криптокомпрессионных систем на основе сжатия с ключом, т.е.
использовать комбинированные криптокомпрессионные системы с ключом.

Основная часть
Данный подход базируется на совмещении систем с СНД на основе сжатия с ключом и

систем с СНД на основе криптографического шифрования служебных данных.
Система с СНД на основе компрессии с ключом позволяет учесть особенности процес-

сов сокращения избыточности на уровне кодирования источников видеоинформации для
скрытия информационной части в зависимости от ключа сжатия, в то время как система с
СНД на основе ключа последействия обеспечивает передачу ключа сжатия закрытым
каналом и позволяет сократить количество операций на обработку за счет шифрования
только служебных данных. Структурная схема комбинированной системы с СНД с до-
полнительным шифрованием только служебных данных представлена на рис. 1.
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Рис. 1. Структурная схема формирования криптокомпрессионной системы
на основе комбинированного подхода

Для комбинированных криптокомпрессионных систем, т.е. стойкого к несанкциониро-
ванному дешифрированию представления открытого фрагмента изображения на основе
комбинирования ключей, обеспечивается:
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1) скрытие фрагмента синА  изображения (семантического содержания семА ) с исполь-
зованием функции компрессии кпкf  с ключом сжатия S :

)S;P;А(f)S;А(N синсинкпксин = ,                                         (1)
2) защита ключа сжатия S  на основе криптографического преобразования крf  по ключу

K :
)K;S(f)S;А(N)S;K;P;А(N крсинсинсин +=′ ,                                 (2)

где )S;K;P;А(N синсин′  – скрытое представление фрагмента изображения на основе комби-
нированной криптокомпрессионной системы; )K;S(fкр  – функция криптографического пре-
образования ключа S  сжатия с использованием ключа последействия K  (допускается
шифрование служебных данных синР ).

Обобщенно выражения (1) и (2) для комбинированной криптокомпрессионной системы
можно представить так:

)K;S(f)S;P;А(f))K;S(f;P;А(f)S;K;P;А(N крсинсинкпккрсинсинксдпсинсин +==′ ,      (3)

здесь ))K;S(f;P;А(f крсинсинксдп  – обобщенный функционал комбинированной криптокомп-
рессионной системы.

Для комбинированной системы с СНД существует возможность использовать при
построении ключа сжатия вектор синP  служебных данных. В случае, если ключевая
информация по сжатию формируется на основе вектора параметров синP , то соотношение
(3) с учетом того, что }P;S{P синсин ∆= , примет вид

)K;S(f)S;P;А(f)K;P;А(N крсинсинкпксинсин +=′ ∆ .                            (4)
Данный подход относительно построения систем с СНД позволяет передавать информа-

ционную часть )S;А(N син  скрытого представления фрагмента изображения открытым
каналом. Закрытым каналом осуществляется передача ключевой информации по сжатию.

Суммарный объем ксдшпW  на описание скрытого )S;K;P;А(N синсин′  формата компакт-
но представленного фрагмента изображения с использованием комбинированной системы
с СНД определяется по формуле

)S(V)P(V))S;А(N(VW синсинксдшп ++= ,                                  (5)
где )S(V  – количество двоичных разрядов на представление шифрограммы ключа
сжатия S .

В результате комбинированного преобразования стойкого к несанкционированному де-
шифрированию по ключу формируются: скрытое представление )S;K;P;А(N синсин′ , шиф-
рограмма )K;S(fкр  ключа S  сжатия.

Определение. Комбинированной криптокомпрессионной системой с ключом называ-
ется система, задаваемая следующим вектором (см.рис. 1):

})K;S(f;)S;P;А(f;)S;K;P;А(N{ крсинсинкпксинсин′ .
Структурная схема системы защиты видеоинформации на основе комбинированной

криптокомпрессии с ключом приведена на рис. 2.
Процесс защиты видеоинформации включает в себя этап ее скрытия на основе системы

с СНД по ключу сжатия S  с последующим его шифрованием на базе симметричных
криптографических преобразований. Ключ сжатия S  формируется с использованием коли-
чественных характеристик синP , отображающих закономерности обрабатываемых фраг-
ментов синА . Информационная составляющая, представляющая собой скрытое представ-
ление )S;А(N син  исходного фрагмента, и зашифрованный ключ сжатия S  передаются
открытым каналом. Ключ последействия K  формируется специальным генератором клю-
чей и передается закрытым каналом.
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Рис. 2. Структурная схема системы защиты видеоинформации на основе комбинированных СНД-
преобразований с ключом

На приемной стороне осуществляется раскрытие ключа сжатия с использованием
обратного криптографического преобразования симметричного шифра с применением ключа
последействия K . После этого расшифрованный ключ сжатия S  применяется для деком-
прессии кодовых конструкций информационной части )S;А(N син . В результате этого про-
исходит восстановление исходных изображений синА  (см. рис. 2).

Для комбинированной системы СДШП существует возможность использовать для
построения ключа сжатия вектор синP  служебных данных. В случае, если ключевая
информация по сжатию формируется на основе вектора параметров синP , то соотношение
(3) с учетом того, что }P;S{P синсин ∆= , примет вид

)K;S(f)S;P;А(f)K;P;А(N крсинсинкпксинсин +=′ ∆ .
Данный подход относительно построения систем с СНД позволяет передавать:
- информационную часть )S;А(N син  скрытого представления фрагмента изображения

открытым каналом с помощью ключа сжатия;
- служебную часть (ключ сжатия S ) открытым каналом с использованием ключа

последействия;
Закрытым каналом осуществляется передача ключа последействия K , который ис-

пользуется для шифрования ключа сжатия.
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На основе особенностей построения комбинированных криптокомпрессионных систем
можно сформулировать следующие требования к их функциональным составляющим.

1. Относительно функции компрессии кпкf  с ключом сжатия S  требуется обеспечить:
1) возможность сокращения избыточности и уменьшения объема цифрового описания;
2) обработку (сжатие и восстановление) без потерь, т.е. взаимообратимость прямого и

обратного преобразований;
3) приемлемую сложность процессов реализации.
С учетом того, что информационная составляющая передается открытым каналом, то

на процесс ее формирования (на процесс компрессии кпкf ) и на формирование ключа
сжатия S  накладываются дополнительные ограничения, которые состоят в том, что
необходимо обеспечить стойкость скрытого представления информационной части отно-
сительно скрытия семантического содержания фрагмента изображения. Здесь требуется,
чтобы:

– информационная часть зависела от ключа сжатия, т.е. расшифровка (декомпрессия)
скрытой части осуществлялась только при знании ключа сжатия;

– отсутствовала возможность определения ключа сжатия и открытого фрагмента изоб-
ражения на основе знания алгоритмов преобразования и скрытого представления фрагмен-
та. Определить открытую часть и ключ можно только полным перебором ключей;

– информационная часть не предоставляла визуальных предпосылок для вскрытия
семантического содержания исходного фрагмента;

– существовала возможность отделить семантически важную информацию от второ-
степенной, т.е. возможность выделения из исходного фрагмента наиболее семантически
важной информации. Например, выделение объектов на основном фоне;

– степень изменения (скрытия) семантической структуры фрагмента изображения в
процессе сжатия не зависела от корреляции, насыщенности мелкими объектами, характе-
ристиками областей когерентности, областей, окрашенных одним цветом, и наличия интег-
рированных вставок искусственных объектов.

2. Относительно выбора ключа сжатия важно обеспечить следующее:
1) ключевая информация не должна определяться по информационной части кодограм-

мы;
2) ключевая информация должна формироваться адаптивно для каждого фрагмента и

учитывать их закономерности в количественном виде;
3) ключевая информация (служебные данные) должна участвовать и иметь значитель-

ное влияние на формирование содержания кодограммы сжатого (скрытого) представления.
Если ключ по сжатию формируется на основе служебных данных, то точное декодирование
некоторой части служебных данных не приводило бы к однозначному безошибочному
восстановлению соответствующих элементов изображения. Ошибочное декодирование
даже одной составляющей служебных данных оказывало бы влияние и создавало возмож-
ность для ошибочного декодирования тех элементов изображения, служебные данные
которых декодированы достоверно.

3. Относительно криптографического преобразования ключа сжатия S с помощью функ-
ции крf  на основе ключа последействия K. Здесь выдвигаются следующие требования, а
именно:

1) обеспечить возможность управления длиной ключа и количеством раундов шифрова-
ния (сложностью процесса обработки), поскольку сокращается количество шифруемых
данных и снижается их избыточность;

2) обеспечить гарантируемую стойкость, поскольку шифруется ключевая информация,
раскрытие которой позволяет создать условия для взлома кодограммы (несанкционирован-
ной декомпрессии).

Комбинированную криптокомпрессионную систему можно классифицировать с позиции:
1) криптографии - как создание симметричных криптографических систем;
2) компрессии изображений - как разработка апостериорных систем сжатия со значи-

мым влиянием служебных данных на результат компактного представления и качество
восприятия изображения зрительной системой.
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Выводы
Данный подход относительно построения систем с СНД позволяет передавать:
– информационную часть )S;А(N син  скрытого представления фрагмента изображения

открытым каналом с помощью ключа сжатия;
– служебную часть (ключ сжатия S ) открытым каналом с использованием ключа

последействия.
Закрытым каналом осуществляется передача ключа последействия K , который приме-

няется для шифрования ключа сжатия.
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УДК 519.7

А. Н. ГВОЗДИНСКИЙ, Т. И. ШИМАНОВИЧ

ИССЛЕДОВАНИЕ МЕТОДОВ ПРИНЯТИЯ РЕШЕНИЙ В
СИСТЕМАХ УПРАВЛЕНИЯ ДЕЯТЕЛЬНОСТЬЮ ПРЕДПРИЯТИЯ

Исследуются методы многокритериальной оценки, которые позволяют оптимизиро-
вать деятельность предприятия по нескольким критериям, где каждый из них является
составляющей технологического процесса.

1. Введение
Актуальность работы. В настоящее время наблюдается широкий спрос на техноло-

гии, которые позволяют решить проблему принятия решений, их интенсивное использова-
ние во всех сферах как метод автоматизации интеллектуальной деятельности человека.
Результаты исследования задач планирования и управления показывают, что в реальной
постановке эти задачи являются многокритериальными. Так, часто встречающееся выра-
жение «достичь максимального эффекта при наименьших затратах» уже означает приня-
тие решений при двух критериях. Оценка деятельности предприятий и планирования как
системы принятия решений производится на основе более десятка критериев: выполнение
плана производства по объему, по номенклатуре, плана реализации, прибыли по показате-
лям рентабельности, производительности труда.

Это предоставило дополнительный импульс изучению и формализации процессов приня-
тия решений и широкого круга задач оптимизации.

2. Задачи и цель исследования
Задачи проектирования сложных систем актуальны в самых различных областях науки.

Системное представление объектов и процессов используется в экономике, физике, но
наиболее часто такой подход встречается в механике. При проектировании производствен-
ных процессов применяется их модель, представленная в виде системы уравнений, описы-
вающих рабочие характеристики.

Математическая модель может корректироваться в процессе разработки, и для этого
проектировщику необходимо производить большое количество сложных расчетов для
проверки результатов изменений. Несмотря на глобальную компьютеризацию и высокий
уровень информационных технологий, на данный момент большинство расчетов инженеры
производят практически вручную. Компьютерные же технологии применяются только для
создания чертежей уже спроектированной системы. Поэтому создание программного ком-
плекса, позволяющего упростить расчеты на этапе проектирования системы и оптимизиро-
вать параметры уже готовой системы, является актуальным. Возникающие про этом
научные и практические задачи требуют широкого применения методов теории оптимиза-
ции, ориентированных на определение и идентификацию наилучших вариантов решения, не
прибегая к проверке всех возможных решений путем реализации их на практике.

Состояние проблемы. Среди многочисленных проблем, возникновение которых обус-
ловлено бурно развивающимся научно-техническим прогрессом, пожалуй, наиболее важ-
ной является проблема совершенствования управления во всех звеньях народного хозяй-
ства. Современные промышленные предприятия и научно-производственные комплексы,
научно-исследовательские и опытно-конструкторские центры, комбинаты бытового обслу-
живания, т. е. самые разнообразные по характеру своей деятельности организации, пред-
ставляют собой сложные системы: <<человек – машина>>, эффективность функциониро-
вания которых зависит от качества организационного управления этими системами. При
формировании как стратегических, так и многих тактических решений руководителю
далеко не всегда бывает достаточно личного опыта, интуиции и организаторских способно-
стей в их традиционном понимании. В этих случаях на помощь приходит теория оптимиза-
ции, а именно многокритериальные задачи, ведь руководитель вынужден учитывать много-
численные, нередко взаимно противоречивые соображения и опираться на сложные крите-
рии эффективности путей достижения целей.
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Целью работы является оптимизация функционирования предприятия путем создания
подсистемы поддержки принятия решений с использованием информационных технологий,
ЭВМ, системного программного обеспечения и математических моделей. Создать систе-
му, которая поможет определить наилучший (оптимальный) вариант действий при наличии
ограничений технико-экономического характера. При условиях неполноты нужного количе-
ства ресурсов необходимо их распределить таким образом, чтобы наилучше удовлетво-
рить всех потребителей и при этом получить максимальный эффект (максимальная при-
быль или минимальный убыток).

В данной работе проведена оценка классических и современных методологий решения
многокритериальных задач, выявление их достоинств и недостатков, разработка и иссле-
дование математической модели, разработка методов и алгоритмов, позволяющих найти
решение указанной выше математической модели, создание программного продукта, спро-
ектированного как полноценная система, способная решать любые оптимизационные зада-
чи с помощью разработанных методов и алгоритмов.

Задачей исследования является нахождение оптимального плана действий того или
иного технологического процесса предприятия, который оценивается по нескольким крите-
риям: максимизация прибыли и качества выпускаемой продукции, минимизация загрязне-
ния окружающей среды.

3. Анализ методов исследования
Проведем анализ предметной области, представление ее с помощью методов теории

принятия решений, методов математического программирования.
К основным особенностям этого класса задач можно отнести следующее:
Многокритериальность – это главное свойство. Большинство авторов старается cвести

многокритериальные задачи к однокритериальным. Например, производство – безусловно
важный показатель. Но всегда ли нужно требовать его максимального значения? Самое
главное, что при однокритериальной постановке задачи без ответа остаются важные
вопросы: какой ценой это достигается, в какой мере ухудшаются при этом другие критерии
и почему мы отдаем предпочтение этому, а не другому критерию, стараясь свести
многокритериальную задачу к другой, которая очень отличается от начальной. Хорошо
известен тот факт, что при оптимизации по одному критерию получаем одни результаты, по
другому – другие, сразу по двум – третьи.

Построение допустимого множества – основной этап в постановке и решении задачи
оптимального производства. Его неформальный анализ является неотъемлемой частью
решения задачи.

Обычным есть то, что человек ставит задачу, а ЭВМ использует ее для решения. При
этом такая система не работает, так как в очень редких случаях возможно априори, до
принятия решения, поставить задачу производства. Постановка и решение – единый про-
цесс. Определить допустимое множество возможно лишь в процессе решения задачи.

В ряде задач заказчик то тем или другим причинам не может формализовать основные
критерии производства. Как правило, лишь после построения допустимого (или значитель-
но большего) множества решений и его анализа с учетом критериев, которые нельзя
формализовать, он отбирает наиболее оптимальное решение.

Математические модели – это сложные системы: линейные и нелинейные, детермини-
рованные и стохастические, с распределенными и сосредоточенными параметрами. Пара-
метры модели в большинстве случаев беспрерывные. Область поиска может быть несвяз-
ной, отсутствует информация о гладкости функций цели, последние могут быть недиффе-
ренцированными, хотя по обыкновению они беспрерывные, размерность векторов парамет-
ров и критериев достигает иногда многих десятков. Основным преимуществом метода
является то, что в ходе анализа пространства параметров поступает ценная информация о
качестве математической модели. Ее корректируют, а при необходимости строят новую.
В этом случае метод выступает в роли индикатора достоверности модели из позиций
исследуемых показателей. Этот фактор не менее важный, чем сами результаты оптимиза-
ции, так как мы получаем ответы на ключевые вопросы: насколько содержательная
модель по тем или другим критериям, какая значимость полученных результатов.
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4. Формализация задачи исследования
Главная цель деятельность каждого предприятия в условиях рыночной экономики –

максимизация прибыли или минимизация затрат. Эффективность работы предприятия в
значительной мере зависит от информации о формировании себестоимости.  Затраты на
производство продукции являются базой для установления цены. Информация о себестои-
мости лежит в основе прогнозирования и управления производством.

Большинство задач, решаемых методами оптимизации, может быть сформулировано
так: максимизировать или минимизировать )x,...,x,F(x n21  при ограничениях

b1; xn)g1(x1,..., ≤

b2; xn)g2(x1,..., ≤
.............................

bm; xn)gm(x1,..., ≤

где )x,...,F(x n1  – целевая функция или критерий эффективности (например, прибыль от
производства каких-либо видов продукции, стоимость перевозок); )x,...,(xX n1=  – варьиру-
емые параметры; gm(x)g1(x),...,  – функции, которые задают ограничения на имеющиеся
ресурсы. Именно при таких условиях и был промоделирован критерий максимизации
прибыли для поставленной задачи.

Прибыль предприятия: с формально-математической точки зрения задача линейного
программирования может быть описана таким образом: найти неизвестные величины,
удовлетворяющие

    max,xC  F(x)
n

1j
jj →=∑ =                                        (1)

n},{1,2,...,Qx j =∈                                               (2)
где Q – множество видов продукции, выпускаемых предприятием.

При условиях выполнения неравенств
   ;bxa...xaxa 1n1n212111 ≤+++                                         (3)
;bxa...xaxa 2n2n222121 ≤+++
.....................................................

;bxa...xaxa mnmn2m21m1 ≤+++
0;x ≥

Уравнение (1) описывает функцию цели: максимизация прибыли при технико-экономи-
ческих ограничениях неравенства (3)

Качество выпускаемой продукции: модель задачи квадратичного программирования
имеет следующую структуру: найти максимальное значение функции (4) показателя каче-
ства продукта при линейных ограничениях (5):

=+= DX1/2XCF2(x) tt

;xxd1/2CjXj j
n

1j

m

1i

n

1j
iij∑ ∑ ∑= = =

+=                                       (4)

;bxa...xaxa 1n1n212111 ≤+++                                          (5)
;bxa...xaxa 2n2n222121 ≤+++
.....................................................

;bxa...xaxa mnmn2m21m1 ≤+++
Уровень загрязнения окружающей среды: в связи с хозяйственной деятельностью объек-

та любой области в конкретном регионе непременно возникает природно-техническая
система, которая включает как влияние на окружающую среду, так и изменение состояния
последней. Задача минимизации загрязнения на производстве попадет под задачу миними-
зации функции (7)  F3(X) при ограничениях.

Параметры )3(
jC  этой функции не известны и зависят от характеристик оборудования и

материальных ресурсов. Модель объекта представляется в виде
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 0;XB,AX ≥≤                                                        (6)

∑ →=
n

1-j
jj minxC  F3(X) ,                                                  (7)

ECXF 333 += , где }…= 3s3231t
3 F,,F,{FF  – вектор наблюдений; }C,,C,{C  C n21(3) …=  – вектор

параметров, подлежащих оцениванию; s1,j  ,n1,i  ,X X ij3 ===  – матрица эксперементаль-
ных значений независимых переменных; εn}ε2,...,1,{E t ε=  – вектор ошибок. Ограничение-
ем на выпуск продукции различных типов служат продовольственные ресурсы

}…= bm,b3,b2, {b1,  B . С учетом норм затрат на единицу каждого вида продукции указанные
ограничения можно записать в виде: выражение (6) описывает условия, которые необходи-
мо учесть в годовой производственной программе, строкам матрици А соответствуют все
виды ресурсов, рассматриваемые в задачах. Соответствующие строкам матрици А ком-
поненты вектора В указывают ограничения видов ресурсов или объектов производства,
которые установлены для годовой производственной программы предприятия. Эти нера-
венства представляют собой обычные условия неотрицательности, вытекающие из физи-
ческого смысла задач; n1,j ,m1,i {aij},A ===  – матрица норм затрат ресурсов на единицу
каждого вида продукции.

Общая постановка задачи состоит в следующем: определить вектор )0(X , обеспечива-
ющий компромисс между величиной прибыли (1), качеством выпускаемой продукции (4) и
уровнем загрязнения окружающей среды (7), а также удовлетворяющий ограничениям (3),
(5), (6).

Один из возможных методов решения состоит в том, что вначале находятся три
оптимальных вектора производства 1,3i X (i) = , каждый из которых соответствует одному
из локальных критериев. Затем определяется выпуклая линейная комбинация )0(X , пред-
ставляющая собой оптимальную (компромиссную) программу относительно указанных
критериев:

∑ = ≥=++= 3
1i   0.vi1,vi ,(3)v3x(2)v2x(1)v1x(0)X                         (8)

Для нахождения v1, v2, v3 используется игровая модель, для решения которой был
выбран матричный метод

Для программной реализации разработанной модели была написана программа, которая
позволяет решать любые уравнения. Данное приложение позволяет выбрать тип постав-
ленной задачи – максимизация или минимизация, задать количество переменных в целевой
функции и ввести их коэффициенты. Также приложение позволяет добавлять уравнение в
систему ограничений. В основе программы лежит симплекс-метод, он основан на расчете
симплекс-таблиц. Его идея заключется в последовательном продвижении по базисам
опорных планов вплоть до получения оптимального решения или доказательства неразре-
шимости задачи. При этом значение целевой функции должно увеличиваться. Система
ограничений приводится к каноническому виду. По найденной системе ограничений и
целевой функции строится симплекс-таблица. Программа работает с предварительно об-
работанными данными, т.е. при разработке прикладной программы предполагалось, что
данные по каждому из критериев подаются на вход нормализованные и приведенные к
каноническому виду. Это объясняется тем, что целью данной работы было экспериме-
тальное моделирование оптимизационной модели, а также тем, что критерии оценки в
реальном технологическом процессе можно разложить на сложные математические моде-
ли. Поэтому во время исследования и разработки оптимизационной модели этот факт был
отброшен, т. е. считается, что данные на входе – это готовые результаты работы каждой
такой модели.

Программа загружает данные и пошагово ищет оптимальное решение для заданного
критерия.
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5. Выводы
При разработке проектов сложных систем, в частности автоматических систем управ-

ления АСУ, перед проектировщиком возникает проблема принятия решений при наличии
одновременно нескольких показателей качества. Поэтому разработка методов принятия
решений при нескольких критериях оптимальности и в условиях неопределенности по-
прежнему остается одной из главных задач исследования операций.

В результате данного исследования были построены математические модели производ-
ственных процессов с их технико-экономическими ограничениями, выбраны методы реше-
ния этих моделей, разработано программное приложение.

Научной новизной результатов исследований, приведенных в работе, является метод
решения полученной математической модели, наиболее полностью охватывающий ее на
базе теории оптимизации. Также избранный метод легко реализовывается на вычислитель-
ной машине и при этом позволяет найти оптимальное решение. Под оптимальным решени-
ем понимается один из возможных вариантов решения данной проблемы, такой, что будет
иметь наивысшую оценку.

Практическим значением является информационная подсистема, позволяющая най-
ти оптимальный план деятльности предпреятия, которое оценивается по нескольким
критериям.
Список литературы: 1. Уланова Г. М. и др. Методы разработки интегрированных АСУ промышленны-
ми предприятиями. М.: Энергоатомиздат, 1983. 320 с. 2. Гвоздинский А. Н., Губин В. А., Шергин В. Л,
Методы оптимизации в организационном управлении. Х.: ХНУРЭ 2014. 395 с. 3. Вагнер Г. Основы
исследования операций. М.: Мир, 1972. 329 с. 4. Батыщев Д. И. Методы оптимального проектирования
М.: Радиосвязь, 1984. 246 с. 5. Понов И. Г. Математические методы в проектировании отраслей. М.:
1981. С. 54 – 83.
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УДК 004.896, 004.932

Д.В. ГАРЯЧЕВСКАЯ, И.В. ГАРЯЧЕВСКАЯ, В.В. ЕВСЕЕВ

РАЗРАБОТКА АВТОМАТИЗИРОВАННОГО МЕТОДА ТЕПЛОВОГО
НЕРАЗРУШАЮЩЕГО КОНТРОЛЯ КАЧЕСТВА ПЕЧАТНЫХ ПЛАТ
НА ПРОИЗВОДСТВЕ РЭС

Рассматривается разработка автоматизированного метода теплового неразрушающе-
го контроля качества печатных плат на производстве РЭС, а именно усовершенствование
существующих методов для того, чтобы осуществлять одновременный контроль качества
4-х печатных плат. Для усовершенствования были выбраны методы подготовки видимого
изображения плат на конвейере. В ходе разработки был написан программный продукт,
позволяющий автоматизировать данный контроль.

Введение
В настоящее время существует задача автоматизации  определения качества сборки

печатных плат (ПП) РЭС на производстве, а именно правильности монтажа отдельных
элементов на печатную плату и контроль их рабочих температур.

Существует ряд методов, используемых для контроля качества печатных плат радио-
электронных средств на этапе изготовления.  Но проверить качество ПП как сборочной
единицы возможно с помощью теплового неразрушающего контроля.  Метод теплового
неразрушающего контроля позволяет определить локализацию дефектов исследуемой по-
верхности. Тепловой метод имеет ряд преимуществ: бесконтактность процесса контроля,
широкая область применения, мобильность регистрирующей аппаратуры, малые времен-
ные затраты на процесс диагностики и обработки данных, возможность автоматизации
процесса контроля [2]. Однако изображение, полученное тепловизором, не всегда позволя-
ет распознать выделенные области и сопоставить их с реальным видимым изображением.

Проведенный анализ тепловизоров показал, что не все  существующие модели позволя-
ют сопоставлять видимое и инфракрасное изображение [1]. Как правило, эта функция
реализована в преимущественно дорогих аппаратах иностранных производителей, что зат-
рудняет их использование различными потребителями в нашей стране.

 На базе кафедры ТАПР ХНУРЭ проводятся исследования в области автоматизации
процесса сопоставления  видимого изображения и термограммы, полученной в результате
использования тепловизора, для проверки правильности монтажа отдельных элементов ПП
и контроля их рабочих температур.

Постановка задачи исследования
Целью данного исследования является усовершенствование существующего метода

автоматизированного контроля качества, а именно получение возможности одновременно-
го контроля четырех печатных плат радиоэлектронных средств на производстве.

Для этого необходимо решить такие задачи:
– провести анализ существующих методов контроля качества, необходимого для авто-

матизации производства 4 уровня;
– обосновать выбор метода неразрушающего контроля качества ПП;
– усовершенствовать метод фильтрации изображения плат;
– усовершенствовать метод оконтуривания элементов  на ПП;
– создать систему диагностики качества ПП на производстве;
– сравнить полученные результаты контроля качества печатных плат РЭС на производ-

стве.
Данный метод синхронного автоматизированного контроля состоит из двух основных

этапов.
Первым этапом является работа с видимым изображением печатных плат.
Данный этап состоит из:
– получения видимого изображения 4-х печатных плат, находящихся на конвейере;
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– подготовки видимого изображения;
– анализа и подготовки термограммы, полученной в ходе нагревания элементов платы;
– выделения на термограмме зоны интереса в кадре.
Для выделения на термограмме интересующей нас области, а именно области с превы-

шением граничного значения интервала рабочих температур,  производится  нормализация
видимого изображения с помощью восьми реперных точек, выделенных на термограмме и
на видимом изображении.

Использование 8 реперных точек позволяет одновременно работать с четырьмя плата-
ми. Нормализация необходима для получения более точного контура интересующей обла-
сти на термограмме.

После этапа подготовки изображений выделяются реперные точки на видимом изобра-
жении внутри контура одного или нескольких интересующих нас элементов. Этот этап
производится  и на термограмме. После этого происходит перенос контура с видимого
изображения на термограмму.

Вторым этапом метода автоматизированного контроля качества является сравнение
полученных результатов, а именно температур, с базой данных, в которой хранятся интер-
валы рабочих температур всех элементов.

В ходе выполнения поставленной цели необходимо решить задачу разработки про-
граммного продукта для автоматизации усовершенствованного метода.

Методы решения и полученные результаты
Существуют различные методы фильтрации видимого изображения, такие как: свертка,

комбинированная фильтрация с дифференцированным сглаживанием областей с различной
информационной ценностью, медианный метод, линейная и нелинейная фильтрация, метод
SUSAN[3]. В экспериментальных исследованиях был выделен и усовершенствован метод
SUSAN (уменьшение матрицы обрабатываемых пикселей, что позволит более точно
обрабатывать наименьшие элементы ПП). Представлен результат обработки элемента
ПП на исходном изображения 4-х печатных плат усовершенствованным методом SUSAN
(рис.1).

  

а                                                                                 б
Рис. 1.  Результат обработки видимого изображения методом SUSAN:

а – исходное изображение; б – обработанное
Как видно на рис. 1,б, данная фильтрация подавила текстуру поверхности ПП, а именно

сгладила дорожки, что позволит упростить последующую обработку.
Следующим шагом при подготовке видимого изображения является выделение конту-

ров. Существует ряд методов, позволяющих выделить контур на видимом изображении:
метод активных контуров, оператор Робертса, оператор Лапласа, разностный метод. В
разрабатываемом методе автоматизированного контроля качества для усовершенствова-
ния был выбран метод Робертса. Для этого матрица преобразований была уменьшена до
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размера 3х3 пикселя и в ходе запуска формировалась лишь после предварительной фильт-
рации изображения печатных плат.

 Результат использования стандартного и усовершенствованного оператора Робертса
представлены на рис.2.

а       б
Рис. 2. Результат выделения контуров элементов на ПП с помощью метода Робертса:

а – стандартный метод; б – усовершенствованный метод
Следующим этапом является наложение выделенных контуров элементов ПП на термо-

грамму. На рис. 3 представлен результат наложения полученного контура на термограмму.

                     а      б в
Рис. 3. Результат наложения контура на термограмму: а – часть термограммы; б – часть полученно-

го контура; в – результат наложения полученного контура на термограмму

Данный автоматизированный метод контроля качества также производит сопоставле-
ние полученных результатов с базой данных, а именно производит обнаружение пикселей
(«шумовые пиксели»), которые будут отображать перегрев элементов.

«Шумовые» пиксели автоматически сверяются с ранее разработанной базой данных.
Данная БД содержит в себе наименования элементов и интервалы рабочих температур для
каждого из элементов. Также эта БД содержит положение каждого из элемента на плате.
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Если показание температуры выходит за границы интервала рабочих температур, то
разработанная программа выводит сообщение о том, что элемент бракован.

Выводы
В ходе разработки метода автоматизированного контроля качества печатных плат

была написана программа, которая позволяет производить предварительную обработку
видимого изображения 4-х печатных плат, выделять зоны интереса в кадре, сопоставлять
зоны интереса с термограммой для дальнейшего определения рабочих температур всех
элементов. В дальнейших исследованиях будет решена задача сопоставления видимого и
инфракрасного изображения объекта контроля.
Список литературы: 1. Гарячевская Д.В., Шевченко М.А. Современные тепловизоры для теплового
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УДК 519.85

А.А. КОВАЛЕНКО, Т.Е. РОМАНОВА

МАТЕМАТИЧЕСКОЕ МОДЕЛИРОВАНИЕ ОГРАНИЧЕНИЙ НА
МИНИМАЛЬНО И МАКСИМАЛЬНО ДОПУСТИМЫЕ
РАССТОЯНИЯ В ЗАДАЧАХ БАЛАНСНОЙ КОМПОНОВКИ

Строятся классы псевдонормализованных phi-функций и псевдонормализованных ква-
зи-phi-функций для моделирования ограничений на размещение 3D объектов в задачах
балансной компоновки с учетом минимально и максимально допустимых расстояний. В
качестве размещаемых объектов рассматриваются цилиндры, шары, торы, сфероцилинд-
ры, прямые призмы, а в качестве контейнера – прямой круговой цилиндр, параболоид
вращения или усеченный круговой конус. Объекты размещаются на круговых стеллажах
контейнера. Строится математическая модель в виде задачи математического программи-
рования. Приводится пример решения тестовой задачи балансной компоновки с использо-
ванием построенных phi-функций и квази-phi-функций.

Введение
Задача балансной компоновки (Balance Layout Problems, BLP) принадлежит классу

NP-сложных комбинаторных задач размещения (Cutting and Packing Problems, C&P) [1].
Суть ее состоит в поиске оптимального размещения заданного набора 3D-объектов в
некоторой ограниченной области с учетом ограничений поведения (behavior constraints) [2],
обеспечивающих равновесие и устойчивость рассматриваемой системы.

Особый интерес представляют задачи класса BLP в области ракетно-космического
машиностроения. Данной тематике посвящен ряд публикаций [2-4], однако объекты и
область размещения, как правило, аппроксимируются цилиндрами и параллелепипедами. К
тому же для решения задач класса BLP чаще всего используются различные эвристичес-
кие и мета-эвристические алгоритмы, что приводит к потере оптимальных решений.

В данной статье предлагаются средства математического моделирования в виде клас-
сов псевдонормализованных phi-функций и псевдонормализованных квази-phi-функций для
аналитического описания основных ограничений в задачах C&P – ограничения размеще-
ния (непересечение объектов, включение объектов в область и их размещение с учетом
минимально и максимально допустимых расстояний). Метод phi-функций  позволяет стро-
ить точные математические модели задач BLP в виде задач нелинейного программирова-
ния и использовать для их решения методы негладкой оптимизации и нелинейного програм-
мирования.

В пределах данного исследования строятся псевдонормализованные phi-функции и
псевдонормализованные квази-phi-функции для некоторых видов геометрических форм,
являющихся математическими моделями реальных объектов в ракетно-космическом ма-
шиностроении.  В качестве объектов компоновки (оборудования) рассматриваются цилин-
дры, шары, торы, сфероцилиндры, прямые призмы, а в качестве контейнера (корпуса
космического аппарата) – цилиндр, параболоид вращения, или усеченный конус, разделен-
ный стеллажами (bearing plates) на отсеки.

1. Постановка задачи
Имеется  контейнер Ω  высоты H , описанный следующим образом:

3{(x, y, z) : G(x, y, z) 0}Ω = ∈ ≥ . Рассматриваются такие виды контейнеров: 1) Ω ≡ C , C  –

прямой круговой цилиндр с основаниями радиуса R , 2 2 2G(x, y, z) min{ x y R , z H, z}= − − + − + ;
2) Ω ≡ Λ , Λ  – параболоид вращения с основанием радиуса R H= ,

2 2G(x, y, z) min{ z x y H, z}= − − − + ;  3) Ω ≡ Ε , Ε  –  прямой круговой усеченный конус с
радиусами 1R  и 2R  нижнего и верхнего оснований, соответственно,
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2 2
1 1 2G(x, y, z) min{ z H ( x y R ) (R R ), z H, z}= − − + + − − + , 1 2R R> . Контейнер Ω  разделен

круговыми слеллажами kS , k 1, 2, ..., m 1= + , на подконтейнеры kΩ , k 1, 2, ..., m= . Пусть kt

– заданное расстояние между стеллажами kS  и k 1S + , Oxyz  – собственная система коорди-
нат контейнера Ω , начало O  которой находится в центре симметрии нижнего основания 1S
контейнера Ω , Оz  – продольная ось симметрии Ω  (рис. 1).

Рис. 1. Виды контейнеров

Множество объектов i nA {A , i I }= ∈ , nI {1, 2, .., n}= , включает в себя шары i  радиуса

ir , 1i I∈ ; прямые круговые цилиндры i  радиуса ir  и полувысоты ih , 2i I∈ ; торы i  с
метрическими характеристиками i i(r , h ) , где ir  – расстояние от центра образующей
окружности до оси вращения, ih  – радиус образующей окружности, 3i I∈ ; сфероцилиндры

i  с метрическими характеристиками i i i(l , r , h ) , где il  – высота шаровых сегментов, ir

– радиус цилиндра, ih  – полувысота цилиндра, 4i I∈ ; прямые выпуклые призмы i
(параллелепипеды или правильные призмы) с метрическими характеристиками  ili(h , v , ) ,

где ih  – полувысота,   ilil ilv (x , y )= , il 1, ..., s= , – вершины многоугольника iK , лежащего в
основании i , is  – число вершин многоугольника iK , 5i I∈ . При этом 1 2 5 nI I ... I I=   .
Обозначим через i i i iO x y z  – собственную систему координат объекта iA , начало iO

которой находится в центре симметрии объекта iA ; i iO x , i iO y , i iO z  – оси симметрии
объекта iA , причем i iO z Оz  (рис. 2). Каждый объект iA  представляет собой однородное
твердое тело массы im .

Рис. 2. Виды объектов компоновки
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Полагаем, что задано разбиение множества A  на подмножества k k
iA {A , i I }= ∈ ,

k 1, 2, ..., m= , в соответствии с размещением объектов внутри соответствующих подкон-

тейнеров kΩ , k 1, 2, ..., m= , 1 2 k m
nI I ... I ...I I=    . Подмножество объектов kA  разби-

вается на два подмножества k k
iA {A , i I }+ += ∈  и k k

iA {A , i I }− −= ∈ , где kA+  – подмножество

объектов, которые должны быть расположены на стеллаже kS ; kA−  – подмножество
объектов, которые должны быть расположены под стеллажом k 1S +  внутри подконтейне-
ра kΩ .

Контейнер Ω  с упакованными в нем объектами множества A  образует систему AΩ .
Расположение объектов множества A  внутри контейнера Ω  определяется в общем

виде переменным вектором параметров размещения i i i i iu (x , y , z , )= θ  относительно сис-
темы координат Oxyz , где i i i(x , y , z )  – вектор трансляции объекта iA , а iθ  – угол

поворота объекта iA  в плоскости i i iO x y . Тогда вектор переменных 1 2 nu (u , u , ..., u ) ξ= ∈ ,
4nξ ≤ , определяет размещение объектов множества A  внутри контейнера Ω .

Пусть заданы минимально и максимально допустимые расстояния ij
−ρ  и ij

+ρ  между

боковыми поверхностями каждой пары объектов k
i jA , A A∈ , ki j I ,> ∈  а также минималь-

но допустимое расстояние i
−ρ  между боковой поверхностью объекта k

iA A∈ , ki I∈ , и
боковой поверхностью подконтейнера kΩ .

Задача балансной компоновки BLP: разместить объекты множества A  на стеллажах
kS , k 1, 2, ..., m= ,  контейнера Ω   так, чтобы заданная функция цели F(u)  достигала своего

экстремального значения при учете следующих ограничений: ограничений размещения
(непересечение объектов подмножества kA  и их включение в подконтейнер kΩ  с учетом

допустимых расстояний ij
−ρ , ij

+ρ , i
−ρ ) и ограничений поведения (ограничения равновесия,

статической устойчивости и т.п.).
Учитывая особенности задачи BLP (размещение объектов на стеллажах контейнера, а

также непрерывные вращения объектов относительно плоскости Oxy ), для моделирования
ограничений размещения используем псевдонормализованные phi-функции [6] и псевдо-
нормализованные квази-phi-функции [8] для 2D объектов. Тогда в качестве контейнеров
C , Λ , Ε  рассмотрим круг zC  радиуса z

iR , * 2 zC / int C=  , в качестве объектов i , i ,

i , i  – круг iC  радиуса ir ′ , в качестве призмы i  – неориентированный выпуклый

многоугольник iK , заданный вершинами   ilil ilv (x , y )= , il 1, ..., s= . Координаты вершин  ilv
после поворота iK  на угол iθ  и трансляции на вектор i i(x , y )  преобразуются так:

  il ili i iilx x x cos y sin′ = + θ + θ ,    ili i iil ily y x sin y cos′ = − θ + θ . При этом координата iz  век-

тора параметров размещения объекта iA  принимает фиксированные значения
k

i l 1 i
l 1

z t d−
=

= +∑  для ki I+∈  и 
k

i l i
l 1

z t d
=

= −∑ для ki I−∈ , где i id h=  для i , i , i , i id r=  для

i  и i i id h l= +  для i . Тогда i i iu (x , y )=  – вектор переменных для круга iC  и

i i i iu (x , y , )= θ  – вектор переменных для многоугольника iK .
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2. Средства математического моделирования
Пусть заданы минимально и максимально допустимые расстояния −ρ  и +ρ  между

объектами 1 1T (u )  и 2 2T (u ) , т.е. 1 2 Tdist( , T )− +ρ ≤ ≤ ρ ,  где 
1 1 2 2

1 2
t

1 2
T , t T

 T Tdist( , ) min d(t , t )
∈ ∈

= ,

1 2d(t , t )  – евклидово расстояние между точками 1t  и 2t . Тогда ограничения размещения с
учетом допустимых расстояний могут быть описаны с помощью псевдонормализован-
ной phi-функции 

1 2(u , u )Φ .

Как известно [6], непрерывная всюду определенная функция  1 2(u , u )
−

Φ  (или  1 2(u , u )
+

Φ )

называется псевдонормализованной phi-функцией для phi-объектов 1 1T (u )  и 2 2T (u ) ,
если выполняются следующие условия:


1 2(u , u ) 0

−
Φ > , если 1 2dist( , T T ) −> ρ ,


1 2(u , u ) 0

−
Φ = , если 1 2dist( , T T ) −= ρ ,


1 2(u , u ) 0

−
Φ < , если 1 2dist( , T T ) −< ρ ,


1 2(u , u ) 0

+
Φ > , если 1 2dist( , T T ) +< ρ ,


1 2(u , u ) 0

+
Φ = , если 1 2dist( , T T ) += ρ ,


1 2(u , u ) 0

+
Φ < , если 1 2dist( , T T ) +> ρ .

С помощью псевдонормализованных phi-функций не всегда удается описать размеще-
ние объектов с учетом их непрерывных вращений и допустимых расстояний (в частности,
ограничения на максимально допустимые расстояния). С этой целью для описания ограни-
чений на минимально и максимально допустимые расстояния используется класс псевдо-
нормализованных квази-phi-функций.

По определению [8] функция 1 2(u , u , u )′ ′Φ


 называется псевдонормализованной ква-

зи-phi-функцией для объектов 1 1T (u )  и 2 2T (u ) , если функция d 1 2
u
max (u , u , u )
′∈

′ ′Φ



 являет-

ся псевдонормализованной phi-функцией для объектов 1 1T (u )  и 2 2T (u ) . Здесь u ′  –
вектор дополнительных переменных,  d – арифметическое евклидово пространство
размерности d.

Аналогично понятиям псевдонормализованных phi-функций будем различать псевдо-
нормализованные квази-phi-функции −′Φ


 для моделирования ограничений 1 2dist(T , T ) −≥ ρ

и псевдонормализованные квази-phi-функции +′Φ


 для моделирования ограничений

1 2dist(T , T ) +≤ ρ .

Тогда 1 2
u ' U
max 0 dist(T , T )− −

∈
′Φ ≥ ⇔ ≥ ρ


, 1 2

u ' U
max 0 dist(T , T )+ +

∈
′Φ ≥ ⇔ ≤ ρ


. Используя свой-

ства квази-phi-функции [8],  имеем 1 20 dist(T , T )− −′Φ ≥ ⇒ ≥ ρ
 , 1 20 dist(T , T )+ +′Φ ≥ ⇒ ≤ ρ

 .
Ограничения размещения для задачи BLP  можно сформулировать следующим обра-

зом. Условие i j ijdist(A , A ) −> ρ  , ki j I> ∈ , может быть описано как ij 0−Φ ≥


 ( ij 0−′Φ ≥


), где

ij
−Φ


 – псевдонормализованная phi-функция ( ij

−′Φ


 – псевдонормализованная квази-phi-

функция) для объектов iA и jA . Условие k*
i idist(A , ) −Ω > ρ , k* d k\ intΩ = Ω , d 2, 3= ,

формализуется, используя неравенство: i 0−Φ ≥
 , где iΦ

  – псевдонормализованная phi-

функция для объектов iA  и k*Ω . Условие непересечения объектов iA  и jA , ki j I> ∈ , с
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учетом максимально допустимого расстояния ij
+ρ , т.е. i j ijdist(A , A ) +≤ ρ , определяется как

ij 0+′Φ ≥


, где ij
+′Φ


 – псевдонормализованная квази-phi-функция для объектов iA  и jA .

Таким образом, ограничения непересечения объектов подмножества kA  с учетом

минимально и максимально допустимых расстояний ij
−ρ  и ij

+ρ  можно описать так:

 k
1 ij(u, u ) min{ , (i, j) , k 1, 2, ..., m} 0′ϒ = ϒ ∈Ξ = ≥ ,                              (1)

k k11 12 ij n (n 1)
u (u , u , ..., u , ..., u )

−
′ ′ ′ ′ ′= , ij ij ij ij{ , , }− +′ ′ϒ ∈ Φ Φ Φ

  
,

k k
i j i j{(i, j) :| z z | h h , i j I }Ξ = − < + > ∈  .

Ограничения включения объектов подмножества kA  в подконтейнер kΩ  с учетом

минимально допустимых расстояний i
−ρ  в можно представить как

k
2 i(u) min{ , i I , k 1, .., m} 0−ϒ = Φ ∈ = ≥

 .                                (2)
Тогда неравенство

1 2(u, u ) min{ (u, u ), (u)} 0′ ′ϒ = ϒ ϒ ≥                                            (3)
описывает ограничения размещения в задаче BLP.

В частности, с помощью неравенств (1) и (2) можно описать отношения непересечения и
включения объектов i , i , i , i  в подконтейнер kΩ  без учета допустимых расстоя-

ний, если положить ij 0−ρ = , ij 0+ρ =  и i 0−ρ = .
2.1 Моделирование отношений включения объектов в контейнер для задачи BLP  с

учетом допустимых расстояний. Условие включения объекта i  ( i , i , или i ) в

подконтейнер kΩ  с учетом минимально допустимого расстояния i
−ρ  можно описать с

помощью псевдонормализованной phi-функции 2 2 z 2
i i i i i i i i(u ) (u ) x y (R r )′Φ = Φ = − − + −

 , где

i i(u )Φ  – phi- функция для объектов i iС −⊕ρ  и *C .
Условие включения объекта i  (или i ) в подконтейнер kΩ  с учетом минимально

допустимого расстояния i
−ρ  можно описать с помощью псевдонормализованной phi-функ-

ции  2 2 z 2
ili i i i iil(u ) (u ) min{ (x ) (y ) (R ) }′ ′Φ = Φ = − − +

 , где i i(u )Φ  – phi- функция для объектов

iK  и *
iC −⊕ρ . Здесь z

iR  и ir′  – радиусы сечений, соответственно, подконтейнера kΩ  и
объекта iА  плоскостью Oxy  на уровне z в точке их касания.

2.2 Моделирование отношений непересечения объектов задачи BLP с учетом
допустимых расстояний. Условие непересечения объектов i i i i iA { , , , }∈      и

j j j j jA { , , , }∈     , ki j I ,> ∈  с учетом минимально допустимых расстояний ij
−ρ  можно

описать с помощью псевдонормализованной phi-функции ij i j ij i j(u , u ) (u , u )−Φ = Φ =


2 2 2
j i j i i j(x x ) (y y ) (r r )′ ′= − + − − + , где ij i j(u , u )Φ  – phi-функция  для кругов i ijC −⊕ρ  и jC ,

где ir′  и jr′  – радиусы сечений, соответственно, объектов i ijА −⊕ρ  и jА  плоскостью Oxy  на
уровне z в точке их касания.

Условия непересечения двух призм i  и j  с учетом минимально допустимих рассто-

яний ij
−ρ  могут быть описаны – с помощью псевдонормализованных квази-phi-функций для

пары неориентированных выпуклых многоугольников, которая определяется следующим
образом  (см. [8]):
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ji K PK P
ij i j P i P j P ij(u , u , u ) min{ (u , u ), (u , u )} 0.5

∗
− −′Φ = Φ Φ − ρ

 ,

где i

i

K P
i P P il

1 l s
(u , u ) min (v )

≤ ≤
′Φ = ψ   – phi-функция для объектов iK  и P ,

*
j

j

K P
j P P jl

1 l s
(u , u ) min ( (v ))

≤ ≤
′Φ = −ψ   – phi-функция для объектов  jK  и *P , здесь

P P PP(u ) {(x, y) : x y 0}= ψ = α ⋅ +β⋅ + µ ≥ , P P Pu ( , )= θ µ , Pcosα = θ , Psinβ = θ .

Условия непересечения объектов i i i i iA { , , , }∈      и призмы j  с учетом мини-

мально допустимих расстояний ij
−ρ  могут быть описаны с помощью псевдонормализован-

ных квази-phi-функций для круга iC  и неориентированного многоугольника jK  вида

ij i j P ij i j P(u , u , u ) (u , u , u )−′ ′Φ = Φ


, где KP C P
ij i j P j P i P(u , u , u ) min{ (u , u ), (u , u )}

⊕ ∗
′Φ = Φ Φ  –

квази-phi-функция  для объектов i ijiC C⊕ −= ⊕ρ  и jK , 
j

KP
j P P jl

1 l s
(u , u ) min (v )

≤ ≤
′Φ = ψ   – phi-

функция для объектов jK  и P , *CP
i P P i i(u , u ) (u ) r ′Φ = −ψ −  – phi-функция для объектов iC⊕

и *P , ir′   – радиус сечения объекта i ijА −⊕ρ  и j  плоскостью Oxy  на уровне z в точке их

касания, P P PP(u ) {(x, y) : x y 0}= ψ = α ⋅ +β⋅ + µ ≥ , P P Pu ( , )= θ µ , Pcosα = θ , Psinβ = θ .

Пусть if (x, y)  и jf (x, y)  – функции, описывающие границы объектов z z 2
i jA , A ⊂  , i j≠ ,

ki, j I∈ , соответственно, а i ii p pp (x , y )= 2∈ , j jj p pp (x , y )= 2∈  – пара произвольных

точек, таких что i if (p ) 0≥  ( j jf (p ) 0≥ ), если z
i ip A∈  ( z

j jp A∈ ), и i if (p ) 0<  ( j jf (p ) 0< ) – в
противном случае.

Условие непересечения объектов z
iA  и z

jA , ki j I ,> ∈  с учетом максимально допусти-

мого расстояния ij
+ρ  можно описать с помощью псевдонормализованной квази-phi-функции

вида  2 2
ij i j i j ij i j i i j j(u , u , u (p , p )) min{( ) dist (p , p ), f (p ), f (p )}
+ +′ ′Φ = = ρ − , где

j i j i
2 2 2

i j p p p pdist (p , p ) (x x ) (y y )= − + − , а функции i i j jf (p ), f (p )  определяются следующим
образом:

для z z
i i j jA C , A C≡ ≡ :

 i i
2 2 2

i i p i p i if (p ) (x x ) (y y ) (r )′= − − − − + ,                                   (4)

j j
2 2 2

j j p j p j jf (p ) (x x ) (y y ) (r )′= − − − − +  ,

где ir′  и jr′  – радиусы сечений, соответственно, объектов iА  и jА  плоскостью Oxy  на
уровне z их точки касания;

для z z
i i j jA K , A K≡ ≡ :

i i il i if (p ) min{ (p ), l 1, ..., s }′= χ = , i iil i il p il p il(p ) A (x ) B (y ) C′ ′ ′ ′χ = − + ,

 
il i(l 1) ilA y y+

′ ′′ = − ,  i(l 1) ililB x x+′ ′= − ,    i(l 1) ilil il i(l 1)C y x y x+ +
′ ′ ′ ′′ = ⋅ − ⋅ ,

j j jl j jf (p ) min{ (p ), l 1, ..., s }′= χ = ,                                           (5)
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j jjl j jl p jl p jl(p ) A (x ) B (y ) C′ ′ ′ ′χ = − + ,

 
jl j(l 1) jlA y y+

′ ′′ = − ,  j(l 1) jljlB x x+′ ′= − ,    j(l 1) jljl jl j(l 1)C y x y x+ +
′ ′ ′ ′′ = ⋅ − ⋅ ,

где il 0′χ =  ( jl 0′χ = ) – прямые, проходящие через вершины  ilv′  и  i(l 1)v +′  (  jlv′  и  j(l 1)v +′ )

многоугольника iK  ( jK ),  il 1, 2, ..., s=  ( jl 1, 2, ..., s= ), ni j I≠ ∈ ;

для z z
i i j jA C , A K≡ ≡ : функции i if (p ) и j jf (p ) определены в (4) и (5).

3. Математическая модель
Математическую модель задачи балансной компоновки можно представить так:

u W
min F(u)
∈ ,                                                          (6)

W {(u, u ) : (u, u ) 0, (u) 0, 0}σ′ ′= ∈ ϒ ≥ µ ≥ ζ ≥ ,                                    (7)
где (u, u )′  – вектор переменных задачи, (u, u ) 0′ϒ ≥  –  ограничения размещения, (u) 0µ ≥  –
ограничения поведения системы AΩ , 0ζ ≥  – система дополнительных ограничений на
метрические характеристики и/или параметры размещения контейнера и объектов. Функ-
ция размещения (u, u )′ϒ  имеет вид (3). Заметим, что наиболее часто встречающиеся в
литературе функции цели:  размер контейнера Ω ; отклонение центра масс системы AΩ  от
заданной точки; моменты инерции системы AΩ  (см., например, [2-5]).

4. Тестовая задача
Рассмотрим задачу балансной компоновки в следующей постановке: разместить набор

объектов множества A  на стеллаже контейнера Ω ≡ Ε  так, чтобы отклонение центра масс
s s s(x , y , z )  системы AΩ  от центра масс 0 0 0(x , y , z )  контейнера Ω  было минимальным и

выполнялись ограничения размещения (u, u ) 0′ϒ ≥  объектов с учетом минимально и макси-

мально допустимых расстояний ij
−ρ  и ij

+ρ .
Математическая модель задачи  имеет вид (6)-(7), где

2 2 2
s 0 s 0 s 0F(u) (x (u) x ) (y (u) y ) (z z )= − + − + − ,

n
s i i

i 1

1x (u) m x
M =

= ⋅ ∑ , 
n

s i i
i 1

1y (u) m y
M =

= ⋅ ∑ , 
n

s i i
i 1

1z m z const
M =

= ⋅ =∑ , 
n

i
i 1

M m
=

= ∑ .

 Область допустимых решений вида (7) описывается с помощью псевдонормализован-
ных  phi-функций  и псевдонормализованных квази-phi-функций, приведеных в этой статье.
Исходные данные для тестовой задачи определены ниже.

Пусть 1 2 3 4 5 6 7 8 9 10A { , , , , , , , , , }=            �, n 10= , m 2= , H 0.6= , 1R 0.5= ,

3R 0.3= , 1t 0.3= , 1
1 3 5 7 9A { , , , , }− =  �     , 2

2 4 6 8 10A { , , , , }+ =  �     , ij 0.03−ρ = ,

ni j I< ∈ , 39 0.1+ρ = , 26 0.08+ρ = , 0 0 0(x , y , z ) (0, 0, 0.275)= , { i nz , i I∈ }={0.19, 0.4, 0.19, 0.41,
0.24, 0.35, 0.19, 0.39, 0.18, 0.42}, { i nm , i I∈ }={27.8764, 20.944, 34.5575, 16.9332, 28.4245,
22.2066, 17.2159, 19.2265, 38.4, 19.9532}, 1r 0.11= , 2r 0.1= , 3r 0.1= , 3h 0.11= , 4r 0.07= ,

4h 0.11= , 5r 0.08= , 5h 0.06= , 6r 0.09= , 6h 0.05= , 7r 0.08= , 7h 0.05= , 7l 0.06= ,

8r 0.09= , 8h 0.06= , 8l 0.03= , 9h 0.12= ,  91v (0.08, 0.1)= ,  92v (0.08, 0.1)= − ,
 93v ( 0.08, 0.1)= − − ,  94v ( 0.08, 0.1)= − , 10h 0.12= ,  (10)1v (0.04, 0.07)= ,  (10)2v (0.08, 0)= ,
 (10)3v (0.04, 0.07)= − ,  (10)4v ( 0.04, 0.07)= − − ,  (10)5v ( 0.08, 0)= − ,  (10)6v ( 0.04, 0.07)= − .
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а б      в
Рис. 3. Локально-оптимальное размещение объектов для тестовой задачи: а – система ΩA ; б –

проекция подмножества объектов 1
−A   на стеллаж 2S  снизу;  в – проекция подмножества объектов

2
+A   на стеллаж 2S   сверху

Локально-оптимальное решение задачи найдено с помощью программы, реализованной
в CAS Mathematica 9 (рис. 3). Точка локального минимума: * *(u , u )′ , где:

* * * * * * *
1 1 2 2 3 3u (x , y , x , y , x , y ,=  * * * * * * * * * * * * * * * *

4 4 5 5 6 6 7 7 8 8 9 9 9 10 10 10x , y , x , y , x , y , x , y , x , y , x , y , , x , y , )θ θ ,
* * * * * * *

P1 P1 P2 P2 P3 P3u ( , , , , , ,′ = θ α θ α θ α

* * * * * * * * * * * * * * * * * *
P4 P4 P5 P5 P6 P6 P7 P7 P8 P8 p2 p2 p3 p3 p6 p6 p9 p9, , , , , , , , , , x , y , x , y , x , y , x , y )θ α θ α θ α θ α θ α .

Значение функции цели: * 6* 1.1272F(u , u ) 6 10−= ×′ . Время решения задачи около 10
секунд.

Выводы
Определены псевдонормализованные phi-функции и псевдонормализованные квази-phi-

функции в качестве средств математического моделирования ограничений размещения в
3D задачах балансной компоновки с учетом минимально- и максимально допустимых
расстояний. Предложенные функции позволяют строить математические модели задач
балансной компоновки в виде задач нелинейного программирования.
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УДК 519.715

В.В. ДОВГАЛЬ

СРАВНЕНИЕ ЭФФЕКТИВНОСТИ СИСТЕМ АВТОМАТИЗАЦИИ
ПРОИЗВОДСТВА ПО СОВОКУПНОСТИ  ХАРАКТЕРИСТИК

Рассматриваются  методы многокритериального сравнения систем автоматизации
производства, представленных множеством показателей качества. Предлагается аналити-
ческая процедура поиска перспективных технических решений для выбора оптимального
варианта построения системы автоматизации.

1. Введение
Обновить производственные мощности предприятия можно осуществить путем приоб-

ретения современного оборудования либо путем модернизации существующего. Совре-
менное технологическое оборудование содержит встроенные системы автоматизации (ВСА),
позволяющие повысить его производительность и существенно улучшить качество выпус-
каемой продукции.

Снижения затрат на обновление производства можно достигнуть путем предваритель-
ной оценки эффективности различных вариантов его обновления в целях выбора оптималь-
ного решения. При этом используются следующие показатели эффективности ВСА:  затра-
ты на приобретение; продолжительность работ по демонтажу существующей и монтажу
новой ВСА; стоимость монтажных и пуско-наладочных работ; площади для размещения
ВСА; затраты на техническое обслуживание и ремонт; потребляемая мощность; гарантий-
ный срок эксплуатации; наработка на отказ; среднее время восстановления; диапазон
рабочих температур; увеличение выхода конечной продукции из одного и того же количе-
ства сырья; требуемое количество технологического персонала; производительность обо-
рудования;  прибыль на единицу материальных затрат; уровень снижения загрязнений
воздушной среды при использовании нового оборудования и др.

Таким образом, при сопоставлении различных вариантов построения ВСА  необходимо
использовать многокритериальный анализ, который позволяет осуществить выбор наилуч-
шего (оптимального) решения.

2. Существующее положение
Для количественной оценки характеристик сложной системы используется понятие

«эффективность» [1,2], под которым понимается степень приспособления системы к вы-
полнению поставленных задач. Количественную оценку эффективности выполняют при
помощи критериев, составляемых из показателей эффективности, каждый из которых
является характеристикой одного свойства системы.

Всякая сложная система или ее часть характеризуется совокупностью (вектором)
показателей эффективности:

,                                                  (1)
где   – частные показатели эффективности.

Широко применяются методы оптимизации, основанные на приведении векторной опти-
мизации к скалярной, например, метод, предложенный в работе [3]. Такие методы предус-
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матривают введение результирующего (обобщенного) показателя эффективности pK , ко-
торый определяется следующим функционалом:

)γ...γ,γ;k...,k,k(ФK m21m21p = .                             (2)
здесь Ф  – функционал, обеспечивающий сворачивание совокупности частных показателей
эффективности к результирующему показателю; m1,i},{k i =  – совокупность оценок част-

ных показателей; iγ  – весовые коэффициенты частных показателей.
Однако обобщенные показатели эффективности могут оказаться несостоятельными,

поскольку у них есть главный изъян: недостаток в одном показателе может быть компен-
сирован за счет другого показателя.

Во многих случаях обоснованно установить аналитический вид зависимости (2) оказы-
вается невозможным. При этом для решения задачи оптимизации аналитический вид
функционала (2) формируют, используя метод экспертных оценок. Оптимальному реше-
нию, получаемому таким образом, неизбежно будет присущ элемент субъективизма.

Среди методов векторной оптимизации наиболее распространен  принцип Порето, позво-
ляющий сузить область поиска оптимальных решений. Сущность этого метода заключает-

ся в том, что сравниваются векторы )K(S1  и )K(S2 , отражающие эффективность систем
1S  и 2S , т.е. проверяется условие:

)K(S)K(S 12 ≤ .                                                  (3)

Если условие (3) выполняется, то предпочтение отдается системе 2S . Если же векторы
несравнимы, то системы 1S  и 2S  относят к перспективным вариантам (область Порето).
Для выбора решения из суженой области решений используют методы, основанные на
результирующем показателе эффективности.

Разбиение процесса оптимизации на два этапа – этап нахождения области Порето и
последующий этап выбора из этой области единственной наилучшей системы на основе
результирующего показателя эффективности позволяет минимизировать ухудшение ре-
зультатов оптимального поиска.

Цель исследования: разработать эффективную аналитическую процедуру поиска пер-
спективных решений в m-мерной области возможных решений.

3. Постановка задачи
Формально задача поиска оптимальной системы формулируется следующим образом.

На первом этапе по заданным векторам эффективности K  (1) в области возможных
решений W  требуется найти область перспективных решений WΩ ⊆ . На втором этапе в

области Ω  необходимо найти наилучший вариант системы Ω∈optS , обеспечивающий

минимум функционала результирующего показателя эффективности pK :

W.Ω(S),Kmin)optS(K p
ΩS

p ⊆=
∈                                          (4)

Для удобства сравнения значений вектора K  (1), соответствующих различным вариан-
там системы, все показатели качества ik  приводятся к стандартному виду:

m1,i0,k i =≥ .                                                       (5)

При этом чем меньше величина ik , тем лучше система.

Системы 1S  и 2S сравнимы по вектору качества  K(S)K = , если выполняется одно из
следующих условий:

1)  либо )K(S)K(S 12 ≤ ,
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2)  либо )K(S)K(S 12 ≥ ,                                               (6)

3)  либо )K(S)K(S 12 = .

Если ни одно из этих условий не выполняется, то системы 1S  и 2S несравнимы по
вектору K. Смысл векторных неравенств (6) состоит в следующем:

1) каждый из показателей качества m1,i,k (S)i =  у системы 2S  не хуже (не больше),

чем у системы 1S , в том числе один из этих показателей лучше (меньше), чем у системы
1S . В этом случае утверждают, что система 2S лучше, чем 1S ;

2) все показатели качества m1,i,k (S)i =  у системы 2S  не лучше (не меньше), чем у
системы 1S , в том числе один из этих показателей хуже (больше). При этом утверждают,

что система 2S  хуже, чем 1S ;

3) имеет место равенство m1,i,SkSk )1(i)2(i ==  и, следовательно, системы 1S и 2S име-
ют одинаковое качество, т.е. принадлежат к одному и тому же классу систем.

Для векторно-сравнимых систем вводится понятие безусловного критерия предпочте-
ния, который формулируется следующим образом: если выполняется векторное неравен-

ство )K(S)K(S 12 ≤ , т.е. )1(i)2S(i Skk ≤  для всех m1,i = , в том числе хотя бы для одного i

неравенство выполняется строго (т.е. )1(i)2(Si Skk < ), то система 2S  безусловно лучше,

чем 1S .
4. Аналитическая процедура
При разработке аналитической процедуры поиска перспективных систем в m - мерной

области возможных решений приняты следующие понятия:
- базовая система – система, рассматриваемая на текущем шаге процедуры как

исходная;
- текущая система – система, сравниваемая с базовой системой на текущем шаге

процедуры.
Ниже представлена 8-шаговая аналитическая процедура поиска перспективных вариан-

тов системы.
Шаг 1. Записывают все варианты системы и значения их показателей эффективности в

таблице вида:

Вариант системы 
Показатели эффективности Результат 

k1 k2 k3 … km 
 

Шаг 2. В качестве базовой принимают первую систему, записанную в таблице, в
качестве текущей выбирают вторую систему и переходят к выполнению шага 3.

Шаг 3. Сравнивают показатели качества базовой и текущей системы.
Шаг 4. Если в процессе сравнения выявили безусловно худшую текущую систему (по

отношению к базовой), то в графе «Результат» отмечают ее знаком «-». В качестве
текущей выбирают следующую неотмеченную знаком «+» или «-» систему, не совпадаю-
щую с базовой, и переходят к шагу 3. Если таблица просмотрена до конца, то переходят к
шагу 8.

Шаг 5. Если в процессе сравнения выявили безусловно лучшую текущую систему (по
отношению к базовой), то в графе «Результат» отмечают базовую систему знаком «-». В
качестве базовой принимают найденную безусловно лучшую систему, а в качестве
текущей - следующую систему, неотмеченную знаком «+» или «-», не совпадающую с
базовой системой, и переходят к шагу 3. Если таблица просмотрена до конца, то перехо-
дят к шагу 8.
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Шаг 6. Если в процессе сравнения обнаружена текущая система, векторно несравнимая
с базовой, то в качестве текущей выбирают следующую систему, неотмеченную знаком
«+» или «-», которая не совпадает с базовой системой, и переходят к шагу 3. Если таблица
просмотрена до конца, переходят к выполнению шага 7.

Шаг 7. Отмечают в графе «Результат» базовую систему знаком «+». В качестве
базовой принимают первую неотмеченную знаком «+» или «-» систему. Если таблица
просмотрена до конца переходят к шагу 8. Иначе в качестве текущей выбирают следую-
щую неотмеченную знаком «+» или «-» систему и переходят к шагу 3.

Шаг 8. Если в таблице остается одна неотмеченная знаком «+» или «-» система, то в
графе «Результат» отмечают ее знаком «+» и завершают процедуру. Если же в таблице
остается более одной неотмеченной знаком «+» или «-» системы, то в качестве текущей
выбирают следующую неотмеченную знаком «+» или «-» систему, которая не совпадает с
базовой,  и переходят к шагу 3.

Пример использования аналитической процедуры с обнаружением безусловно лучшей
системы приведен в таблице. Здесь знаком «+» отмечена безусловно лучшая система, а
знаком «-» – безусловно худшие системы.

Вариа нт 
системы 

Показатели эффективности 
Результат k1 k2 k3 k4 k5 

S1
 2,5 4,2 2,5 3,7 4,2 - 

S2
 7,2 6,3 7,2 5,2 4,7 - 

S3
 3,1 4,2 3,1 4,3 4,4 - 

S4
 4,2 5,3 4,2 4,8 4,3 - 

S5
 2,4 3,6 2,5 3,6 4,0 + 

 На основе описанной выше аналитической процедуры разработана программа для пер-
сонального компьютера, которая позволяет автоматически выполнить процесс поиска
перспективных систем в области возможных решений. Результаты работы программы
представлены на рисунке.

Результат работы программы по поиску перспективных систем
В случае, когда несколько систем являются перспективными, т.е. для них «Результат»

характеризуется знаком «+» (см. рисунок), переходят ко второму этапу оптимизации, когда
для завершения процесса поиска используют взвешенную сумму показателей эффективно-
сти, определяемую аддитивной функцией. Лучшим принимают значение вектора K , кото-
рое соответствует минимальному значению суммы:

min,kcK i

m

1
ip

i
⇒⋅=∑

=
                                             (7)

где 1c
m

1i
i =∑

=
 – некоторые весовые коэффициенты, определенные методом экспертных

оценок.
Выводы
Разработана аналитическая процедура многокритериального выбора наилучшего вари-

анта системы из множества допустимых вариантов. Разделение процесса поиска опти-
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мальной системы на два этапа позволяет улучшить качество принятого решения. Процеду-
ра применима для различных систем, представленных совокупностью показателей каче-
ства.
Список литературы: 1.Пархоменко, П .П. Основы технической диагностики [Текст] / П. П. Пархоменко,
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РЕФЕРАТИ

УДК 004:519.713
 Процесорні логічні структури для аналізу Big Data / В.І. Хаханов, С.О. Зайченко, О.С. Міщенко, І.В.

Хаханова //АСУ та прилади автоматики. 2014. Вип. 169.С.4-15.
 Запропонована інфраструктура забезпечення паралельного аналізу Big Data пошуку, розпізнаван-

ня та прийняття рішень на основі використання запропонованої метрики кіберпростору. Показана
нова модель аналізу великих даних, яка використовує кошти хмарних сервісів, кіберфізичні системи,
паралельні віртуальні мультипроцесори з мінімальним набором векторно-логічних операцій для точ-
ного пошуку інформації на основі запропонованої булеановой метрики і векторно-логічних критеріїв
якості, що дає можливість поступової класифікації та впорядкування даних на основі компетентнісної
інфраструктурізаціі Big Data в масштабах кіберекосістеми планети.

 Іл. 4.  Бібліогр.: 20 назв.

UDC 004: 519.713
Metrics and Structures for Big Data Analysis / V. I. Hahanov, S.O. Zaychenko,  O.S. Mishchenko, I.V.

Hahanova // Management Information System and Devices.  2014.  N 169. P.4-15.
An infrastructure for parallel analyzing big data is proposed to search, pattern recognition and decision-

making through the use of the developed cyberspace metric.  The metric of cyberspace (big data) analysis is
used; it is characterized by the presence of a single logical xor-operation to determine the cyber distance by
cyclical closing at least one object, which allows significantly increasing the speed of data analysis. A new
model for analyzing big data, based on the use of cloud services, cyber physical systems, parallel virtual
multiprocessors with a minimal set of vector-logical operations for accurate information retrieval by using the
proposed Boolean metric and vector-logical quality criteria is shown; it allows gradual classifying and
ordering data based on the competency structuring big data in the frame of the planet cyber-ecosystem.

Fig. 4. Ref.: 20 items.

УДК 629.391
Аналіз дії кібератаки на відеоінформаційний ресурс в інформаційно-телекомунікаційних мере-

жах/ В.В. Бараннік, С.А. Підлісний //АСУ та прилади автоматики. 2014.  Вип. 169.С. 16-22.
Проаналізовано сучасні загрози в інформаційно-телекоммукаційних системах. Обгрунтовано акту-

альність захисту відеоінформаційного ресурсу. Описано прояв атаки типу “розподілені атаки на відмо-
ву” при впливі на відеоінформаційний ресурс. Розгляднуто існуючі методи боротьби з атаками типу
“DDoS-атака”. Запропоновано розробити новий метод підвищення стійкості відеоінформаційного
ресурсу щодо дій кібератак в інформаційно-телекомунікаційних мережах.

Табл. 4. Іл. 4. Бібліогр.: 3 назви.

UDC 629.391
Analysis of the action of cyber-attacks in the video-information’s resources in the information-

telecommunications networks / V. Barannik, S. Podlesny // Management Information System and Devices.
2014.  N 169. P.16-22.

In this article was produced by the analysis of modern threats to information-telecommucations systems.
Produced justification relevance protect videoinformation resource. We describe the manifestation of an
attack of “Distributed Denial” when exposed to video information resource. We consider the existing
methods of dealing with attacks such as “DDoS-attack.” It is proposed to develop a new method to improve
the stability of video information resource on the actions of cyber-attacks in the information and
telecommunications networks.

Tab. 4. Fig. 4. Ref.: 3 items.

УДК 621.391:396
Метод тривимірного диференціального міжкадрового кодування без втрати цілісності інформац-

ійного ресурсу / Ю.Н. Рябуха //АСУ та прилади автоматики. 2014. Вип. 169.С. 23-30.
Обґрунтовано проблематичність забезпечення безпеки відеоінформаційного ресурсу в  системах

кризового аеромоніторингу. Сформульовані і доведені теореми про нумерацію міжпаралелепіпедних
тривимірних диференціальних чисел. Розроблено метод  обробки тривимірних структур даних на
основі тривимірного диференціального кодування. Обґрунтовано підвищення ступеня інформатив-
ності синтаксичного представлення інформації без втрати цілісності. Внаслідок цього сформовано
ефективний синтаксичний опис семантичного змісту державних ресурсів відеоінформацій.

Бібліогр.: 7 назв.
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УДК 621.391:396
Method three-dimensional differential interframe coding without loss of integrity of information

resources /Ju.N. Ryabukha // Management Information System and Devices.  2014.  N 169. P.23-30.
Problematical character of providing of safety video of informative resource is grounded in  the systems

of the crisis aeromonitoring. Formulated and proved theorems about numeration between parallelepiped of
three-dimensional differential numbers. On the basis of the well-proven theorems the calculation of coda is
organized to the three-dimensional structures of data. Development of method  of treatment of three-
dimensional structures of data is conducted on the basis of the three-dimensional differential encoding. The
increase of degree of informing of syntactic presentation of information is grounded without the loss of
integrity. Effective syntactic description of semantic maintenance of state videoinformative  resources is
formed as a result.

Ref.: 7 items.

УДК 629.391
Стратегія керування бітовою швидкістю при обробці передбачених кадрів для підвищення дос-

тупності та цілісності інформаційних ресурсів / В.В. Баранник, Н.А. Харченко, С.Ю. Стасєв //АСУ та
прилади автоматики. 2014.  Вип. 169.C. 31-38.

Розроблено стратегію управління бітовою швидкістю при обробці Р-кадру відеопослідовності. В
рамках запропонованої стратегії управління в процесі роботи алгоритму компресії можуть бути обрані
варіанти обробки блоків Р-кадру для кожної складової кольорової моделі YCrCb. Через те,  що складова
яскравості несе більшу частку корисного навантаження в кадрі, запропоновано також обирати різні
значення для порогів і факторів якості при їх застосуванні до складових YCrCb. Комбінація обраних
параметрів дозволить гнучко адаптуватися до необхідної пропускної здатності каналу зв’язку і вибира-
ти необхідну якість переданого зображення в реальному масштабі часу.

Табл.1. Іл. 3. Бібліогр.: 6 назв.

УДК 629.391
Strategy bit rate control processing predicts frames to increase the availability and integrity of

information resources / V. Barannik, N. Kharchenko, S. Stasev // Management Information System and
Devices.  2014.  N 169. P.31-38.

A strategy bit rate control processing P-frame of the video sequence. Under the proposed management
strategy in the process of compression algorithm can be selected treatment options block P-frame for each
component color model YCrCb. In implementing the compression algorithm is proposed to modify the
following parameters: chroma subsampling format, the threshold value for the type of processing of the data
block, the quality factor. Since the luminance component is large payload in the frame also proposed to use
different values for the thresholds and quality factors in their application to components of YCrCb. The
combination of selected options allow flexibility to adapt to the required communication bandwidth and
select the desired quality of the transmitted images in real time.

Tab. 1. Fig. 3. Ref.: 3 items.

УДК 621.327:681.5
Синтез комбінованих криптокомпресійних систем для забезпечення безпеки відеоінформації в

інфокомунікаціях / В.В. Бараннік, С.О. Сідченко, І.М. Тупиця //АСУ та прилади автоматики. 2014.  Вип.
169.C. 39-44.

Розроблено комбінований метод формування стійких до дешифрування перетворень зображень,
що базується на приховуванні смислової інформації зображень, описуваної в просторово-часовій
області на основі структурних характеристик. Зміна стандартного процесу стиснення, що дозволяє
створити можливість для приховування смислового змісту зображення, досягається на основі спільно-
го використання в одному процесі обробки зображення таких підходів: стиснення за ключовою інфор-
мацією, в якості якої використовуються службові дані; стиснення з післядією, що базується на криптог-
рафічному перетворенні вектора службових даних. Ключові слова: стійкі до несанкціонованого де-
шифрування, комбіновані криптокомпресійні системи.

Іл. 2. Бібліогр.: 4 назви.

UDC 621.327:681.5
Synthesis of combined cryptocompressed systems for providing safety video information in

infocommunications / V. Barannik, S. Sidchenko, І. Tupitsya //Management Information System and Devices.
2014.  N 169. P.39-44.

A combined method of forming resistant to decoding transformations of images has been worked out. It
is based on hiding the semantic information of images, described in a spatio-temporal field formed on the
basis of brightness and structural descriptions. The changing of the standard process of compression which
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allows to create the possibility to hide the semantic content of the image is achieved on the basis of joint
employment in one process of the following approaches: the compression according to key information, as
that official data are used; compression with an afterwards action based on cryptografic transformation of
vector of official data. Keywords: to hide semantic content; cryptografic transformation.

Fig. 2. Ref.: 4 items.

УДК 519.7
Дослідження методів прийняття рішень в системах керування діяльністю підприємства / А. М. 

Гвоздинський, Т. І. Шиманович //АСУ та прилади автоматики. 2014.  Вип. 169.С. 45-49.
Вказано на широкий попит на технології, які дозволяють вирішити проблему ухвалення рішень, їх

інтенсивне використання у всіх сферах як методу автоматизації інтелектуальної діяльності людини.
Вони повинні забезпечити ефективне рішення та оптимізацію виробничого процесу. Це завдання
вирішується методами лінійного програмування за допомогою симплекс-методу. Описано створення
математичної моделі і запропоновані можливі алгоритми розв’язання задачі.

Бібліогр.: 5 назв

UDС 519.7
Research of methods of decision making in management systems of the enterprise / A. N. Gvozdinskiy,

T.I. Shіmanovіch // Management Information System and Devices.  2014.  N 169. P.45-49.
Wide demand is presently traced on technologies which allow to decide problem of making decision, them

the intensive use in all spheres as to the method of automation of intellectual activity of man. They must
provide an effective decision and optimization of production process. This task decides the methods of the
linear programming by a simplex. In the given article creation of mathematical model is described and possible
decisions of problem algorithms are offered.

Ref. 5 items.

УДК 004.896, 004.932
Розробка автоматизованого методу теплового неруйнівного контролю якості друкованих плат на

виробництві РЕЗ / Д.В. Гарячевська, І.В. Гарячевська , В.В. Євсєєв   //АСУ та прилади автоматики. 2014.
Вип. 169.С. 50-53.

Описана проблема синхронного контролю якості друкованих плат на виробництві радіоелектрон-
них засобів. Серед розглянутих сучасних методів контролю якості деякі методи були виділені для
подальшого поліпшення. Метод контролю якості складається з декількох етапів. На кожному етапі
розробки використані сучасні методи. Після виділення контурів на термограмі програма автоматично
порівнює робочі температури всіх елементів. Друковані плати з перегрітими елементами автоматично
сортуються з конвеєра.

Іл. 3. Бібліогр.: 3 назви.

UDC 004.896, 004.932
Development of an automated method of thermal non-destructive quality control in the production of

printed circuit boards PCB / D.Garyachevskaya, I.Garyachevskaya, V. Evseev // Management Information
System and Devices.  2014.  N 169. P.50-53.

Devoted to the problem of synchronization quality control PCB electronic equipment manufacturing.
Among the considered modern quality control methods have been allocated some methods for improvement.
Quality control method consists of several stages. At each stage were used in the development of advanced
methods. After the edge enhancement on the thermogram is the automatic comparison of indicators
Operating temperature elements with pre-written database. PCB on which are found those elements will be
sorted.

Fig. 3. Ref.: 3 items.

УДК 519.85
Математичне моделювання обмежень на мінімально і максимально припустимі відстані в зада-

чах балансного компонування / Г.А. Коваленко, Т.Є. Романова // АСУ та прилади автоматики. 2014.
Вип. 169.С. 54-62.

Розглянута 3D оптимізаційна задача балансного компонування з урахуванням мінімально і макси-
мально припустимих відстаней. Побудовано класи псевдонормалізованих phi-функцій та псевдонор-
малізованих квазі-phi-функцій для описання в аналітичному вигляді умов неперетину об’єктів та їх
включення в контейнер з урахуванням припустимих відстаней.  Розглянуто контейнер циліндричної,
параболічної  або зрізаної конічної форми. Як об’єкти компонування обрано циліндри, шари, тори,
сфероціліндри та прямі опуклі призми. Об’єкти розміщено на відповідних кругових стелажах контейне-
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ра. Побудована точна математична модель задачі у вигляді задачі нелінійного програмування та
наведено обчислювальний експеримент для тестової задачі балансного компонування.

Іл. 3. Бібліогр.: 9 назв.

UDC 519.85
A balanced layout problem of cylindrical objects: mathematical models and solution methods / A.A.

Kovalenko, T.E. Romanova // Management Information System and Devices.  2014.  N 169. P.54-62.
The paper studies 3D optimization balance layout problem taking into account minimal and maximal

allowable distances. Classes of adjusted phi-functions and adjusted quasi-phi-functions are derived for
analytical description of non-overlapping, containment and distance constraints. A circular cylinder, a
paraboloid, or a truncated cone are taken as a container. We consider cylinders, spheres, tores, spherecylinders
and straight convex prisms as the placement objects. We assume that all objects are placed on the
appropriate bearing plate of the container. We construct an exact mathematical model of the problem in the
form of a nonlinear programming problem and provide computational results for a test balance layout
problem.

Fig. 3. Ref.: 9 items

УДК 519.715
Порівняння ефективності систем автоматизації виробництва за сукупністю характеристик/ В.В.

Довгаль // АСУ та прилади автоматики. 2014.  Вип. 169.С. 62-66.
Розглянуті методи багатокритеріального порівняння систем автоматизації виробництва, представ-

лених безліччю показників якості. Запропонована аналітична процедура пошуку перспективних техні-
чних рішень для вибору оптимального варіанта побудови системи автоматизації.

Табл.1. Іл. 1. Бібліогр.: 4 назви.

UDC 519.715
Compare the effectiveness of automation systems from the characteristics /V.V. Dovgal //Management

Information System and Devices.  2014.  N 169. P.62-66.
The methods of multi-criteria comparison of automation systems, presented a variety of quality indicators.

The proposed analytical procedure for finding promising technical solutions to choose the optimal variant of
building automation systems.

Tab. 1. Fig. 1. Ref.: 4 items.
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Формат страницы — А4 (210х297мм), поля: сверху, справа, слева, снизу – 30 мм.
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Cyr, кегль – 11 пунктов, межстрочное расстояние — 110 %, табуляция — 5 мм.

Объем рукописи – до 10 с. (языки: русский, украинский,  английский). Содержание
должно отражать актуальность исследования, постановку задачи, цель, сущность, научные
и практические результаты, сравнение с лучшими аналогами, выводы.
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ОБРАЗЕЦ  ОФОРМЛЕНИЯ

УДК 519.713

И.О. ФАМИЛИЯ

НАЗВАНИЕ РУКОПИСИ

Аннотация (абзац 5-10 строк, кегль 10) помещается в начале статьи и содержит инфор-
мацию о результатах описанных исследований.
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Рис. 1. Граф с контурами
Табличный заголовок располагается справа над таблицей, что иллюстрируется табл.1.
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Формат переменных (желательно не курсивом – без наклона) в тексте и формулах
должен быть идентичным. В тексте над- и подиндексы составляют 70 % от кегля, которые
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