УДК 004.03:65/.056.55 Організація захисту інформації інформаційної системи виявлення психоемоційних і когнітивних порушень / В.І. Руженцев, О.В. Висоцька, Л.М. Рисована, Ю.Є. Зінченко, Р.В. Алексеєнко // АСУ та прилади автоматики. 2018. № 175. С. 26-31.. Іл.1. Бібліогр.: 14 назви.
Організація захисту інформації інформаційної системи виявлення психоемоційних і когнітивних порушень / В.І. Руженцев, О.В. Висоцька, Л.М. Рисована, Ю.Є. Зінченко, Р.В. Алексеєнко // АСУ та прилади автоматики. 2018. № 175. С. 26-31.
УДК 004.03:65/.056.55 


Проблема суттєвого омолодження сосудів головного мозку є однією з важливих медичних проблем розвинутих країн світу. Наслідками цього явища є, зокрема, органічні та симптоматичні психічні розладнання на фоні цереброваскулярної патології. Для вирішення цієї проблеми необхідно наглядати за пацієнтами та відстежувати їх стан протягом тривалого проміжку часу з використанням сучасних інформаційних систем і технологій. 


Використання медичних інформаційних систем для обробки великої кількості записів про стан конкретних осіб виявило додаткові проблеми, пов’язані із захистом медичних даних. Юридично, медична інформація про пацієнтів відноситься до інформації, яка складає професійну таємницю. Тому виникає необхідність дослідити заходи і рішення, які є необхідними для захисту медичної інформації від таких погроз, як викрадення, знищення та викривлення інформації, її блокування, а також заперечування оригінальності інформації та накладення неправдивої інформації.


Аналіз відомих інформаційних систем виявлення психоемоційних та когнітивних порушень показав, що більшість з них характеризуються або надто слабким захистом, або надто складними рішеннями, які є громіздкими та створюють велику кількість проблем під час експлуатації. Тому метою дослідження є розробка заходів з організації захисту інформації інформаційної системи виявлення психоемоційних та когнітивних порушень. Для цього пропонується використовувати алгоритм симетричного блочного шифрування (AES).


Проведено аналіз медичної інформаційної системи виявлення психоемоційних та когнітивних порушень та наведено її структурну схему. Визначено, що найкраще використовувати методи та алгоритми захисту даних в модулі обробки даних цієї системи. Розглянуто особливості використання AES в цій системі. Визначено, що внаслідок реалізації додаткових операцій, пов’язаних з процесами шифрування та дешифрування, час обробки даних пацієнта збільшився незначно. Основною перевагою запропонованого засобу використання AES у медичній інформаційній системі визначена реалізація перетворення даних в двох вимірах, тобто за строками та стовпцями, що гарантує повне розсіювання та змішування інформації в дві ітерації. 
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