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Розглядається можливість віртуалізації мережі мобільно-
го зв’язку. Описується метод динамічного управління
ресурсами системи датацентрів мобільного оператора,
який використовує гнучку аналітичну модель для визна-
чення оптимальної кількості датацентрів, топології їх роз-
міщення та кількості ресурсів, які виділяються функціо-
нальним блокам системи, що розгортаються в датацент-
рах та передбачають використання декількох типів ре-
сурсів.
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1. Вступ
Якість обслуговування абонента в процесі надання
послуг зв’язку залежить від організації процесу об-
слуговування заявок в датацентрі оператора зв’язку
[1]. Останнім часом у мережі мобільного стільнико-
вого зв’язку спостерігається швидкий розвиток, зок-
рема, з введенням мережі 4-го покоління LTE. Сьо-
годнішні мережі мобільного зв’язку здатні запропо-
нувати більш високі швидкості передачі даних, з
інтеграцією більшої кількості послуг і гарантією висо-
кої якості сприйняття. Тим не менш, цей розвиток
означає, що обсяг даних, які передаються в мобільній
мережі, також зростає. Крім того, конкуренція на
ринку вимагає більш швидкого розгортання послуг і
здатність справлятися з більш високими вимогами
обслуговування, щоб зберегти максимальну якість
сприйняття користувачами. Всі ці моменти виклика-
ють різке зниження доходів операторів і, отже, ведуть
до необхідності зменшення сукупної вартості волод-
іння (TCO), щоб бути в змозі підтримувати рівень
доходів. Два поняття перебувають в центрі дослід-
жень і розробок в даний момент, а саме Віртуалізація
Мережевих Функцій (Network Functions Virtualization
– NFV) і Програмно Конфігуровані Мережі (Software
Defined Networking – SDN) [2].
У сучасних архітектурах мереж все складніші серв-
іси, такі як IPTV, сервіси безпеки та оптимізація
доставки, введено за допомогою розгортання
middleboxes. Одним із прикладів все більш складної

мережевої платформи є 3GPP Evolved Packet Core
(EPC) та його оптимізації для доставки контенту і
безпеки. На додаток до типових eNodeB, S/PGW,
MME та інших мережевих функцій [3], розгортання
EPC вимагає таких функцій, які, як правило, встанов-
люються в незалежних блоках (independent boxes): 1)
Network Address Translation (NAT) з приватних IPv4
адрес до публічних IPv4/v6 адрес; 2) управління
доступом до послуг (service access policing), наприк-
лад, для VPN, відео платформ і VoIP; 3) захист
мережевого обладнання брандмауером; 4) реалізація
мережі розподілу контенту (CDN) для ефективного
розподілу популярного контенту;  5) двигуни транско-
дування для оптимізації доставки зображення та відео
[4]. Значна залежність мереж від апаратного забезпе-
чення та існування різних спеціалізованих апаратних
пристроїв, таких як брандмауери, обладнання глибо-
кої інспекції пакетів (DPI) і маршрутизаторів у мере-
жевій інфраструктурі ускладнили проблеми, що сто-
ять перед провайдерами послуг мережі [5].
Концепція Віртуалізації Мережевих Функцій (NFV) [6]
виникла для віртуалізації функцій мобільної мережі і
переміщення їх на платформу апаратного забезпечен-
ня загального користування або датацентрів. NFV
дозволяє операторам видалити залежність від спеціа-
лізованого обладнання та замість цього реалізовувати
мережеві функції як віртуальні сутності програмного
забезпечення на стандартизованих серверах [2], що
можуть поєднуватись у ланцюги для забезпечення
потрібної функціональності. Такий підхід підвищує
гнучкість мережі та масштабованість, оскільки струк-
турні блоки можуть розміщуватись і перерозміщува-
тись під час роботи залежно від потреби [7].
Така концепція розгортання віртуалізованих мереже-
вих функцій має низку переваг стосовно масштабова-
ності, кращого визначення параметрів мережі, оптим-
ізації навантаження або економії енергії. Можливість
додаткових і масштабованих функціональних допов-
нень без необхідності установки або придбання спец-
іалізованого обладнання, безумовно, має величезне
значення. Крім того, мобільна мережа стане більш
динамічною, оскільки віртуальні платформи підтри-
мують швидке створення екземплярів, видалення або
динамічне виділення ресурсів. Динамічне створення
об’єктів розглядається як важливий інструмент, щоб
мати змогу впоратися з швидкою зміною послуг та
поведінки користувачів [2]. Так само як можна роз-
гортати прикладні програми в хмарі, телекомунікацій-
ний оператор може розгортати сервіси або оновлення
сервісів щотижня, замість, скажімо, раз на три роки.
Оператор більше не прив’язаний до дорогого про-
прієтарного мережевого обладнання [8]. Таким чи-
ном, очікується, що NFV матиме вплив на бажане
зменшення витрат в сучасних мобільних мережах.
Тим часом, Програмно Конфігуровані Мережі [9]
розглядаються як додаткова концепція розгортання
мобільних мереж. SDN вводить те, що називається
Декомпозицією Мережевих Функцій (NFD), де функції



9РИ, 2015, № 3

площини управління додаватимуться до логічно цен-
тралізованого контролера, який може розгортатися на
платформі датацентру, в той час як функції площини
даних реалізуються мережевими елементами SDN у
транспортній мережі [2].
Можна передбачати різні сценарії розгортання SDN і
NFV залежно від мережевих сегментів (наприклад,
ядро (core) або границя (edge)) і, отже, на горизонті
середньострокові або короткострокові. Тим не менш,
ця загальна тенденція “програмізації” продовжувати-
меться через постійну еволюцію технологій і скоро-
чення витрат [10].
На практиці більш дорогі спеціалізовані апаратні засо-
би часто працюють швидше і ефективніше, ніж вірту-
алізовані сутності, навіть хоча останні є більш гнучки-
ми. Оскільки спеціалізовані апаратні засоби на даний
час широко використовуються, цілком імовірно, що
гібридні сценарії розгортання стануть поширеними,
коли частина сервісів надаватиметься фізичним об-
ладнанням. Це призводить до сценарію, аналогічного
“спалаху у хмарі” (cloud burst): базове навантаження
обробляється фізичним обладнанням (приватна хмара
у сценарії “спалаху у хмарі”), в той час як коливання
навантаження обробляються за допомогою динамічно
створюваних віртуальних сервісних сутностей (публ-
ічна хмара в сценарії “спалаху у хмарі”); такий сце-
нарій ілюструється на рис. 1 [7].
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Рис. 1. Сценарій віртуалізації при коливаннях наванта-
ження

У NFV мережах набір ланцюгів сервісів повинен
розташовуватись на фізичних вузлах мережі. Ланцюг
сервісів – це набір з одного або декількох сервісів чи
віртуальних машин, які з’єднані разом для забезпе-
чення певної функціональності і можуть бути пред-
ставлені у вигляді графа, що містить сервіси і мере-
жеві вимоги між ними. У гібридному мережевому
середовищі ланцюги сервісів можуть розміщуватись
з використанням або фізичного обладнання, або  вірту-
алізованих сутностей.
Успіх цього підходу залежить від наявності та продук-
тивності алгоритмів, що визначають, де і як ці струк-
турні блоки створюються [7].
Введення NFV в мобільну мережу має безліч переваг,
однак це вимагає передачі трафіка мережі до дата-

центрів оператора, що накладає додаткове наванта-
ження на транспортну мережу та вимагає ретельного
планування розташування датацентрів у мобільній
мережі [2]. Основними питаннями  проблеми розмі-
щення елементів є їх кількість та місце в топології, де
їх слід розмістити [11].
Поняття SDN і NFV розглядаються як дуже перспек-
тивні засоби для проектування економічно ефектив-
них архітектур мобільних мереж, але на даний момент
NFV все ще перебуває на початкових етапах реалізації
[12]. Оскільки NFV надає бачення мережної архітек-
тури для віртуалізації функцій вузлів мережі в блоки,
що можуть бути об’єднані в ланцюг, одним із найак-
туальніших питань досліджень є те, яким чином ефек-
тивно розподіляти ресурси між функціональними бло-
ками.
Отже, щоб розглянути цей аспект, сформулюємо
загальний підхід, який забезпечує формалізований
опис проблеми розподілу ресурсів для набору вірту-
альних функцій мережі.
Введення віртуалізації функцій до мобільної мережі
LTE було в центрі уваги останніх наукових робіт,
викликаних проектом NFV та застосуванням SDN.
Існують деякі дослідження, які стосуються архітек-
турних аспектів міграції мобільних функцій до дата-
центру, як в [13], де відмічаються переваги і сценарії
використання віртуалізованих мобільних функцій.
Робота [14] пропонує використання платформи дата-
центру для розвантаження трафіка мобільного ядра.
Однак ранні дослідження були пов’язані з архітектур-
ною побудовою [2].
Проблема розміщення контролерів розглядалась в
[11] і [15] з основним акцентом на досягнення мінімаль-
ної затримки SDN управління, а також стійкість надан-
ня послуг. У дослідженні [2] розглядається оптималь-
не розміщення датацентрів, на яких розміщуються
віртуалізовані шлюзи, а також вирішується задача
застосування віртуалізації та SDN декомпозиції на
шлюзах мобільного ядра. Однак задача розміщення
виникає і для інших функцій мережі.
Подібно до проблеми розміщення контролерів в об-
ласті SDN, такі технології як NFV вимагають відпов-
ідних алгоритмів, які можуть вирішувати проблеми,
що виходять за рамки однокритеріальних проблем
розміщення. Ці проблеми можуть вносити додаткові
складності через можливі взаємозалежності між ме-
режевими функціями, як у випадку об’єднання функцій
у ланцюжки, і нові потенційні обмеження відносно
додаткових аспектів, таких як безпека [16].
Тому метою дослідження є підвищення ефективності
роботи мобільної мережі шляхом оптимального розм-
іщення ресурсів системи в хмарному середовищі. В
статті пропонується аналітичний підхід до моделюван-
ня і дослідження розміщення мережевих функцій у
мережі оператора мобільного зв’язку.
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2. Метод управління ресурсами у
віртуалізованій мережі мобільного зв’язку
Передбачається, що в мережі розгорнуті контролери,
які надсилають запити до опорної мережі на певний
ланцюг сервісів, що реалізується віртуалізованими
мережевими функціями.
Мережа представлена графом G = (V, E) з множиною
вузлів V, яка містить n вузлів, з’єднаних ребрами з
множини E. Додатково  затримки найкоротших шляхів
між кожною парою вузлів попередньо вирахувані і
зберігаються у матриці відстаней D={di,j}nґn, в якій di,j
означає затримку передачі з вузла i в вузол j. Затримки
в D нормалізовані по діаметру графа, тобто di,jО[0,1].
Нехай визначено інтенсивність заявок, що надходять з
вузлів мережі – {eg: gОV}, а також загальне допусти-
ме значення часу обробки заявки всією системою R.
Припускаємо відсутність обмежень на доступні ре-
сурси датацентру. Також припускаємо, що датацент-
ри можуть розміщуватись в точках, де оператор вже
має сайт, щоб зменшити вартість площі приміщення,
тобто датацентри розміщуються у вузлах V.
При заданій кількості датацентрів K існує скінченна

множина з 
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 можливих розташувань, відповідно,

розміщення датацентрів є задачею багатокритеріаль-
ної комбінаторної оптимізації. Метою задачі є знаход-
ження таких розташувань датацентрів з множини мож-

ливих розташувань розміру K – { }KP2PP V
K =∈= ,

що є оптимальними відповідно до деякої цільової
функції.
Метою оптимізації є визначення місця розташування
кожного датацентру, таких що мінімізується функція
загальних витрат:
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де K – задане число датацентрів, які використовуються
в мережі G; vk – булева змінна, яка рівна одиниці,
якщо датацентр розміщується в точці k; Uk – загальні
витрати на розміщення датацентру в точці k, Uk =
ddck+Uck; ddck – макимальна затримка передачі від
вузла мережі до датацентру в точці k; Uck – витрати на
розміщення датацентру в точці k; ddck розраховується
так:
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k latencymaxddc π⋅=
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тут glatency  – затримка між датацентром та контроле-

ром g, 
{ } k,g
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= ;

рg,k – булева змінна, яка рівна одиниці, якщо контро-
лер g обслуговується датацентром, розміщеним в
точці k.

Кожен функціональний блок характеризується
кількістю ресурсів кожного з m типів, які йому виді-
ляються. Щоб визначити, скільки ресурсів кожного
типу виділити кожному функціональному блоку сис-
теми, представимо аналітичну модель такої багатое-
тапної системи. Розглянемо систему, що складається
з f блоків. Нехай бажаний час відповіді для системи
буде T. Нехай інтенсивність надходження заявок в
систему буде л. На основі заданих значень інтенсив-
ності надходження заявок і часу відповіді метою буде
визначення необхідної кількості ресурсів, виділених
кожному блоку так, що система може обслужити всі
вхідні запити з середнім часом обслуговування T.
Наша модель заснована на мережі масового обслуго-
вування. Системи масового обслуговування, які пред-
ставляють один етап, виходять в ті, які представляють
собою наступний рівень. Блоки моделюємо як G/G/1
системи масового обслуговування. Оскільки систе-
ма G/G/1 може охопити довільний розподіл часу
прибуття і довільний час обслуговування, вона дозво-
ляє охопити поведінку різних систем.
Зауважимо, що модель може працювати з системами
з довільним числом етапів, оскільки складне завдання
моделювання багатоетапної системи зводиться до
моделювання окремого блоку на кожному етапі. Та-
кож можливо розглядати системи, які передбачають
не суворо послідовний зв’язок між блоками, проте
дослідження таких систем тут не розглядається.
Поведінку G/G/1 системи можна описувати таким
результатом теорії масового обслуговування [17]:

( )
( )ji

2
ji,b

2
ji,aji

ji A12
w

−

σ+σλ
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де wji – середній час очікування для ресурсу i етапу j;

лji – середня інтенсивність надходження заявок; 2
ji,aσ

та 2
ji,bσ  – дисперсія часу між прибуттям запитів і  часу

обслуговування відповідно; Aji=ljitji, tji – середній час
обслуговування на ресурсі i блоку j.
Нехай середній інтервал між надходженням заявок в
систему є відомим і дорівнює 1/l, а також відомі
дисперсії часу між надходженням і обслуговуванням
заявок, які можуть отримуватись системою, наприк-
лад, в результаті онлайн моніторингу.
Для моделювання загального часу обслуговування в
системі приймаємо, що час обслуговування на різних
ресурсах незалежний та адитивний. Конвеєрна оброб-
ка в системі показує, що це припущення допустиме,
оскільки при застосуванні з’єднаного часу обслуго-
вування та однієї черги для запиту конвеєр між ресур-
сами не враховується. Відповідно до цього припущен-
ня вхідний потік у чергу формується з черги поперед-
нього ресурсу [18].
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Отже, черги ресурсів у кожному блоці розташову-
ються послідовно. Приймається також дисципліна об-
слуговування з розділенням процесора у кожній черзі.

Нехай i
jc  – обсяг ресурсу типу i, який виділений для

блоку j, а i
js  означає час обробки заявки

на ресурсі i на блоці j однією одиницею
ресурсу.
Середній час обслуговування у системі
обслуговування ресурсу (параметр tji)
може бути обчислений шляхом ділення
середнього часу обслуговування заяв-

ки на цьому ресурсі ( i
js ) на частку вид-

іленого ресурсу ( i
jc ).

Таким чином, загальний середній час
обслуговування заявки W можна пред-
ставити як:
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Отже, необхідно знайти таку мінімальну
кількість ресурсів кожного типу, яку
необхідно виділити кожному вузлу, щоб
задовольнити нерівність (2). Оптимізац-
ійна задача формулюється так:
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(3)
де costi – вартість використання одиниці
ресурсу типу i; T – задане допустиме
значення повного середнього часу пере-
бування в системі обслуговування.
В результаті рішення (3) отримуємо мат-
рицю С* розміром (m x f), (i,j) елемент
якої містить оптимальне значення
кількості i-го ресурсу, необхідного j-му

вузлу ∗i
jc , отримане після вирішення

задачі (3).
Тоді збільшуємо об’єм ресурсів усіх
блоків до цих значень за один крок, в
результаті чого ефективна пропускна
здатність збільшується миттєво.

Алгоритм визначення оптимальної кількості дата-
центрів, їх розміщення та кількості ресурсів, які вид-
іляються функціональним блокам системи, що роз-
гортаються в датацентрах, представлено на рис. 2.

 V: вузли мережі 
e: інтенсивність запитів з вузлів мережі 
Uc: витрати на розміщення датацентрів в точках мережі 
d: затримка передачі між вузлами мережі 
cost: вартість використання одиниці ресурсів 
s: середній час обслуговування заявки на ресурсі 
��

2: дисперсія часу між прибуттям запитів 
��

2: дисперсія часу обслуговування запитів 
R: допустиме значення часу обробки заявки 

K≤5 

Побудувати множину можливих розташувань розміру K: 
�� = �� ∈ 2�||�| = ��; � = ���|� ∈ ��, де  �� = 1 якщо датацентр розташовується в точці k. 

K=1 

При заданому K визначити оптимальне розміщення датацентрів відповідно до виразу (1): 
 minDCK←∞ 
 for all P∈PK do 
  for all g∈V do 
   �������� ← �����|�∈�∧��=1� �� ,� 
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  end for 
  Cost←∑ �����∈� �������� ∙ ��,� + ��� � ∙ ��

|�|
�=1  

  if Cost < minDCK then 
   minDCK ←Cost 
   PK←P 
   πK←π 
  end if 
 end for 
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Визначити оптимальний розподіл ресурсів між функціональними блоками відповідно до виразу (3): 
 for all ��|�� ∈ �� ∧ �� = 1� do 
  λ←∑ �� ∙ ��,�

|�|
�=1  

  �� ← ��� ������
�:�=1,�,� =1,�� ∑ ∑ ����� ∙ ��

�
��  

  minNode←∑ ∑ ����� ∙ ��
�
�

��  
 end for 

K=K+1 

Обрати оптимальний варіант серед отриманих результатів при різних значеннях K: 
 minCost←∞ 
 for all K do 
  Cost←minDCK+minNodeK 
   if Cost<minCost then 
    minCost←Cost 
    P*←PK 
    C*←CK 
    π*←πK 
    K*←K 
   end if 
 end for 
 return P*, C*, π*, K* 

С*: значення кількості i-го ресурсу необхідної виділити j-му 
вузлу 
K*: оптимальна кількість датацентрів в мережі 
P*: місця розташування K* датацентрів, P*⊂V 
π*: датацентр, який обслуговує кожен з вузлів 

ні 

так 

Рис. 2. Алгоритм розміщення ресурсів
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Моделювання запропонованого вище методу було про-
ведено в середовищі Mathcad. Зміну розподілу ресурсів
на функціональних блоках при зміні вхідного наванта-
ження проілюстровано на рис. 3. Приклад моделювання
системи з чотирма вузлами, п’ятьма функціональними
блоками та трьома типами ресурсів показав, що у по-
рівнянні з фіксованим виділенням ресурсів можна отри-
мати виграш у 3 рази.
3. Висновки
Встановлено, що динамічне надання ресурсів у віртуал-
ізованих системах мобільного зв’язку ставить нові за-
дачі, не вирішені у попередніх дослідженнях систем
надання ресурсів. Запропоновано метод динамічного
управління ресурсами системи датацентрів мобільного
оператора, який використовує гнучку аналітичну модель
для визначення оптимальної кількості датацентрів, топо-
логії їх розміщення та кількості ресурсів, які виділяються
функціональним блокам системи, що розгортаються в
датацентрах та передбачають використання декількох
типів ресурсів.
Метод може застосовуватись при управлінні розгортан-
ням віртуалізованих мережевих функцій на нижчерозта-
шованій фізичній інфраструктурі для мінімізації витрат
оператора зв’язку та покращення якості обслуговування
абонентів.
В подальших дослідженнях запропонований метод може
бути розширений для урахування складних зв’язків між
функціональними блоками та можливості їх розподіле-
ного розгортання.
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Рис. 3. Кількість ресурсів, виділена функціональним блокам, при
зміні інтенсивності надходження запитів
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УДК  004.056.5:004.7

АНАЛІЗ СТЕГАНОГРАФІЧНИХ
МЕТОДІВ ПРИХОВУВАННЯ
ІНФОРМАЦІЙНИХ ПОТОКІВ
У КОНТЕЙНЕРИ РІЗНИХ ФОРМАТІВ

ЮДІН О.К., ЗЮБІНА Р.В., ФРОЛОВ О.В.

Аналізуються існуючі стеганографічні методи. Визнача-
ються основні поняття цифрової та комп’ютерної стега-
нографії. Доводиться, що цифрова стеганографія викори-
стовує методи приховування контейнера у дані, які мають
аналогову природу. Показується, що комп’ютерна стега-
нографія вивчає способи приховування інформації за
рахунок певних властивостей файлових систем, файлів
різних форматів, виконуваних файлів. Пропонується
структурна схема та математична модель типової стега-
носистеми. Аналізується питання стійкості стеганосис-
тем залежно від розміру та класу обраного контейнера.
Визначаються показники оцінки якості стеганосистем та
вводиться детальна класифікація стеганографічних ме-
тодів за форматом контейнера.

Ключові слова: стеганографія, стеганоаналіз, контейнер,
відеодані, аудіодані, цифрова стеганосистема.

1. Вступ
Питання збереження конфіденційності інформаційних
потоків під час їх  передачі каналами зв’язку займає
провідну позицію  у процесі забезпечення інформацій-
ної безпеки особистості, суспільства та держави. На
даний час найбільш поширеними технологіями захис-
ту інформації в процесі передачі даних по відкритих
каналах зв’язку є процедури поєднання криптографі-
чних та стеганографічних методів (комбіновані). В
процесі розвитку інформаційних систем стеганогра-
фія вийшла на принципово новий рівень, названий
комп’ютерною стеганографією (КС).
Метою роботи є аналіз та класифікація існуючих
методів стеганографічного захисту інформації  залеж-
но від класу та типу контейнерів.
2. Основні поняття комп’ютерної стеганографії
Основні поняття комп’ютерної стеганографії були виз-
начені у 1996 р. на 1-й міжнародній конференції по
приховуванню даних (Information Workshop on
Information Hiding ‘96).

У понятті комп’ютерної стеганографії виділяють більш
вузьке поняття – цифрової стеганографії (ЦС). В той
час як цифрова стеганографія має на увазі прихову-
вання одних даних у інші, такі що мають аналогову
природу (медіа, аудіофайлах тощо), то КС вивчає
способи приховування інформації за рахунок певних
властивостей файлових систем, файлів різних фор-
матів, виконуваних файлів. Набір методів та засобів,
що використовуються для створення непомітного (при-
хованого) каналу передачі даних, називається стега-
нографічною системою, або стеганосистемою [1].
При побудові стеганосистеми мають враховуватися
такі положення:
– стеганосистема повинна мати прийнятну складність
обчислення реалізації (тобто прийнятну кількість ариф-
метико-логічних дій для вбудовування повідомлення
у стеганоконтейнер та відтворення даних із цього ж
контейнера);
– при виявленні факту існування вбудованого по-
відомлення порушник не повинен мати можливості
дістати це повідомлення або відтворити відкритий
текст;
– методи приховування мають забезпечити цілісність
вбудованого повідомлення для одержувача;
– повинна забезпечуватись необхідна пропускна
здатність стеганоконтейнера та каналу зв’язку;
– при проектуванні системи слід використовувати
модель потенційного порушника такого рівня, що
може мати повне уявлення про існування і функціону-
вання стеганосистеми, але йому не повинно бути
відомо про місце знаходження, вид і розмір ключа, за
допомогою якого можна визначити факт присутності
повідомлення (відкритого тексту) та його зміст;
– порушник має бути позбавлений будь-яких (техніч-
них та будь-яких інших) переваг.
Сьогодні стеганографічні системи активно викорис-
товуються для вирішення таких задач захисту інфор-
маційних ресурсів:
– обхід засобів моніторингу;
– захист авторських прав на інтелектуальну власність
(ЦВЗ);
– захист конфіденційної інформації від НСД;


