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МОДЕЛЬ ОЦЕНКИ ЦЕЛОСТНОСТИ
ДИНАМИЧЕСКОГО
ВИДЕОИНФОРМАЦИОННОГО
РЕСУРСА В СЛУЧАЕ
МЕЖТРАНСФОРМАНТНОЙ
ОБРАБОТКИ

БАРАННИК В.В., ШУЛЬГИН С.С.

Обосновывается необходимость повышения безопасно-
сти динамических видеоинформационных ресурсов.
Показывается направление для повышения эффективно-
сти синтаксического представления последовательности
Р-кадров на основе межтрансформантной обработки их
базовых структурных единиц – дифференциально-опи-
санных спектрограмм. Раскрывается направление допол-
нительного снижения интенсивности кодового представ-
ления видеопотока путем сокращения межкадровой (вре-
менной) психовизуальной избыточности на уровне обра-
ботки дифференциально-описанных спектрограмм, что
обусловлено особенностями ограниченной чувствитель-
ности зрительной системы относительно коррекции от-
дельных частотных составляющих. Излагаются этапы по-
строения модели оценки целостности динамического ви-
деоинформационного ресурса.
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1. Введение
Современное развитие кибернетического простран-
ства вызывает необходимость обеспечения безопас-
ности информационных ресурсов. Особенно это важ-
но для видеоинформационных ресурсов. Здесь при-
ходится сталкиваться с проблемными аспектами, выз-
ванными необходимостью одновременного решения
вопросов относительно сокращения избыточности,
снижения битовой интенсивности, повышения конфи-
денциальности, целостности и доступности видеоин-
формации [1 - 3].
Одно из направлений таких направлений исследова-
ний заключается в использовании селективных мето-
дов защиты видеоинформации, совмещенных с базо-
выми технологиями MPEG и H264. В случае обработ-
ки видеопотоков (динамических видеоинформацион-
ных ресурсов) вариант селективного подхода заклю-
чается в закрытии базового кадра [3; 4]. Тогда значи-
мая нагрузка на обеспечение  доступности и целостно-
сти возлагается на процесс обработки последователь-
ности предсказанных кадров (Р-кадров) [3].
В то же время такой подход обработки потока видео-
кадров связан с наличием дисбаланса между уровнем
снижения битовой интенсивности и уровнем внесения
потерь целостности информации. Поэтому актуаль-
ным требованием, определяющим научно-приклад-
ную задачу, является создание систем эффективного
синтаксического представления динамических видео-

информационных ресурсов в режимах сохранения
необходимого уровня целостности информации. Для
решения такой задачи необходимо построение техно-
логий обработки ДВИР с использованием методов,
устраняющих межкадровую избыточность на базе
структурно-комбинаторного подхода. Одной из реа-
лизаций такого подхода в случае обработки динами-
ческих видеоинформационных ресурсов является
метод обработки слотов Р-кадров с выявлением меж-
трансформантных структурных закономерностей [5].
Здесь возникает потребность в оценке целостности
информации в режиме снижения битовой интенсивно-
сти видеопотока. Поэтому цель исследований заклю-
чается в создании модели для оценки целостности
динамических видеоинформационных ресурсов в
случае межтрансформантной обработки  слотов Р-
кадров.
2. Основная часть исследований
Для повышения эффективности формирования и об-
работки кадров Р-типа предлагается предварительно
осуществлять  трансформирование видеокадра из про-
странственно-временного в пространственно-спект-
ральное описание [5]. После получения трансформант
двумерного преобразования проводится построение
дифференциального представления на основе форми-
рования величин разностей между соответствующи-
ми компонентами по позициям в кадрах.
Отсюда последовательность исходных кадров в груп-
пе ТХ  в структурном описании выражается через
ДОС на основе такого выражения:

}Z;Y{Х TТТ = ,

где   TZ  - последовательность кадров-знаков, несу-
щих информацию о знаках компонент трансформиро-
ванных кадров.

Соответственно группа ТY  трансформированных кад-

ров )(Y τ , )}(Y{YТ τ= , Т,1=τ  формируется как
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Здесь )1(Y  – базовый трансформированный кадр;

1ТE −  – последовательность дифференциально-пред-
ставленных трансформированных кадров )(E τ ,
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При этом, исходя из условий структурирования груп-
пы кадров и процесса предварительной обработки,

слот )2(
,)1T(E γχ−  формируется как двумерный пакет

дифференциально описанных спектрограмм
),k();(Е γχ . Отсюда выполняется соотношение:
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Дифференциально описанная спектрограмма (ДОС)
),k(Е   представляет собой срез вдоль слота по коор-

динате );k(   в каждой трансформанте, т.е.

})T(e,...,)(e,...,)2(e{E ),k(),k(),k(),k(  τ= . Структур-
ной характеристикой ДОС является динамический
диапазон ),k(

ed   ее элементов. Поскольку в общем

случае межтрансформантные разности ),k()(e τ  при-
нимают как положительные, так и отрицательные зна-

чения, то величина ),k(
ed   без учета знака находится по

формуле |})(e{|maxd ),k(
T2

),k(
e
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, где ),k(
ed   - ди-

намический диапазон элементов );k(  -й дифферен-
циально описанной спектрограммы без учета знака

величин ),k()(e τ ; |)(e| ),k( τ  – абсолютное значение

межтрансформантной разности между )1( −τ -й и τ -й
трансформантами.
Для выстроенной структуры потока видоекадров фор-
мирование эффективного синтаксического представ-
ления нужно проводить по структурно-комбинатор-
ному принципу. В этом случае предлагается разра-
батывать направление, базирующееся на дополни-
тельном выявлении закономерностей, основанных на
учете [5] психовизуальных особенностей восприятия
незначительных изменений в последовательности кад-
ров.
При этом предлагается устранять психовизуальную
избыточность в направлении временной оси. Для

этого нужно использовать технологию, базирующую-
ся на коррекции значения сохраняются (обрабатыва-
ются) без коррекции (рис. 1).

Элементы ),k(
inf)(e τ  первого типа являются опорными

и образуют информативную дифференциально опи-

санную спектрограмму (ИДОС) ),k(
infE  , т.е.
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В данной формуле infn  – количество информативных
элементов в ИДОС.
Информативная ДОС обрабатывается без коррекций
ее элементов.
Соответственно второй тип образуют элементы

),k(
int)(e τ , значения которых на приемной стороне бу-

дут интерполироваться по информативным. Такие
элементы формируют интерполяционную составляю-

щую ),k(
intE   ДОС. Это задается соотношением:
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Здесь intn  – количество интерполируемых элементов
в ДОС
По условию интерполяции элементы составляющей

),k(
intE   распределяются между информативными эле-

ментами ИДОС, как показано на рис. 1.
С учетом механизма выделения интерполяционной
составляющей дифференциально описанная спектро-
грамма будет выражаться следующим соотношением
(рис. 2):
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Рис. 1. Схема варианта формирования информативной ДОС
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Рис. 2. Схема формирования синтаксического описа-
ния ДОС

Данный вариант основывается на возможности меж-
кадровой интерполяции элементов внутри ДОС за

счет свойств функционала apr
),k( )E(F  .

Согласно особенностям интерполяции ДОС соответ-
ствующая технология, заданная функционалом

);;E(F intinf
),k(

infint νν , определяется таким набором
параметров (см.рис. 1):

-  intν  - количество интерполируемых элементов меж-
ду информативными элементами;

-  infν  количество информативных элементов между
двумя интерполируемыми элементами.
Для сокращения вычислительной сложности и уве-
личения количества интерполируемых элементов
предлагается выбирать режим, когда:
1) участки интерполирования являются равномер-
ными, т.е. сonstint =ν , с одним базовым элементом
между ними, т.е. 1inf =ν ;

2) реконструкция интерполируемых элементов про-
водится на основе усреднения информативных эле-
ментов.

При этом величины infn  и intn  для выбранного
режима интерполяции определяются следующим об-
разом:  )1(/)1T(n intinf +ν−= ;     intintintn νµ= .

Здесь intµ  - количество интерполируемых участков
в ДОС.

Для заданной позиции τ  интерполируемого элемента
),k(

int)(e τ  допускается определение его позиции отно-
сительно участка интерполирования. В этом случае

получим элементы ),k(
int);(e φτ  - интерполируемый

элемент на φ -й позиции ν -го участка интерполяции
для );k(  -й ДОС.

Если 1inf =ν  и сonstint =ν , то выражение для пере-
счета индекса τ  позиции в ДОС в индекс φ  позиции
для участка интерполяции будет задаваться формулой

int)1( ν−µ−µ−τ=φ .

Номер µ  участка интерполяции определяется следую-
щим образом:  )1(/ int +ντ=µ .

Тогда получим   intintint )1()1(/ ν++ν+ντ−τ=φ .

Данные выражения позволяют для заданного индекса
позиции интерполируемого элемента в ДОС и длины
участка интерполяции получить координату интерпо-
лируемого элемента для участка интерполяции.
Для информативной ДОС в результате процесса ин-

терполяции количество комбинаций ),k(
einf )n(Q   оп-

ределяется только по информативным элементам. В то

же время величина ),k(
einf )n(Q   определяется как ко-

личество различных информативных ДОС заданной
длины infn  в рамках динамического диапазона. Зна-

чит, значение величины ),k(
einf )n(Q   зависит от коли-

чества infn  элементов и значения их динамического

диапазона ),k(
infd

 . Поэтому для оценки количества
информации определим величину динамического ди-

апазона ),k(
infd

  информативных элементов ДОС. Воз-
можны два варианта:

1. Когда динамический диапазон ),k(
infd

  находится с
учетом только информативных элементов, т.е.

1|ee|d ),k(
maxinf,
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),k(
inf +−=  .

При  этом  поскольку обрабатываемых элементов
меньше, чем количество обрабатываемых элементов
для исходной ДОС, т.е.

1Tninf −< ,

то выполняются неравенства:
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Отсюда динамический диапазон ),k(
infd

  ИДОС не бу-

дет превышать динамический диапазон ),k(
ed

  исход-

ной ДОС, а именно: ),k(
e

),k(
inf dd


≤ .

Поэтому количество комбинаций ),k(
einf )n(Q   для ин-

формативной ДОС будет меньше, чем количество

комбинаций ),k(
e)1T(Q −  для исходной ДОС, что за-

дается неравенством

),k(
e

),k(
einf )1T(Q)n(Q  −≤ .

Следовательно, происходит дополнительное сниже-
ние битовой интенсивности потока кадров. В то же
время  такой подход имеет недостаток с позиции
обеспечения целостности реконструируемых интер-
полируемых элементов. Это обусловлено тем, что
динамический диапазон несет базовую информацию
об элементах ДОС. Поэтому в случае потери инфор-
мации о динамическом диапазоне интерполируемых
элементов произойдет искажение их значений в про-
цессе реконструкции.
2. Для исключения выявленного недостатка предла-

гается оценивать динамический диапазон 
),k(

infd


 ин-
формативной составляющей ДОС по всем элементам

исходной ДОС. Тогда величина 
),k(
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 будет опреде-
ляться по формуле
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При таком варианте количество комбинаций для ин-
формативной ДОС вычисляется с использованием
соотношения

infn),k(
einfn),k(
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Из анализа полученного выражения можно заклю-
чить, что за счет интерполирования ДОС и выполне-
ния условия )1Tn( inf −<  количество комбинаций

),k(
einf )n(Q   будет меньше, чем количество комбина-

ций ),k(
e)1T(Q −  для исходной ДОС, т.е.

),k(
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При этом выигрыш в количестве двоичных разрядов
),k(

einf )n(V   на представление информативной ДОС

относительно количества разрядов ),k(
e)1T(V −  на

представление исходной ДОС составит следующую
величину:
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Данный выигрыш будет тем больше, чем меньше
величина infn  и значение динамического диапазона

),k(
ed


 элементов ДОС.

Следовательно, в результате интерполяции дифферен-
циально описанной спектрограммы с последующим
ее синтаксическим представлением по структурно-
комбинаторному подходу достигается сокращение
количества межкадровой психовизуальной избыточ-
ности.
Оценим технологию интерполяции ДОС с позиции
сохранения целостности информационного ресурса.
Для этого требуется оценить тип происхождения и
характер искажений, которые образуются в процессе
интерполяции дифференциально описанной спектро-
граммы.
Предпосылками для появления искажений является
то, что информация об интерполируемых элементах

),k(
int)(e τ  составляющей ДОС формируется на прием-

ной стороне по ближайшим опорным (информатив-

ным) элементам ),k(
inf)(e τ . При этом значения реконст-

руируемых элементов ),k(
inf)(e τ′  могут не совпадать с

исходными, т.е. в общем случае выполняется нера-

венство ),k(
inf

),k(
inf )(e)(e  τ≠τ′ .

В соответствии с принятым режимом интерполяции
ближайшими информативными элементами являются
элементы на границах участка интерполяции. Позиции

0)(µτ , 1int)( +νµτ  граничных информативных эле-
ментов для µ -го участка интерполяции определяются
соответственно по формулам:

int0 )1()( ν−µ+µ=µτ ,   для 1=φ ;

1)1()( int1int ++νµ=µτ +ν ,   для  intν=φ .

Реконструкция интерполируемых элементов
),k(

int);(e φµ′  на приемной стороне по граничным ин-

формативным элементам ),k(
inf0))((e µτ  и

),k(
inf1int ))((e 

+νµτ  для µ -го участка интерполяции за-
дается следующим соотношением:

2
))((e))((e

);(e
),k(

inf1int
),k(

inf0),k(
int


 +νµτ+µτ
=φµ′ .

Аналогичным образом восстанавливаются интерпо-
лируемые элементы для других участков интерполя-
ции. При этом реконструкция интерполируемых эле-
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ментов проводится независимо от других элементов.
Данная особенность блокирует возможность распро-
странения ошибок в одном интерполируемом элемен-
те на другие элементы как текущего участка так и
других участков интерполяции. Значит, в случае со-
хранения информации об информативных элементах
ДОС исключается возможность появления лавинного
эффекта относительно распространения искажений.

Ошибка ),k();( φµε  в процессе реконструкции интер-

полируемого элемента ),k(
int);(e φµ′  называется ошиб-

кой интерполирования. Такая ошибка зависит от сте-

пени отклонения значения элемента ),k(
int);(e φµ′  от

значения исходного интерполируемого элемента
),k(

int);(e φµ , а именно:

|);(e);(e|);( ),k(
int

),k(
int

),k(  φµ′−φµ=φµε .

В соответствии с данным соотношением наибольшее

значение модуля разности |);(e);(e| ),k(
int

),k(
int

 φµ′−φµ
не будет превышать величины динамического диапа-

зона ),k(
ed

  дифференциально описанной спектрограм-
мы, т.е.

),k(
e

),k(
int

),k(
int d|);(e);(e|

 ≤φµ′−φµ .

Отсюда значение ошибки интерполяции для предло-
женного структурно-комбинаторного подхода отно-
сительно синтаксического представления информа-

тивной ДОС будет ограничено величиной 
),k(

ed


:

),k(
e

),k( d);(
 ≤φµε .

Для оценки целостности видеоинформационного ре-
сурса используется количественный показатель сте-
пени потерь качества реконструируемых видеокадров
с позиции их визуального восприятия. Одним из таких
показателей является пиковое отношение сигнал/шум
h . Формула для определения h  при известном значе-
нии intδ  среднеквадратического отклонения реконст-
руируемого видеокадра относительно исходного за-
дается следующим образом:

)/256(g20h intδ=  .

Здесь значение intδ  обусловлено ошибками интерпо-
лирования ДОС. Тогда, если оценка среднеквадрати-
ческого отклонения проводится для отдельной спект-

рограммы,  формулы для ее среднего ),k(
int

δ  и макси-

мального ),k(
int(max) δ  значений имеют соответственно

такой вид:
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));((
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Оценка величины h  для разных режимов интерполя-
ции ДОС представлена в виде диаграмм на рис. 3.
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Рис. 3. Диаграммы зависимости величины minh  от

intn  и 
),k(

ed


Оценка проводилась в зависимости от количества

intn  интерполируемых элементов и значения динами-

ческого диапазона ),k(
ed

  ДОС. По результатам анали-
за полученных диаграмм можно утверждать следую-
щее:
– с одной стороны, степень потери качества реконст-
руируемых видеокадров с позиции оценки ПОСШ для
разных режимов интерполяции находится на допусти-
мом уровне (не ниже 25 дБ). Это создает потенциал
для реализации предложенного структурно-комбина-
торного подхода в системах обеспечения безопасно-
сти динамических ВИР;
– с другой стороны, с ростом динамического диапа-
зона элементов ДОС величина ПОСШ резко снижает-
ся (в среднем на 15 дБ при увеличении длины ДОС в
2 раза). Это ограничивает возможности по решению
вопросов дисбаланса между доступностью и целост-
ностью ВИР.
Поэтому можно заключить, что для дальнейшего по-
вышения безопасности динамического ВИР на основе
предложенного подхода по обработке потока видео-
кадров необходимо создать технологии для:
1) уменьшения зависимости количества устраняемой
избыточности от количества интерполируемых эле-
ментов ДОС;
2) снижения уровня динамического диапазона эле-
ментов дифференциально описанной спектрограммы,
как параметра, влияющего одновременно на повыше-
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ние количества исключаемой избыточности и уровня
целостности ВИР.
3. Выводы
1. В процессе обработки Р-кадров, обеспечивающей
дополнительное снижения интенсивности их кодово-
го представления, устраняются следующие виды из-
быточности:
1) пространственная избыточность, учитывающая на-
личие внутрикадровых закономерностей, а именно
когерентность свойств фрагментов кадров;
2) временная избыточность, которая основывается на
выявлении межкадровых закономерностей, а именно
наличие корреляционных закономерностей между
соответствующими компонентами трансформант
смежных кадров;
3) психовизуальная избыточность, т.е. избыточность
вызванная особенностями зрительной системы по вос-
приятию видеоизображений. Такой вид избыточности
учитывается как для внутрикадровой обработки, так и
для межкадровой. На внутрикадровом уровне учиты-
вается меньшая чувствительность зрительной систе-
мы относительно коррекции высокочастотных ком-
понент;
4) межкадровая (временная) психовизуальная избы-
точность на уровне обработки дифференциально опи-
санных спектрограмм, что обусловлено особенностя-
ми ограниченной чувствительности зрительной систе-
мы относительно коррекции отдельных частотных
составляющих.
2. Обоснован и построен подход для эффективного
синтаксического описания дифференциально описан-
ных спектрограмм, являющихся составляющими сло-
тов Р-кадров, на основе структурно-комбинаторного
представления. Здесь учитываются два направления,
связанных с учетом психовизуальных особенностей
восприятия незначительных изменений в последова-
тельности кадров. В данном случае дополнительно
устраняется психовизуальная избыточность в направ-
лении временной оси. Для этого используется техно-
логия, базирующаяся на коррекции элементов ДОС
под особенности модели зрительного восприятия пу-
тем интерполяции элементов ДОС.
3. Построена модель оценки целостности динамичес-
кого видеоинформационного ресурса путем нахож-
дения нижней границы пикового отношения сигнал
шум реконструируемых ДОС относительно исход-
ных с учетом процесса интерполяции.
По результатам анализа полученных диаграмм можно
утверждать, что степень потери качества реконструи-
руемых видеокадров с позиции оценки ПОСШ для
разных режимов интерполяции находится на допусти-
мом уровне (не ниже 25 дБ). Это создает потенциал
для реализации предложенного структурно-комбина-

торного подхода в системах обеспечения безопасно-
сти динамических ВИР.
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