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ТЕХНОЛОГИЯ ФОРМИРОВАНИЯ
КОДОВОЙ КОНСТРУКЦИИ ДЛЯ
СЕЛЕКТИВНОГО МЕТОДА
ОБРАБОТКИ ВИДЕОДАННЫХ

КОМОЛОВ Д.И.

Рассматривается селективный метод шифрования ви-
деокадров, основанный на скрытии базового I-кадра.
Работа данного метода базируется на основе обработки
группы кадров, с учетом алгоритма MPEG, который ре-
ализован по принципу формирования последовательно-
сти видеокадров разных типов. Разрабатывается техноло-
гия формирования кодовой конструкции для селектив-
ного метода обработки видеоданных. Развивается техно-
логия формирования битового кода в селективном мето-
де шифрования видеоинформационного ресурса с уче-
том энергетически значимых структурных единиц базо-
вого видеокадра. Она позволяет рассчитать пропускную
способность закрытого видеоинформационного канала
связи с учетом интенсивности битового потока зашиф-
рованных и открытых структурных единиц.

Ключевые слова: видеокадр, группа кадров, интенсив-
ность, шифрование, селективный метод, кодовая конст-
рукция.

1. Введение
В современных телекоммуникационных системах
большое внимание уделяется внедрению технологий
безопасности. То же касается и систем видеоконфе-
ренцсвязи. Существующие технологии скрытия ви-
деоинформационных ресурсов обеспечивают необ-
ходимую конфиденциальность. Однако они имеют
существенный недостаток: их работа основана на
закрытии всего потока передаваемой информации
вне зависимости от типа и содержания видеосцены.
Такой подход закрытия информации называется пол-
ным. Его использование для открытых видеоинфор-
мационных ресурсов в инфокоммуникационных си-
стемах реального времени является непрактичным.
Для решения этой проблемы применяется селектив-
ный подход шифрования. Его суть заключается в
скрытии наиболее значимых компонент видеопотока.
Эти компоненты формируются в процессе сжатия
видеоданных. Поэтому такое шифрование относится
к селективному.
Предлагается закрывать только базовый I-кадр. Это
позволит уменьшить объем и время обработки шиф-
рованных сжатых видеоданных.
Дополнительно предлагается рассматривать подход,
основанный на закрытии видеопотока на базе внутри-
кадровой селекции.
Под внутрикадровой селекцией подразумевается зак-
рытие не всего видеокадра, а только значимых  его
составляющих. Под значимой составляющей пони-
мается такая составляющая базового видеокадра,

которая несет в себе наибольшую семантическую и
структурную информативность. В процессе автомати-
ческой селекции значимых составляющих предлага-
ется учитывать структурные особенности формирова-
ния видеопотока.
Для селекции значимых структурных единиц разра-
ботана технология, которая базируется на оценке ин-
формации, содержащейся в низкочастотных и высо-
кочастотных компонентах трансформанты ДКП блока
яркостной составляющей. Значит, необходимо разра-
ботать механизм для реализации внутрикадровой се-
лекции видеоданных.
Таким образом, целью исследования является разра-
ботка технологии формирования кодовой конструк-
ции для селективного метода обработки видеоданных.
2. Основная часть
На рисунке показана схема кодовой конструкции
представления скрытой группы видеокадров. Видно,
что кодограмма скрытого базового видеокадра фор-
мируется следующим образом:
1) Сначала располагается общая служебная информа-
ция о базовом видеокадре (

служIV =113 байт), которая

включает в себя такие данные:
– маркер начала кадра [FF D8] (2 байта);
– маркер параметров квантования [FF DВ] (2 байта) и
сами параметры (67 байт);
– маркер таблицы служебных данных [FF С4] (2
байта), длину параметров (2 байта), идентификатор
таблиц (1 байт), длину кодов таблиц;
– маркер метода кодирования [FF С0] (2 байта), длину
информационного кода о методе кодирования (2 бай-
та), информацию о методе кодирования (размер ви-
деокадра, разрядность значений каналов, формат цве-
тового представления, параметры вертикального и
горизонтального прореживания компонент) (17 байт).
2) После этого идут поля кодовой конструкции, кото-
рые соответствуют информации о структурных едини-
цах базового видеокадра. Интенсивность кодового
потока зашифрованной структурной единицы опреде-

ляется как ),(
S скрI

V γξ  и включает в себя следующие со-
ставляющие:
– служебную часть информации о скрытой структур-
ной единице, которая включает в себя маркер начала
сканирования структурной единицы [FF DA] и при-

знак закрытия (
),(

Iслуж
V γξ′′  = 3 байта);

– кодограмму информационной части (значения ком-
понент матрицы ДКП), интенсивность которой опре-

деляется как ),(
S скрI

V γξ′′ .

В селективном методе обработки видеоданных кодо-
вые конструкции служебной информации о компо-
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нентах и информационной части энергетически значи-
мых структурных единице ),(

знS γξ  подлежат шифрова-
нию.
3) Кодовая конструкция открытой структурной едини-
цы, которая состоит из следующих составляющих:
– кодограмма информационной части об открытой

структурной единицы ),(
Iслуж

V γξ′ , которая включает в себя
маркер начала сканирования структурной единицы
[FF DA] (2 байта) и признак закрытия (1 байт), длину
заголовка, количество компонент сканирования, но-
мера компонент сканирования;

– двоичный код ),(
Iсж

V γξ′  компрессионного представле-
ния DC, AC-компонент.
Кодовая конструкция Р-кадра состоит из такой ин-
формации:

1. Служебная информация о Р-кадре ( служPV =113 байт),
которая включает в себя:
– маркер начала кадра [FF D8] (2 байта);
– маркер параметров квантования [FF DВ] (2 байта) и
сами параметры (67 байт);
– маркер таблицы служебных данных [FF С4] (2
байта), длину параметров (2 байта), идентификатор
таблиц (1 байт), длину кодов таблиц;
– маркер метода кодирования [FF С0] (2 байта), длину
информационного кода о методе кодирования (2 бай-
та), информацию о методе кодирования (размер ви-
деокадра, разрядность значений каналов, формат цве-
тового представления, параметры вертикального и
горизонтального прореживания компонент) (17 байт);
2. Потом идут поля кода, которые включают в себя
информацию о структурных единицах Р-кадра. Интен-
сивность битового кода структурной единицы Р-кад-

ра определяется как ),(
S сжР

V γξ  и включает в себя такие
составляющие:
– служебную информацию о компонентах ( длина
заголовка, количество компонент сканирования, но-

мера компонент сканирования), ),(
Рслуж

V γξ  – длину кода

служебной части ),( γξ -й сжатой структурной едини-
цы Р-кадра;
– двоичный код компрессионного представления DC,

AC-компонент структурных единиц Р-кадра, ),(
S сжР

V γξ  –
длину кода компрессионного представления DC, AC-
компонент γξ, -й структурной единицы Р-кадра.

Двоичный код В-кадра состоит из следующей инфор-
мации:

1. Служебная информация о В-кадре ( служBV =113 байт),
которая включает в себя:

– маркер начала кадра [FF D8] (2 байта);
– маркер параметров квантования [FF DВ] (2 байта) и
сами параметры (67 байт);
– маркер таблицы служебных данных [FF С4] (2
байта), длину параметров (2 байта), идентификатор
таблиц (1 байт), длину кодов таблиц;
– маркер метода кодирования [FF С0] (2 байта), длину
информационного кода о методе кодирования (2 бай-
та), информацию о методе кодирования (размер ви-
деокадра, разрядность значений каналов, формат цве-
тового представления, параметры вертикального и
горизонтального прореживания компонент) (17 байт).
2. Потом идут поля кода, которые включают в себя
информации о структурных единицах В-кадра. Интен-
сивность кодового потока структурной единицы В-

кадра определяется как ),(
S сжВ

V γξ  и состоит из следую-
щих составляющих:
– служебная информация о компонентах ( длина заго-
ловка, количество компонент сканирования, номера

компонент сканирования), ),(
Вслуж

V γξ  – длина кода слу-

жебной части ),( γξ -й сжатой структурной единицы В-
кадра;
– двоичный код компрессионного представления DC,

AC-компонент структурных единиц В-кадра, ),(
S сжВ

V γξ  –
длина кода компрессионного представления DC, AC-
компонент γξ, -й структурной единицы В-кадра.

Длина кодовой конструкции закрытого базового ви-
деокадра скр

IV  – это сумма интенсивностей битового
потока скрытых и компрессионно представленных
структурных единиц. Данное определение можно пред-
ставить следующим образом:

скрIсжIслуж SSI
скр
I VVVV ++= ,

где 
сжISV  – длина кода всех компрессионно представ-

ленных структурных единиц I-кадра; 
скрISV  – длина

кода всех скрытых структурных единиц I-кадра; 
служI

V
– длина кода служебной информации базового видео-
кадра.

Кодовое представление ),(
S сжI

V γξ  не скрытой структур-

ной единицы базового видеокадра IK  определяется
как:

I
),(

S
),(

I
),(

S kVVV
сжIслужсжI

⋅′+′= γξγξγξ ,

где ),(
служIS

V γξ  – длина кода служебной информации

),( γξ -й структурной единицы базового видеокадра;
),(

S сжI
V γξ′  – длина битового потока компрессионного
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представления ),( γξ -й структурной единицы базово-
го видеокадра.
Интенсивность кода всех открытых структурных еди-

ниц 
сжISV  базового кадра IK  будет рассчитываться

как:

∑∑
=ξ =γ

γξγξ ′+′=
16
m

1

16
n

1

),(
S

),(
IS )VV(V

сжIслужсжI
.

Интенсивность ),(
S скрI

V γξ  зашифрованной структурной
единицы определяется по формуле:

),(
S

),(
I

),(
S скрIслужскрI

VVV γξγξγξ ′′+′′= ,

где ),(
служI

V γξ′′  – длина кода открытой части служебной

информации ),( γξ -й зашифрованной структурной

единицы базового видеокадра; ),(
S скрI

V γξ′′  – длина битово-
го потока зашифрованной информационной части

),( γξ -й структурной единицы базового видеокадра.

Интенсивность кода всех зашифрованных структур-

ных единиц 
скрISV  базового кадра IK  будет рассчиты-

ваться так:

∑∑
=ξ =γ

γξγξ ′′+′′=
16
m

1

16
n

1

),(
S

),(
IS )VV(V

скрIслужскрI
.

Таким образом, длина кодового потока 
скрIV  закрыто-

го базового видеокадра будет определяться по следу-
ющей формуле:

∑∑ γξγξγξγξ ++++=
сж

скрIслуж

скр

сжIслужслужскр

N

1

),(
S

),(
I

N

1

),(
S

),(
III )VV()VV(VV .

Длина кода компрессионного представления ),(
S сжР

V γξ

структурной единицы Р-кадра определяется так:

),(
S

),(
S

),(
S сжРслужРсжР

VVV γξγξγξ += ,

где ),(
служРS

V γξ  – длина кода служебной информации

),( γξ -й структурной единицы Р-кадра; ),(
S сжР

V γξ  – длина
битового потока компрессионного представления

),( γξ -й структурной единицы Р-кадра.

Интенсивность кодового потока компрессионного
представления Р-кадра 

сжРV  определяется как сумма

битового потока компрессионного представления всех

структурных единиц Р-кадра. Это описывается следу-
ющим выражением:

∑∑
=ξ =γ

γξγξ ++=
16
m

1

16
n

1

),(
S

),(
SРР )VV(VV

сжРслужРслужсж
.

Длина кода компрессионного представления струк-

турной единицы ),(
S сжВ

V γξ  В-кадра определяется так:

),(
S

),(
S

),(
S сжВслужВсжВ

VVV γξγξγξ += ,

где ),(
служВS

V γξ  – длина кода служебной информации

),( γξ -й структурной единицы В-кадра; ),(
S сжВ

V γξ  – длина
битового потока компрессионного представления

),( γξ -й структурной единицы В-кадра.

Интенсивность компрессионного представления В-

кадра 
сжВV  определяется как сумма всех кодовых

последовательностей компрессионного представле-
ния структурных единиц В-кадра. Это описывается
таким выражением:

∑∑
=ξ =γ

γξγξ ++=
16
m

1

16
n

1

),(
S

),(
SВВ )VV(VV

сжВслужВслужсж
.

Интенсивность GOPV  скрытой группы видеокадров
определяется как сума битовых последовательностей
всех видеокадров в группе и описывается выражени-
ем:

∑∑
==

+++=
Р

zсж

B

zсжскр

N

1z
Р

N

1z
BI

GOP
служGOP VVVVV ,

где GOP
служV  – длина кода служебной информации груп-

пы видеокадров; РN  – количество Р-кадров в группе
видеокадров; ВN  – количество В-кадров в группе
видеокадров.

Тогда формула для вычисления интенсивности GOPV
скрытой группы видеокадров с учетом интенсивности
структурных единиц будет иметь вид:

∑∑

∑∑

∑

∑

=ξ =γ

γξγξ

=ξ =γ

γξγξ

γξγξ

γξγξ

++

++++

++++

++++=

16
m

1

16
n

1

),(
S

),(
S

В

16
m

1

16
n

1

),(
S

),(
S

Р

N

1

),(
S

),(
I

N

1

),(
S

),(
II

GOP
служGOP

)VV(

V)VV(

V)VV(

)VV(VVV

сжВслужВ

служсжРслужР

служ

сж

скрIслуж

скр

сжIслужслуж

.
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Выводы
Разработана технология формирования кодовой кон-
струкции для селективного метода обработки видео-
данных, которая базируется на оценке кодового пред-
ставления структурных единиц видеокадров с учетом
их энергетической значимости.
Разработана методологическая база для оценки бито-
вой скорости видеопотока с учетом наличия выделен-
ных структурных единиц для закрытия видеоинфор-
мационного ресурса. При расчетах интенсивности
группы видеокадров учитывается длина двоичного
кода энергетически значимых структурных единиц
базового видеокадра.
Дальнейшее развитие получила технология формиро-
вания битового кода в селективном методе шифрова-
ния видеоинформационного ресурса с учетом энерге-
тически значимых структурных единиц базового ви-
деокадра. Она позволяет рассчитать пропускную спо-
собность закрытого видеоинформационного канала
связи с учетом интенсивности битового потока за-
шифрованных и открытых структурных единиц.
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