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ПОБУДОВА МАТЕМАТИЧНОЇ МОДЕЛІ 
ВИЗНАЧЕННЯ РІВНЯ ЗАХИЩЕНОСТІ 
ОПЕРАЦІЙНИХ СИСТЕМ 
ОКСІЮК О.Г., ЗЕРКО А.Л.,  
КОХАНОВСЬКИЙ О.І. 
Розглядаються основні сучасні проблеми захисту ін-
формації. Приводяться необхідні поняття захищеності 
операційних систем, вказуються деякі механізми їх 
захисту. Проводиться аналіз захищеності операційної 
системи Microsoft Windows 8.1 Enterprise, системи 
захисту інформації ЛОЗАтм-1 (версія 4.Х.Y) та про-
грамного забезпечення антивірусного захисту інфор-
мації „Kaspersky Internet Security 15 для всіх пристро-
їв”, що використовуються в Україні, з опором на екс-
пертні висновки. Розглядаються питання, які не ма-
ють наукових рішень, а саме: проблеми забезпечення 
надійності та безпеки функціонування систем захисту 
в середовищі ОС. 
Вступ. Протягом останнього десятиліття світ, 
який оточує кожного з нас, став цифровим. Це 
результат довгого шляху розвитку мереж пере-
дачі даних, Інтернет, інформаційних технологій 
тощо. Україна вже не може повноцінно існувати 
без сучасних інформаційних мереж. Ми звикли 
до електронної пошти, інформаційних ресурсів 
Web-серверів, електронного обміну інформацією 
– звітність, банківські системи тощо. І без їх ви-
користання сучасне життя неможливе. 
Слід зазначити, що надійність та безпека інфор-
маційних технологій суттєво залежить від надій-
ності та безпеки операційних систем (надалі – 
ОС). Дуже багато факторів впливають на безпеку 
ОС: 
• якість самого програмного забезпечення ОС, 
відсутність в ядрі операційної системи помилок 
та вразливостей; 
• відсутність в програмному забезпеченні кори-
стувачів помилок, які призводять до порушень 
безпеки; 
• якість налаштування та конфігурування ОС, 
правильність включення механізмів забезпечен-
ня безпеки та захисту від несанкціонованого дос-
тупу; 
• якість підтримки ОС, програмного забезпе-
чення користувачів в середовищі ОС, якість їх 
тестування та перевірки властивостей забезпе-
чення надійності та безпеки. 
На поточний момент актуальним є питання гара-
нтій забезпечення безпеки при використанні ін-
формаційних технологій: 
• чи надає використання саме даної версії ОС в 
наступній конфігурації гарантії забезпечення на-
дійності та безпеки інформації користувачів в 
середовищі ОС?  
• чи будуть збережені гарантії захищеності на 
протязі життєвого циклу комп’ютера – за умов 
змін в програмному забезпеченні ОС, програм-

ному забезпеченні користувачів, виявленню но-
вих видів вірусних загроз або методів злому про-
грамного забезпечення? 
Сутність. У сучасних операційних системах ро-
зробниками реалізовано певний перелік механіз-
мів забезпечення безпеки – алгоритми шифру-
вання інформації, автентифікація при доступі до 
інформації, захисту від несанкціонованого дос-
тупу тощо. Комбінація цих механізмів, їх мож-
ливості цілком залежать від фантазії розробника 
ОС або програмного забезпечення.  
Можна довго дискутувати питання щодо повно-
ти та достатності даних механізмів. Цілком зро-
зуміло, що механізми забезпечення безпеки 
більш сильно реалізовані в операційних системах 
серверного застосування – Linux, BSD. Це 
пов’язано з галуззю призначення даного типу ОС 
– серверне застосування в середовищі відкритих 
систем – Інтернет. 
В той же час в операційній системі Windows 
більш повно реалізовано механізми забезпечення 
безпеки для використання програмного забезпе-
чення користувачів. 
Слід зазначити, що наявність механізмів захисту 
не дає позитивної відповіді на питання щодо мо-
жливості надання будь-яких гарантій захищенос-
ті інформації в середовищі ОС. Насамперед не-
обхідно визначити комплекс вимог до механізмів 
захисту інформації, забезпечення надійності та 
безпеки роботи програмного забезпечення в се-
редовищі ОС, обґрунтувати підходи до забезпе-
чення безпеки під час життєвого циклу. 
Слід зазначити, що саме питання щодо забезпе-
чення надійності та безпеки робити ОС в процесі 
життєвого циклу є одним з найменш дослідже-
них питань. З часом компоненти програмного 
забезпечення (та й апаратного забезпечення 
комп’ютера) можуть втрачати свої властивості 
через накопичення даних в кешах програм та 
процесів, виявлення помилок в роботі апаратного 
та програмного забезпечення, збої та відмови 
компонент апаратного забезпечення. Найчастіше 
саме накопичення таких прихованих помилок 
призводить до фатальної відмови програмного, а 
іноді й апаратного забезпечення. 
В України існує законодавча база та практика 
проведення робіт з оцінки механізмів забезпе-
чення безпеки в середовищі операційних систем. 
На підставі документів системи технічного захи-
сту інформації проводиться оцінка захищеності 
механізмів забезпечення безпеки операційних 
систем різного класу та програмного забезпечен-
ня. Наприклад: 
1. Операційна система Microsoft Windows 8.1 
Enterprise виробництва Microsoft Corporation, 
США. (Експертний висновок № 486. Дійсний з 
20.12.2013 до 20.12.2016). 
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Призначення операційної системи: 
Забезпечення конфіденційності, цілісності та до-
ступності об’єктів захисту, що циркулюють в 
ОС. 
Відповідає вимогам НД з ТЗІ в обсязі функцій, 
зазначених у документі “Державна експертиза за 
критеріями технічного захисту інформації опе-
раційної системи Microsoft Windows 8.1 
Enterprise. Технічні вимоги”, сукупність яких 
визначається функціональним профілем: 

̶ Довірча конфіденційність-2. 
̶ Конфіденційність при обміні-1. 
̶ Повторне використання об’єктів-1. 
̶ Довірча цілісність-1. 
̶ Цілісність при обміні-1. 
̶ Відкат-1. 
̶ Використання ресурсів-1. 
̶ Гаряча заміна-2. 
̶ Стійкість до відмов-2. 
̶ Реєстрація-1/Реєстрація-2. 
̶ Ідентифікація і автентифікація-

1/Ідентифікація і автентифікація-2. 
̶ Достовірний канал-1. 
̶ Розподіл обов’язків-3. 
̶ Цілісність комплексу механізмів захисту-2. 
̶ Самотестування-2. 
̶ Автентифікація при обміні-1. 

Рівень гарантій Г-2 оцінки коректності їх реалі-
зації – згідно з НД ТЗІ 2.5-004-99. 
Використання в послугах безпеки КВ-1, ЦВ-1 та 
НВ-1 механізмів криптографічних перетворень 
можливе лише за наявності документів, які за-
свідчують відповідність цих механізмів вимогам 
нормативно-правових актів з криптографічного 
захисту інформації, що відповідають ступеню 
обмеження доступу до інформації, яка обробля-
ється. 
2. Система захисту інформації ЛОЗАтм-1, вер-
сія 4.Х.Y. (Експертний висновок № 540. Дійсний 
з 08.08.2014 до 08.08.2017). 
Призначення програмного забезпечення: 
Захист від несанкціонованого доступу в складі 
комплексної системи захисту інформації в авто-
матизованих системах класу "1". 
Відповідає вимогам НД з ТЗІ в обсязі функцій, 
зазначених у документі „Система захисту інфор-
мації ЛОЗАтм-1, версія 3.Х.Y. Технічне завдан-
ня. Редакція 4”, сукупність яких визначається 
функціональним профілем: 
• Конфігурація „Підвищена безпека”: 

̶ Адміністративна конфіденційність-3. 
̶ Повторне використання об’єктів-1. 
̶ Адміністративна цілісність-1. 
̶ Стійкість до відмов-1. 
̶ Гаряча заміна-1. 
̶ Стійкість до відмов-1. 
̶ Реєстрація-4. 

̶ Ідентифікація і автентифікація-3. 
̶ Достовірний канал-1. 
̶ Розподіл обов’язків-2. 
̶ Цілісність комплексу механізмів захисту-2. 
̶ Самотестування-2. 

• Конфігурація „Стандартна безпека”: 
̶ Адміністративна конфіденційність-2. 
̶ Довірча Конфіденційність-2. 
̶ Повторне використання об’єктів-1. 
̶ Довірча цілісність-1. 
̶ Адміністративна цілісність-1. 
̶ Стійкість до відмов-1. 
̶ Гаряча заміна-1. 
̶ Реєстрація-4. 
̶ Ідентифікація і автентифікація-

2/Ідентифікація і автентифікація-3. 
̶ Достовірний канал-1. 
̶ Розподіл обов’язків-2. 
̶ Цілісність комплексу механізмів захисту-2. 
̶ Самотестування-2. 

Рівень гарантій Г-4 оцінки коректності їх реалі-
зації – згідно з НД ТЗІ 2.5-004-99. 
3. Програмне забезпечення антивірусного захис-
ту інформації „Kaspersky Internet Security 15 
для всіх пристроїв” виробництва Kaspersky Lab 
UK Ltd. (Експертний висновок № 564. Дійсний з 
04.02.2015 до 04.02.2018). 
Призначення програмного забезпечення: 
Призначене для домашніх користувачів та забез-
печує комплексний захист комп’ютерів від кібе-
рзагроз, мережевих та шахрайських атак, а також 
спаму. 
Відповідає вимогам нормативних документів 
системи технічного захисту інформації в Україні 
в обсязі функцій, зазначених у документі „Про-
грамне забезпечення антивірусного захисту ін-
формації „Kaspersky Internet Security 15 для всіх 
пристроїв”. Технічні вимоги за критеріями техні-
чного захисту інформації”, сукупність яких ви-
значається функціональним профілем: 

̶ Адміністративна конфіденційність-2. 
̶ Адміністративна цілісність-1. 
̶ Цілісність при обміні-1. 
̶ Відкат-1. 
̶ Стійкість до відмов-1. 
̶ Гаряча заміна-1. 
̶ Використання ресурсів-1. 
̶ Реєстрація-2. 
̶ Ідентифікація і автентифікація-2. 
̶ Розподіл обов’язків-1. 
̶ Цілісність комплексу механізмів захисту-1. 
̶ Самотестування-2. 
̶ Достовірний канал-1. 
̶ Автентифікація при обміні-1. 

Рівень гарантій Г-2 оцінки коректності їх реалі-
зації – згідно з НД ТЗІ 2.5-004-99. 
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В той же час існує ряд наукових питань, які не 
мають рішення. Наведемо приклади таких нау-
кових проблемних питань забезпечення надійно-
сті та безпеки функціонування систем захисту в 
середовищі ОС. 
Приклад № 1. Розглянемо використання системи 
захисту інформації ЛОЗАтм-1 (версія 4.Х.Y) в 
середовищі ОС Microsoft Windows 8.1. 
Кожен з компонентів має власні механізми захи-
сту інформації, які підтверджено в експертних 
висновках. Слід зазначити, що механізми систе-
ми захисту ЛОЗАтм-1 (версія 4.Х.Y) виконано на 
рівні ядра операційної системи. Отже, маємо два 
засоби захисту інформації, які використовують 
пріоритетні механізми захисту інформації в се-
редовищі ОС.  
В даному випадку можливо зробити висновок, 
що ми маємо випадок конкурентної боротьби 
двох незалежних розробок зі створенням незале-
жних механізмів захисту інформації, які працю-
ють в середовищі ОС. 
При використанні системи захисту ЛОЗАтм-1 
(версія 4.Х.Y) в середовищі операційної системи 
з підтвердженими сервісами безпеки яким пови-
нен бути профіль захищеності? Чи виконується 
нарощування механізмів захисту інформації при 
комбінуванні рішень? Чи можливе посилення 
або послаблення механізмів захисту інформації 
при такому використанні?  
Акцентуємо увагу на дві основні проблеми за-
безпечення надійності та безпеки сучасних ОС: 
• строге доведення захищеності та надійності 
ОС як єдиного комплексу програмного забезпе-
чення та застосувань в середовищі ОС; 
• виконання математичних оцінок захищеності 
та надійності ОС під час життєвого циклу з ура-
хуванням компонентів, які працюють в середо-
вищі ОС (наприклад – програмного забезпечення 
антивірусного захисту). 
Вирішення таких питань без використання мате-
матичних методів не уявляється можливим. На 
наш погляд, повинні бути виконані дослідження 
за такими напрямами: 
• розробка алгебри обчислення сум механізмів 
захисту інформації в середовищі ОС. Дані мето-
ди повинні давати відповіді на питання результа-
ту від використання комбінованих механізмів 
захисту інформації в середовищі ОС; 
• розробка механізмів ймовірнісної оцінки на-
дійності та й захищеності ОС та компонентів у 
середовищі ОС з урахуванням часових змін. При 
побудові математичних підходів для вирішення 
даної задачі необхідно буде використовувати 
моделі життєвого циклу програм, ймовірнісні 
підходи до оцінки комбінацій моделей. 
 

Висновок. Розглянуто сучасні проблеми захисту 
інформації в середовищі ОС. Для безпечної ро-
боти з даними та інформацією необхідні певні 
гарантії захищеності ОС. Проаналізовано сучас-
ний стан забезпечення збереженості та цілісності 
інформації в операційних системах. Приведено 
перелік деяких компонентів захисту, що викори-
стовуються в сучасних ОС. 
Проаналізовано захищеність з переліком та рів-
нем компонентів захисту операційної системи 
Microsoft Windows 8.1 Enterprise, системи захис-
ту інформації ЛОЗАтм-1 (версія 4.Х.Y) та про-
грамного забезпечення антивірусного захисту 
інформації „Kaspersky Internet Security 15 для 
всіх пристроїв”, що використовуються в Україні, 
з опором на експертні висновки Державної слу-
жби спеціального зв’язку та захисту інформації 
України. 
Розглянуто проблемність забезпечення надійнос-
ті та безпеки функціонування системи захисту 
інформації в середовищі ОС. 
Обґрунтовано необхідність подальшої розробки 
математичних методів оцінювання захищеності 
ОС з інтеграцією в її середовище допоміжних 
програмних забезпечень зі своїми компонентами 
захисту інформації. Необхідна подальша розроб-
ка механізмів ймовірнісної оцінки надійності та 
захищеності ОС та компонентів в середовищі ОС 
з урахуванням часових змін. 
Література: 1. Державна служба спеціального зв'яз-
ку та захисту інформації України. 
http://www.dstszi.gov.ua/dstszi/control/uk/index. 2. Ком-
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