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1. Вступ 
На сегодняшний день уделяется большое внима-
ние внедрению технологий безопасности. То же 
касается и ведомственных систем видеоконферен-
цсвязи. Существующие технологии скрытия ви-
деоинформационных ресурсов в кризисных ситуа-
циях не обеспечивают необходимую конфиденци-
альность при заданной достоверности и оператив-
ности. Технологии, которые обеспечивают скры-
тие информационного ресурса, имеют ряд недо-
статков. Их работа основана на закрытии всего 
потока передаваемой информации вне зависимо-
сти от типа и содержания видеоданных. Такая реа-
лизация закрытия видеоданных в кризисных ситу-
ациях является непрактичной. Для решения этой 
проблемы применяется селективный подход шиф-
рования. Его суть заключается в скрытии наиболее 
значимых компонент видеопотока. Эти компонен-
ты формируются в процессе сжатия видеоданных. 
Поэтому такое шифрование относится к селектив-
ному. Предлагается закрывать только значимые 
блоки видеокадра с оценкой высокочастотной и 
низкочастотной составляющей. Это позволит 
уменьшить объем и время обработки шифрован-
ных сжатых видеоданных. При использовании се-
лективного подхода, основанного на закрытии 
значимых структурных единиц видеокадра, с од-
ной стороны, выполняются требования по обеспе-
чению конфиденциальности с заданной оператив-
ностью и доступностью видеоинформационного 
ресурса. Но с другой стороны, реализация такого 
подхода увеличивает интенсивность передаваемых 
закрытых видеоданных, в результате чего снижа-
ется пропускная способность закрытого видеока-
нала. Это приводит к невозможности выполнения 
требований, установленных для ведомственных 

систем видеоконференцсвязи по обеспечению не-
обходимой пропускной способности скрытого ка-
нала. Значит, необходимо дополнительно снизить 
интенсивность закрытого видеопотока в условиях 
обеспечения конфиденциальности требуемой опе-
ративности и доступности. Таким образом, целью 
исследования является разработка метода селек-
ции значимых структурных единиц видеокадра, 
обеспечивающего снижение пропускной способ-
ности закрытого видеоканала. 
Для селекции значимых структурных единиц знS  
предлагается выявлять наиболее информативные, 
в плане структурного и семантического содержа-
ния, составляющие базового кадра. Поскольку 
наиболее полную информацию несет яркостная 
составляющая видеокадра IK , то значимые струк-
турные единицы предлагается выявлять на базе 
яркостных компонент. Поэтому принятие решения 
по закрытию структурной единицы нужно осу-
ществлять по результатам анализа информацион-
ной составляющей совокупности блоков ),(B(Y) γξ

ϕ  
яркостной составляющей.  
Для определения энергетической насыщенности 
блоков ),(B(Y) γξ

ϕ  рекомендуется ввести понятие 
блоков трех типов: 
– слабонасыщенные (блоки, в которых присут-
ствуют равномерные участки изображения); 
– средней насыщенности (блоки, в которых име-
ются незначительные отличия между пикселями, 
соответственно присутствуют плавные переходы 
контрастности); 
– сильнонасыщенные (блоки, в которых присут-
ствуют резкие переходы яркости и контрастности 
изображения). 
Определение энергетической насыщенности бло-
ков предлагается осуществлять после ДКП. С по-
мощью дискретного косинусного преобразования 
осуществляется переход от пространственно-
временного представления видеокадра в простран-
ственно-спектральное. Компоненты трансформан-
ты ДКП являются интегральными характеристи-
ками структурного содержания фрагмента изобра-
жения, причем интегральные свойства компонент 
зависят от их положения в трансформанте 
Интегральная зависимость компонент трансфор-
манты ДКП выглядит следующим образом: 
1. Значения компонент в верхнем левом углу 
трансформанты ДКП пропорциональны средней 
яркости изображения. Они характеризуют степень 
насыщенности блока изображения низкочастот-
ными перепадами. К низкочастотным перепадам 
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относят ступенчатые изменения уровня яркости 
или координаты цвета. 
2. Компоненты в средней части трансформанты 
определяют степень насыщенности блока изобра-
жения линейными, равномерными изменениями 
уровня яркости. 
3. Значения компонент в нижней правой области 
трансформанты ДКП характеризуют степень 
насыщенности высокочастотными перепадами 
блока изображения. К высокочастотным перепа-
дам относят импульсные изменения значений эле-
ментов изображений. 
Поэтому можно сделать вывод о том, что энергией 
блока называется величина, характеризующая 
наличие неоднородно-визуальных контуров блока 
изображения. 
Значения компонент изменяются по мере преобла-
дания в изображении различных структурных осо-
бенностей. 
Широкий класс изображений содержит в основном 
линейные, монотонные и ступенчатые структур-
ные изменения уровня яркости. Импульсные изме-
нения занимают меньшую площадь изображения. 
Кроме того, они могут быть вызваны шумами дис-
кретизации. Поэтому наибольшие значения имеют 
компоненты, расположенные в верхней левой ча-
сти трансформанты. Компоненты в нижней части 
трансформанты соответствуют высокочастотным 
изменениям и поэтому имеют меньшие значения. 
Для трансформанты ДКП в сильнонасыщенных 
блоках изображения характерны следующие осо-
бенности: 
– значения компонент ДКП уменьшается по диа-
гональному зигзагу слева – направо, сверху – вниз; 
– компоненты ДКП с большими значениями скон-
центрированы в относительно малой области 
трансформанты. Компоненты с минимальными 
значениями занимают большую площадь транс-
форманты; 
– при большой площади изображения, имеющей 
мало изменяющуюся яркость, размер области 
трансформанты с большими значениями компо-
нент имеет маленькую площадь. 
Предлагается оценивать структурную и семанти-
ческую информативность структурной единицы с 
позиции спектральных характеристик. Очевидно, 
чем больше однородная яркостная площадь и чем 
меньше площадь, заполненная мелкими деталями, 
тем меньше степень структурной и семантической 
информативности обрабатываемого блока видео-
кадра. Наоборот, чем чаще яркостные перепады и 
чем больше площадь, отводимая под мелкие дета-
ли и контурные перепады, тем выше структурная и 

семантическая информативность. В связи с этим, 
для оценки значимости структурных единиц пред-
лагается использовать информацию, содержащую-
ся в спектральном представлении изображения. 
Для определения блоков с выраженными яркост-
ными ступенчатыми перепадами рекомендуется 
использовать информацию, содержащуюся в сово-
купности низкочастотных компонент. 
Такую информацию следует оценивать с помощью 
показателя ( )( )γξ,

нBZ ϕ  суммарных значений низко-
частотных компонент, которые находятся в первых 
4-х диагоналях ( 5λ1 н ≤≤ ). Показатель ( )( )γξ,

нBZ ϕ  
рассчитывается по следующей формуле: 
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где ( )( )γξ,
нBZ ϕ  – показатель, который определяет 

суммарное значение низкочастотных компонент 

ДКП блока 
( )γξ
ϕ

,
B(Y)  яркости; υα ,нy  – значение 

компоненты трансформанты; нλ  – количество 
диагоналей с низкочастотными компонентами в 
трансформанте; υ  – индекс элемента внутри нα -й 
диагонали; нα  – индекс низкочастотной нλ -й 
диагонали; )( нα  – длина низкочастотной нα -й 
диагонали. 
Выражение (1) позволяет определить наличие зна-
чительных яркостных перепадов в блоках яркости. 
Такой подход не учитывает мелкую деталировку. 
Соответственно, он не позволяет с полной уверен-
ностью определить блоки с сильной информаци-
онной насыщенностью. 
В случае большой концентрации мелких деталей в 
блоке видеокадра IK  увеличиваются значения вы-
сокочастотных компонент трансформанты ДКП. 
Поэтому для более точного определения значимо-
сти структурных единиц с учетом концентрации 
мелких деталей в блоках яркостной составляющей 
предлагается дополнительно оценивать информа-
цию на основе концентрации высокочастотной де-
талировки видеокадра. 
Для этого необходимо оценивать показатель 
( )( )γξ,

вBZ ϕ  суммарных значений высокочастотных 

компонент 10-13 диагоналей ( 13λ10 в ≤≤ ). Показа-
тель ( )( )γξ,

вBZ ϕ  определяется следующим образом: 
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где ( )( )γξ,
вBZ ϕ  – показатель, который определяет 

суммарное значение высокочастотных компонент 

ДКП блока 
( )γξ
ϕ

,
B(Y)  яркости; υα ,вy  – значение 

компоненты трансформанты; вλ  – количество диа-
гоналей с высокочастотными компонентами в 
трансформанте ДКП; υ  – индекс элемента внутри 

вα -й диагонали; вα  – индекс высокочастотной вλ -
й диагонали; )( вα  – длина низкочастотной вα -й 
диагонали. 
Показатель ( )( )γξ,

нBZ ϕ  суммарных значений низко-

частотных компонент и показатель ( )( )γξ,
вBZ ϕ  сум-

марных значений высокочастотных компонент, 
которые получены в результате расчетов (1), (2), 
позволяют классифицировать блоки яркостной со-
ставляющей видеокадра IK  по степени насыщен-
ности. 
Оценку значимости структурной единицы ),(S γξ  
предлагается осуществлять на основе энергетиче-
ской значимости макроблока ( )γξ,M(Y)  яркостной 
составляющей. В свою очередь, оценку значимо-
сти макроблока ( )γξ,M(Y)  яркостной составляющей 
предлагается проводить на основе структурной и 
семантической насыщенности блока ( )( )γξ,YB ϕ . Для 
этого необходимо разработать метод, базирую-
щийся на системе правил для принятия решения 
по энергетической значимости структурных еди-
ниц и макроблоков на основе информации о зна-
чимости блоков яркостной составляющей. 
В основе правил лежит система сравнения показа-
теля ( )( )γξ,

нBZ ϕ  совокупности значений низкоча-
стотных компонент с пороговыми значениями 

нminδ  и нmaxδ . Будем считать, что нmaxδ  – верх-

ний предел для оценки показателя ( )( )γξ,
нBZ ϕ  сово-

купности значений низкочастотных компонент 
блока ( )( )γξ,YB ϕ  яркостной составляющей; нminδ  – 

нижний предел для оценки показателя ( )( )γξ,
нBZ ϕ  

совокупности значений низкочастотных компо-
нент блока ( )( )γξ,YB ϕ  яркостной составляющей. 

Предлагается проводить оценку энергетической 
значимости макроблока ( )γξ,M(Y)  яркостной со-
ставляющей базового видеокадра IK . Макроблок 

( )γξ,M(Y)  яркостной составляющей будет считаться 
энергетически значимым в двух случаях: 
1. Если в состав макроблока ( )γξ,M(Y)  яркостной 
составляющей входит один и больше блоков 
( )( )γξ,YB ϕ  с высокой степенью семантической и 

структурной насыщенности. Это можно описать 
следующим выражением: 

( ) ( )γξ,
зн

γξ, M(Y)M(Y) =  и М=1, если ( )( )
нmax

γξ,
нBZ δ>ϕ . 

2. Если в состав макроблока ( )γξ,M(Y)  яркостной 
составляющей входят два 2Nsr =  и больше 2Nsr >  
блоков ( )( )γξ,YB ϕ  со средней степенью семантиче-
ской и структурной насыщенности, т.е. выполня-
ется неравенство: 

( )( ) )BZ( нmax
γξ,

ннmin δ≤≤δ ϕ , 
тогда: 

( ) ( )γξ,
зн

γξ, M(Y)M(Y) =  и М=1 если 2Nsr ≥ , 
1NN srsr += , если ( )( ) )BZ( нmax

γξ,
ннmin δ≤≤δ ϕ  

где srN  – количество блоков со средней структур-
ной и семантической насыщенностью. 
Остальные структурные единицы обрабатываются 
по стандартному алгоритму видеокомпрессии. 
Процесс выбора значимого макроблока ( )γξ,M(Y)  
яркостной составляющей происходит следующим 
образом: 
1. В начале проверки значимого макроблока 

( )γξ,M(Y)  яркостной составляющей переменная 
srN  для подсчета средненасыщенных блоков 
( )( )γξ,YB ϕ  яркостной составляющей принимает зна-

чение 0Nsr = , а переменная ϕ , которая определяет 
номер блока ( )( )γξ,YB ϕ  яркостной составляющей для 
проверки, принимает значение 1=ϕ . 
2. После образования трансформант ДКП блоков 
( )( )γξ,YB ϕ  яркостной составляющей их проверка 

осуществляется по очереди с 1-го по 4-й блок. 
3. Для блока ( )( )γξ,YB ϕ  яркостной составляющей 

производится расчет показателя ( )( )γξ,
нBZ ϕ  для со-

вокупности значений низкочастотных компонент с 
учетом выражения (1). 
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4. Показатель ( )( )γξ,
нBZ ϕ  сравнивается с пороговы-

ми значениями нminδ  и нmaxδ  для определения 

энергетической насыщенности блока ( )( )γξ,YB ϕ . Ес-

ли значения показателя ( )( )γξ,
нBZ ϕ  для блока 

( )( )γξ,YB ϕ  яркостной составляющей превышают 
верхний порог нmaxδ , то блок считается энергети-
чески значимым по степени структурной и семан-
тической насыщенности ( )( )

нmax
γξ,

нBZ δ>ϕ . 
В этом случае метка М принимает значение М=1, 
соответственно макроблок ( )γξ,M(Y)  яркостной 
составляющей будет считаться энергетически зна-
чимым. В результате этого алгоритм проверки 
останавливается. 
5. Если показатель ( )( )γξ,

нBZ ϕ  суммарных значений 

низкочастотных компонент блока ( )( )γξ,YB ϕ  яркост-
ной составляющей находится между пороговыми 
значениями ( )( )

нmax
γξ,

ннmin BZ δ≤≤δ ϕ , то блок 

( )( )γξ,YB ϕ  яркостной составляющей будет среднена-
сыщенным, а переменная srN  для подсчета сред-
ненасыщенных блоков ( )( )γξ,YB ϕ  яркостной состав-
ляющей примет значение 1NN srsr += . 
Для того чтобы считать, что макроблок ( )γξ,M(Y)  
яркостной составляющей обладает высокой энер-
гетической значимостью, необходимо наличие 
двух и более блоков ( )( )γξ,YB ϕ  яркостной составля-
ющей, входящих в его состав. 
6. После этого проверяется количество среднена-
сыщенных блоков ( )( )γξ,YB ϕ  яркостной составляю-
щей. Если количество блоков со средней степенью 
семантической и структурной насыщенности 
больше или равно двум: 2Nsr ≥ , то макроблок 

( )γξ,M(Y)  яркостной составляющей будет считаться 
энергетически значимым. В этом случае также 
метка М принимает значение М=1, а макроблок 

( )γξ,M(Y)  яркостной составляющей будет считаться 
энергетически значимым. После этого дальнейшая 
проверка блоков яркостной составляющей пре-
кращается. Если в результате проверки всех 4-х 
блоков ( )( )γξ,YB ϕ  яркостной составляющей величи-

на показателя ( )( )γξ,
нBZ ϕ  блоков оказалась меньше 

нижнего порогового значения 

( )( )γξ,
ннmin BZ ϕ>δ  

или количество средненасыщенных блоков мень-
ше 2Nsr < , то метка М принимает значение М=0. 
Соответственно, такой макроблок ( )γξ,M(Y)  яр-
костной составляющей будет считаться энергети-
чески значимым.  
В результате этого энергетическая значимость 
структурной единицы ),(S γξ  определяется на осно-
ве энергетической значимости макроблока 

( )γξ,M(Y) . Таким образом, структурная единица 
считается значимой ),(

зн
),( SS γξγξ = , если в результате 

проверки макроблока ( )γξ,M(Y)  яркостной состав-
ляющей по информации о совокупности значений 
низкочастотных компонент трансформанты ДКП 
блоков ( )( )γξ,YB ϕ  метка приняла значение М=1. 
Разработанный метод позволяет выявлять (селек-
ционировать) значимые структурные единицы знS  
базового видеокадра IK  на основе оценки показа-
теля ( )( )γξ,

нBZ ϕ  по совокупности значений низкоча-

стотных компонент блока ( )( )γξ,YB ϕ  яркостной со-
ставляющей с пороговыми значениями. В резуль-
тате работы такого метода выявляются участки 
изображения базового видеокадра, которые обла-
дают выраженными структурными переходами, 
текстурными и яркостными перепадами. Наряду с 
этим выявляется значительный недостаток. 
Метод выявления значимых структурных единиц 

знS , основанный на оценке только низкочастотно-
го показателя ( )( )γξ,

нBZ ϕ  блока ( )( )γξ,YB ϕ  яркостной 
составляющей, также определяет значимые струк-
турные единицы базового видеокадра, для которых 
характерны следующие визуальные особенности: 
1. Фрагменты видеоизображения с выраженными 
текстурными перепадами.  
2. Фрагменты фоновых однородных областей ви-
деокадра, имеющие высокую яркостную насыщен-
ность, но в которых присутствуют контрастные 
незначимые мелкие детали. 
Таким образом, в результате обработки видео-
изображения возникают ошибки второго рода, ко-
гда незначимая область изображения будет иден-
тифицирована как значимая. Поэтому в случае ис-
пользования метода селекции видеоданных в ве-
домственных системах ВКС, основанного только 
на анализе низкочастотных компонент блоков яр-
костной составляющей базового видеокадра, будет 
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формироваться избыточное количество структур-
ных единиц ),(

знS γξ , которые закрываются. Это при-
водит к увеличению времени обработки и сниже-
нию интенсивности закрытых видеоданных. 
Чтобы снизить вероятность ошибки второго рода, 
предлагается для более точной идентификации 
энергетически насыщенных структурных единиц 

),(
знS γξ  дополнительно учитывать информацию по 

высокочастотным компонентам блока ( )( )γξ,YB ϕ  яр-
костной составляющей. Это позволит отсекать 
структурные единицы, для которых ),(

незнS γξ  харак-
терны такие особенности: 
1. Наличие однородных фрагментов изображения с 
высокой яркостью и контрастностью, в состав ко-
торых входят незначимые мелкие детали. 
2. Наличие фрагментов изображения с выражен-
ными текстурными перепадами, которые не явля-
ются значимыми. 
Поэтому предлагается дополнительно разработать 
правило для оценки высокочастотной составляю-
щей в сильно- и средненасыщенных блоках 
( )( )γξ,YB ϕ  яркостной составляющей на основе срав-

нения показателя ( )( )γξ,
вBZ ϕ  по совокупности зна-

чений высокочастотных компонент блока ( )( )γξ,YB ϕ  
яркостной составляющей с пороговым значением 

вδ . 
Макроблок ( )γξ,M(Y)  яркостной составляющей бу-
дет считаться энергетически значимым 

( ) ( )γξ,
зн

γξ, M(Y)M(Y) =  и М=1 в следующих случаях: 
1. Если одновременно выполняются такие условия: 
значение показателя ( )( )γξ,

нBZ ϕ  по низкочастотной 

составляющей для блока ( )( )γξ,YB ϕ  яркостной со-
ставляющей превышает верхний порог нmaxδ : 

( )( )
нmax

γξ,
нBZ δ>ϕ , и значение показателя ( )( )γξ,

вBZ ϕ  
по высокочастотной составляющей для блока 
( )( )γξ,YB ϕ  превышает порог вδ . Это можно описать 

выражением: ( )( )
нmax

γξ,
нBZ δ>ϕ  и ( )( )

в
γξ,

вBZ δ>ϕ . 
2. Если одновременно выполняются следующие 
условия: в состав макроблока ( )γξ,M(Y)  яркостной 
составляющей входят два 2Nsr =  и больше 2Nsr >  
блоков ( )( )γξ,YB ϕ , величина показателя ( )( )γξ,

нBZ ϕ  по 
низкочастотной составляющей которых находится 
в пределах пороговых значений нminδ  и нmaxδ : 

( )( ) )BZ( нmax
γξ,

ннmin δ≤≤δ ϕ , 

а значение показателя ( )( )γξ,
вBZ ϕ  по высокочастот-

ной составляющей для блока ( )( )γξ,YB ϕ  превышает 
порог вδ , т.е. выполняется неравенство: 

( )( )
в

γξ,
вBZ δ>ϕ . 

Общее правило для определения энергетически 
значимой структурной единицы, где 

( , ) ( , )
знS Sξ γ ξ γ= , если М=1, имеет следующий вид: 











≥∨δ>∨

∨δ≤≤δ→

δ>∨δ>→

=

ξγ
ϕ

ξγ
ϕ

ξγ
ϕ

ξγ
ϕ

).2N())(Z(B 

 ))Z(B( 1,

 ; ))(Z(B  ))Z(B(1,

M

srв
),(

в

нmaξ
),(

ннmin

в
),(

внmaξ
),(

н

 

Выводы 
При использовании селективного подхода, осно-
ванного на закрытии значимых блоков, с одной 
стороны, выполняются требования по обеспече-
нию конфиденциальности и целостности видеоин-
формационного ресурса. Но с другой стороны, ре-
ализация такого подхода приводит к увеличению 
интенсивности передаваемых закрытых видеодан-
ных, в результате чего снижается пропускная спо-
собность закрытого видеоканала. 
Разработана система показателей (метрика) для 
выявления наиболее значимых блоков яркостной 
составляющей видеокадра по степени семантиче-
ской и структурной насыщенности на основе 
оценки информации, содержащейся в суммарных 
значениях низкочастотных компонент и оценки 
информации суммарных значений высокочастот-
ных компонент трансформанты ДКП. 
Разработана методологическая база для определе-
ния энергетической значимости структурной еди-
ницы базового видеокадра, основанная на системе 
правил для оценки структурной и семантической 
насыщенности блоков ( )( )γξ,YB ϕ  яркостной состав-
ляющей. Здесь учитываются как значения показа-
теля по совокупности низкочастотных, так и зна-
чения показателя по совокупности высокочастот-
ных компонент трансформанты ДКП блока 
( )( )γξ,YB ϕ  яркостной составляющей. Это позволяет: 

1. Производить оценку блоков и макроблоков яр-
костной составляющей видеокадра по низкоча-
стотным компонентам трансформанты ДКП для 
выявления участков изображения, которые обла-
дают выраженными структурными переходами, 
текстурными и яркостными перепадами. 
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2. Производить оценку блоков и макроблоков яр-
костной составляющей видеокадра по высокоча-
стотным компонентам трансформанты ДКП для 
выявления участков изображения, которые имеют 
выраженные текстурные перепады и в которых 
присутствуют контрастные незначимые мелкие 
детали. 
3. Устранять ошибки второго рода и осуществлять 

выбор значимых структурных единиц ( , )
знS ξ γ  с вы-

соким уровнем определения структурной и семан-
тической насыщенности блоков ( )( )γξ,YB ϕ  яркост-
ной составляющей. 
Основным отличием данного метода является про-
ведение оценки информативности для структур-
ных единиц в спектральной области на основе 
иерархии порогового взвешивания низкочастот-
ных и высокочастотных составляющих. Это созда-
ет условие для закрытия видеопотока на основе 
технологии внутрикадровой селекции. 
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