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1. Введение 
В эру широкого распространения дистанционно 
управляемых летательных аппаратов тактического 
уровня остро постает вопрос обеспечения конфи-
денциальной передачи данных в реальном мас-
штабе времени. Ведь обладание несанкциониро-
ванным пользователем информацией, которая до-
быта воздушной разведкой, может привести к эко-
номическим,  политическим и социальным поте-
рям, что в свою очередь приведет к потере имиджа 
государства, предприятия или учреждения. Анализ 
последних исследований и публикаций показал, 
что для решения проблемы конфиденциальной пе-
редачи данных с борта летательного аппарата на 
пункт дистанционного управления в реальном 
масштабе времени используют селективные мето-
ды обработки данных, которые обнаруживают и 
защищают контурную информацию, как ключевой 
признак объекта. Однако каждый из методов имеет 
определенное время обработки, которая в свою 
очередь вызывает задержку. Следует заметить, что 
актуальность (время «жизни») добытой аэромони-
торингом информации во временной области ис-
числяется от десятка секунд до нескольких минут. 
Наличие задержек в процессе добывания, обработ-
ки и доведения разведывательных данных до по-
требителя может привести к потере достоверности 
информации из-за снижения доступности. На дан-
ное время методы селективной обработки на осно-
ве закрытия контурной информации справляются с 
поставленным заданием, но качество, следова-
тельно, и объем видеоинформационного ресурса 
стремительно растет, что в свою очередь увеличи-
вает время обрT  на обработку и передачу данных. 

Основываясь на сказанном, актуальной научно-
прикладной задачей является нахождение путей 
повышения оперативной передачи защищенной 
видеоинформации в системе аэромониторинга при 
активном противодействии противника.  
Цель исследования состоит в нахождении подхода 
для обеспечения оперативной передачи данных с 
необходимым уровнем криптозащиты. В этой ра-
боте предлагается решить поставленную задачу 
путем нахождение метода, который за минималь-
ное время  обрT  проводит обработку данных. Ука-
занный метод будем считать наиболее пригодным 
для обеспечения оперативной передачи данных.  
2. Основная часть исследований 
Основу селективной обработки данных на основе 
JPEG- платформы в пространственно-временной 
области составляют методы выявления контурной 
информации в яркостной составляющей, так как 
она содержит ключевую информацию в простран-
стве YCrCb [9] (рис. 1).  
 

Начало

Кадр 
A

Есть контур?

Криптографическая 
защита Кодирование

Селективно 
обработаный 

кадр

Конец

Цветоразностное 
преобразование RGB в 

YCrCb

Да Нет
yA

 
 

Рис. 1. Общая схема селективной обработки данных на 
основе выявления контурной информации 
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Селекция значимой информации на этапе цвето-
разностного преобразования позволит не тратить 
время на  ее кодирование, что значительно умень-
шит время обрT  на обработку.  
В работе проводятся исследования методов выде-
ления контурной информации, а именно: 
1) выявление контуров на основе масок (Собела, 
Прюитта и Робертса);  
2) выявление контуров при превышении порога 
(анализ поблочно или по принципу квадрадерева). 
Принцип работы методов выявления контурной 
информации с помощью масок хорошо известен и 
описан в публикациях [10-12]. 
Метод выявления контурной информации при 
превышении порога заключается в том, что в бло-
ке определяется максимальный max

u,vy  и минималь-

ный min
u,vy  элемент в составляющей по яркости, по-

сле чего проверяется превышение разницей этих 
значений порога G : 
 

ymax min
v,u v,u y kon konkon

ymax min
v,u v,u y bk bkbk

y y G, то A (v,u) A F : A ;
(1)

y y G, то A (v,u) A F : A E.
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Здесь konA  – множество элементов кадра А, кото-
рые складывают контурную информацию; bkA – 
множество элементов кадра А,  которые не скла-
дывают контурную информацию; )u,v(Ay  – блок 
яркостной составляющей с координатами (v, u)  по 
срокам и столбцам соответственно; y

konF  – функ-
ционал, превращающий множество konA  элемен-
тов кадра, которые складывают контурную ин-
формацию во множество λ  зашифрованных дан-
ных за счет использования алгоритма криптогра-
фической защиты «Калина». Выбор данного сим-
метричного блочного алгоритма обусловлен при-
нятием его как национального стандарта Украины 
ДСТУ 7624:2014 «Информационные технологии. 
Криптографическая защита информации. Алго-
ритм симметричного блочного преобразования», 
что дает право использовать данный алгоритм в 
ведомственных структурах:  
 

;A:F kon
y
kon λ→  

y
bkF  – функционал, превращающий множество 

bkA  элементов кадра,  которые не складывают 
контурную информацию во множество Е  закоди-
рованных данных за сет использования алгоритмов 
компрессии: .EA:F bk

y
bk →  

Во время анализа по принципу квадродерева вы-
полняется общий анализ изображения по правилу 
(1), после чего уточняется местонахождение кон-
турной информации до блока размером 8х8 (рис. 
2). В результате данной обработки строится мат-
рица Z сегментации, которая состоит из "0" и "1".  
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Рис. 2. Процесс определения наличия контурной ин-
формации по принципу квадродерева с порогом n=7: 
а – шаг 1, общий анализ изображения; уточнение ме-
стонахождения контурной информации: б – шаг 2; в – 
шаг 3; г – шаг 4; д – построение матрицы сегментации;  

е – программная реализация в среде Matlab 
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Следует заметить, что координаты "1" совпадают с 
координатами блока, который идентифицирован 
как "блок с контурной информацией" (рис. 3) по 
правилу (1). Данная особенность помогает без до-
полнительных расчетов отделить блоки, которые 
следует зашифровать для выполнения условий 
конфиденциальности, от блоков, которые стоит 
закодировать для выполнения условий по опера-
тивности передачи данных. 
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Рис. 3. Визуализация работы программы в среде Matlab: 
а – составляющая по яркости исходного изображения; б 
– сегментированное изображение по принципу квадро-

дерева 
 
В случае поблочного анализа кадра изображение 
изначально разбивается на блоки (в данной работе 
8х8), после чего каждый блок анализируется на 
превышение порога G . При превышении порога 
(1) соответствующий блок шифруют по алгоритму 
криптографической защиты; блоки, которые не 
превысили порог, кодируются (рис. 4). 
3. Выводы  
Результаты исследования (рис. 4) показали, что: 
1) все методы выявления контурной информации 
справляются с поставленной задачей с близким 
уровнем качества; 
2) анализ кадра поблочно позволяет выявить блоки 
с контурной информацией за время обработки 

обрT =0.5616 с, что в 3 раза быстрее, чем ближай-
ший конкурент по скорости – метод выявления 
контуров с превышением порога при анализе по 
принципу квадродерева; 
3) использование метода поблочной обработки 
кадра в  системе селективной обработки в обозри-

мом будущем позволит обеспечить оперативную 
передачу данных с необходимым уровнем защиты. 
Решена актуальная научно-прикладная задача по-
вышения оперативной передачи защищенной ви-
деоинформации в системе аэромониторинга при 
активном противодействии противника за счет 
снижения времени обрT  на обработку данных.  
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Рис. 4. Вид кадра при несанкционированном доступе со 
временем  селективной кодировки: а – анализ методом 

квадродерева; б – поблочный анализ с порогом; 
в – оператором Собела; г – оператором Прюитта;   

д – оператором Робертса 
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