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1. Вступ 
Стратегія національної безпеки України чітко 
визначає загрози інформаційній безпеці, кібербе-
зпеці і безпеці інформаційних ресурсів України: 
ведення інформаційної війни проти України, 
уразливість об'єктів критичної інфраструктури, 
державних інформаційних ресурсів до кібератак, 
а також фізична і моральна застарілість системи 
охорони державної таємниці та інших видів ін-
формації з обмеженим доступом [1]. Державна 
прикордонна служба України (ДПСУ), як суб’єкт 
забезпечення національної безпеки, зобов'язана 
протидіяти визначеним загрозам та забезпечити 
ефективну реалізацію політики у сфері захисту 
та охорони державного кордону України, а також 
охорони суверенних прав України в її виключній 
(морській) економічній зоні, у тому числі шля-
хом створення системи інтегрованого управління 
безпекою державного кордону, розвитку її інфо-
рмаційної складової, зокрема забезпечення інфо-
рмаційної безпеки. Стратегією передбачені пріо-
ритети забезпечення інформаційної безпеки, 
окремими з яких є захищеність об'єктів критич-
ної інфраструктури та державних інформаційних 
ресурсів.  
Будь-яка система захисту передбачає обґрунту-
вання необхідності її створення. На даному етапі 
проводиться аналіз нормативно-правових доку-
ментів, визначається необхідність забезпечення 
захисту інформації та здійснюється її класифіка-
ція за правовим режимом, за рівнем обмеження 
доступу до неї, за вимогами до забезпечення 
конфіденційності, цілісності та доступності. На 
теперішній час розроблена достатньо представ-
ницька система класифікації автоматизованих 
інформаційних систем, але загальноприйнятих 
положень у даний час не існує. Найважливіше 
призначення класифікації – опис ключових влас-

тивостей об’єктів, який надає можливість вико-
ристовувати її для ідентифікації конкретних сис-
тем. Уточнення класифікації автоматизованих 
системи дозволить в подальшому сформувати 
відповідні профілі захищеності  складових інфо-
рмації, яка циркулює в автоматизованій системі, 
а саме: конфіденційність, цілісність та доступ-
ність. 
Метою дослідження є формування ієрархічного 
класифікатора автоматизованих систем, що міс-
тять державні інформаційні ресурси за масшта-
бом, ступенем взаємодії та видом інформації, яка 
обробляється ними. 
2. Основна частина дослідження 
Інтегрована інформаційно-телекомунікаційна 
система (ІІТС) прикордонного відомства склада-
ється з множини взаємодіючих інформаційно-
телекомунікаційних систем (ІТС), інформацій-
них систем (ІС) та підсистем (ПС) [2]. Окремі з 
них передбачають однокористувацький режим 
роботи, деякі – автономне функціонування в 
межах інформаційної системи, частина – спільне 
використання інформаційних ресурсів. Особли-
вістю ІІТС ДПСУ є наявність міжвідомчих ІТС, 
розпорядником яких є Адміністрація Державної 
прикордонної  служби України. В процесі моде-
рнізації складової ІІТС, особливо в частині захи-
сту інформації, необхідно також враховувати 
взаємодію ІТС одна з одною. У випадку спільно-
го використання інформаційних ресурсів декіль-
кома ІТС модернізація однієї із них вимагатиме 
перегляду систем захисту всіх інших. 
Відповідно до НД ТЗІ 2.5-005-99 "Класифікація 
автоматизованих систем і стандартні профілі 
захищеності оброблюваної інформації від несан-
кціонованого доступу" виділено три ієрархічні 
класи автоматизованих систем (АС): 
клас «1» – одномашинний однокористувацький 
комплекс, який обробляє інформацію однієї або 
кількох ступенів обмеження доступу; 
клас «2» – локалізований багатомашинний бага-
токористувацький комплекс, який обробляє ін-
формацію різних ступенів обмеження доступу; 
клас «3» – розподілений багатомашинний бага-
токористувацький комплекс, який обробляє ін-
формацію різних ступенів обмеження доступу. 
Розглядаючи міжнародний стандарт ISO/IEC 
27001:2005 "Information Management – 
Specification With Guidance for Use", можна стве-
рджувати про необхідність запровадження чет-
вертого класу автоматизованих систем – клас 
«4», який би враховував вирішення питань за-
безпечення захисту інформації в договорах з 
третіми особами [3]. 
Варто зазначити, що наведена класифікація ав-
томатизованих систем дозволяє виокремити їх за 
масштабом, але не показує ступінь взаємодії з 
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іншими АС. З точки зору захисту інформації в 
одній АС такої класифікації цілком достатньо. 
Навіть у випадку взаємодії декількох автомати-
зованих систем, використовуючи наведену кла-
сифікацію, їх можна розглядати як одну, але бі-
льшого масштабу.  
Разом із тим, такий підхід не є раціональним, 
оскільки вимагає проведення всього комплексу 
робіт (нормативно-правові, організаційні,  інже-
нерно-технічні) для системи вищого рівня (мета-
системи). При цьому, у випадку модернізації 
однієї системи захист необхідно проводити для 
загальної АС (метасистеми). Таким чином, вини-
кає питання, чи зміниться безпека системи в ці-
лому при модернізації однієї підсистеми за умо-
ви, що рівень безпеки підсистеми та взаємодія з 
системою безпечні після модернізації. 
Наведене вище дозволяє сформувати теорему 
безпеки для взаємодіючих систем (транзитив-
ність безпеки). 
Теорема. Якщо підсистеми А, В, С безпечні та 
безпечна взаємодія А з В та В з С, то взаємодія 
А з С через В безпечна, і навпаки (рис. 1). 
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Рис. 1. Пояснення до теореми безпеки для взаємодію-

чих систем 
 

Доведення .  Припустимо, що взаємодія А з С 
через В не є безпечною. Для реалізації такого 
випадку повинна бути порушена безпека хоча б 
однієї підсистеми або порушена безпека взаємо-
дії, що суперечить умові теореми. Зворотній на-
прям доводиться аналогічними міркуваннями. 
Теорема доведена. 
Наслідком теореми є теоретичне обґрунтування 
безпеки системи в цілому з причини безпечності 
всіх складових. Припущення щодо порушення 
безпеки призводить до порушення безпеки хоча 
б однієї підсистеми або порушення безпеки вза-
ємодії, що є недопустимим з умови та наслідку 
теореми. 
В умовах інтеграції з європейським та світовим 
демократичним співтовариством виникло за-
вдання  взаємодії з автоматизованими системами 
інших держав або міжнародних організацій. 
Прикладом такого є підключення ІТС автомати-
зації прикордонного контролю (АПК) прикор-
донного відомства "Гарт-1" до єдиної міжнарод-
ної системи розшуку злочинців – баз даних Інте-
рполу [4, 5]. Таким чином, модернізація ІТС 
АПК є фактично модернізацією ІІТС в цілому як 

АС класу "3" відповідно до класифікації автома-
тизованих систем НД ТЗІ 2.5-005-99, а це в свою 
чергу вимагає проведення комплексу робіт із 
забезпечення захисту інформації.  
Використання теореми безпеки для взаємодію-
чих систем у процесі модернізації дозволить 
обґрунтовано обмежити обсяг робіт із забезпе-
чення захисту ІІТС при зміні її складових. 
Враховуючи викладене, у класифікації складових 
ІІТС прикордонного відомства пропонується 
врахувати як масштаб системи, так і ступінь її 
взаємодії з іншими системами та розширити кла-
си АС. Для того щоб класифікація АС відповіда-
ла своєму призначенню, необхідно забезпечити 
повноту класифікатора. Використання ієрархіч-
ного методу класифікації, як послідовного роз-
поділу об'єктів на підлеглі класифікаційні угру-
пування, дозволить забезпечити зазначену вимо-
гу та встановити взаємозв'язок між ними.  
Загальну множину АС розіб’ємо на дві підмно-
жини: автоматизовані системи, що взаємодіють з 
АС інших держав або міжнародних організацій, 
та автоматизовані системи, що взаємодіють тіль-
ки з внутрішньодержавними АС. Це дозволить 
розділити системи на підконтрольні національ-
ним правоохоронним органам та непідконтроль-
ні. Внутрішньодержавні АС поділяються на між-
відомчі та внутрішньовідомчі. Автоматизовані 
системи відомств (установ, організацій тощо) 
поділяються на автономні та такі, які взаємоді-
ють з декількома АС всередині відомства (не 
автономні). Зазначені автоматизовані системи 
відповідно розподіляються на локалізовані та 
розподілені АС. Семантика такого розподілу 
полягає в тому, чи контролюються всі складові 
системи (в тому числі мережева складова) відом-
ством (локалізованість), чи ні (розподіленість). 
Прикладом взаємодії локалізованих ІТС прикор-
донного відомства може бути ІС "Гарт-6" – фі-
нансового забезпечення та ІТС "Гарт-7" – кадро-
вого забезпечення, що розгортаються, як прави-
ло, в одній будівлі органу охорони державного 
кордону та контролюються відповідними підроз-
ділами військової частини повністю. Локалізова-
ні АС в свою чергу розподіляються на багатома-
шинні та одномашинні системи, останні – на 
багатокористувацькі та однокористувацькі. На-
ведену вище класифікацію представимо у вигля-
ді класифікаційної структури (рис. 2). 
У відповідності з класифікаційною структурою 
сформуємо визначення для кожного класу АС, 
які обробляють інформацію однієї або декіль-
кох ступенів обмеження доступу: 
1-й клас – одномашинний однокористувацький 
комплекс в межах однієї АС; 
2-й клас – одномашинний багатокористувацький 
комплекс в межах однієї АС; 
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3-й клас – локалізований багатомашинний бага-
токористувацький комплекс в межах однієї АС; 
4-й клас – розподілений багатомашинний багато-
користувацький комплекс в межах однієї АС; 
5-й клас – локалізований багатомашинний бага-
токористувацький комплекс в межах декількох 
АС одного відомства; 
6-й клас – розподілений багатомашинний багато-
користувацький комплекс в межах декількох АС 
одного відомства; 
7-й клас – розподілений багатомашинний багато-
користувацький комплекс в межах декількох АС 
як відомчої належності, так і з міжвідомчими 
автоматизованими системами; 
8-й клас – розподілений багатомашинний багато-
користувацький комплекс в межах декількох АС, 
які взаємодіють з автоматизованими системами 
інших держав або міжнародних організацій. 
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Рис. 2. Класифікаційна структура автоматизованих систем 

 
Співвідношення класифікації автоматизованих систем 
відповідно до НД ТЗІ 2.5-005-99 і ISO/IEC 27001:2005 
та запропонованої наведено в табл. 1. 
Вимоги до системи захисту залежать від ступеня об-
меження доступу до інформації, яка обробляється в 
автоматизованих системах. 
Відповідно до положень Закону України від 13 січня 
2011 року № 2939-VI «Про доступ до публічної інфо-
рмації» інформація поділяється на відкриту публічну 
та публічну з обмеженим доступом, зокрема: конфі-
денційну, службову, таємну («таємно», «цілком таєм-
но», «особливої важливості») інформації. 
Таким чином, будь-яку складову ІІТС можна класифі-
кувати відповідно до класів та типу інформації, яка 
обробляється (табл. 2). 

У випадку обробки інформації різних ступенів обме-
ження доступу їх перелік пропонується відокремлю-
вати нижнім підкреслюванням або вказувати найви-
щий гриф обмеження доступу. 
 

Таблиця 1  
Співвідношення запропонованої класифікації та кла-

сифікації АС відповідно до НД ТЗІ 2.5-005-99 та 
ISO/IEC 27001:2005 

Запропонована 
класифікація 

Класифікація АС  
відповідно до НД  

ТЗІ 2.5-005-99 

ISO/IEC 
27001:2005 

клас 
«1» 

клас 
«2» 

клас 
«3» 

клас «4» 

1-й клас + - - - 
2-й клас - - - - 
3-й клас - + - - 
4-й клас - - + - 
5-й клас - + - - 
6-й клас - - + - 
7-й клас - - + + 
8-й клас - - + + 

 
Таблиця 2  

Класифікатор складових ІІТС за класом ІТС (ІС, ПС) та 
видом інформації, яка обробляється 
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1-й 
клас 1.В 1.К 1.С 1.Т 1.ЦТ 1.ОВ 

2-й 
клас 2.В 2.К 2.С 2.Т 2.ЦТ 2.ОВ 

3-й 
клас 3.В 3.К 3.С 3.Т 3.ЦТ 3.ОВ 

4-й 
клас 4.В 4.К 4.С 4.Т 4.ЦТ 4.ОВ 

5-й 
клас 5.В 5.К 5.С 5.Т 5.ЦТ 5.ОВ 

6-й 
клас 6.В 6.К 6.С 6.Т 6.ЦТ 6.ОВ 

7-й 
клас 7.В 7.К 7.С 7.Т 7.ЦТ 7.ОВ 

8-й 
клас 8.В 8.К 8.С 8.Т 8.ЦТ 8.ОВ 

 
Проведемо класифікацію інтегрованої міжвідом-
чої інформаційно-телекомунікаційної системи 
щодо контролю осіб, транспортних засобів та 
вантажів, які перетинають державний кордон – 
"Аркан". Відповідно до функцій [6] суб’єкти 
системи "Аркан" здійснюють поповнення інфор-
маційних ресурсів та надають інформацію з ін-
формаційних ресурсів інформаційних  систем  
органів  виконавчої влади, тобто здійснюють 
міжвідомчу взаємодію. Це визначає клас даної 
ІТС як 7-й, а саме розподілений багатомашинний 
багатокористувацький комплекс, який обробляє 
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інформацію різних ступенів обмеження доступу 
в межах декількох ІТС (ІС, ПС) як відомчої на-
лежності, так і з міжвідомчими автоматизовани-
ми системами. 
Аналіз переліку інформаційних ресурсів (баз 
даних) та функціональних завдань системи "Ар-
кан" показав вид інформації, що обробляється, а 
саме: відкрита, конфіденційна та службова інфо-
рмації. Таким чином, ІТС "Аркан" має класифі-
кацію 7.В_К_С. 
3. Висновок 
Наведена класифікація автоматизованих систем 
дозволить в подальшому сформувати відповідні 
профілі захищеності складових інформації, яка 
циркулює в автоматизованій системі, а саме: 
конфіденційності, цілісності та доступності. 
Сформульована та доказана теорема безпеки для 
взаємодіючих систем (транзитивність безпеки) 
дозволить науково обґрунтовано раціоналізувати 
обсяг робіт із забезпечення нормативного рівня 
захисту систем вищого рівня при модернізації їх 
складових. 
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