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Розробляється інформаційна технологія оперативної та 
конфіденційної доставки відеоінформаційного ресурсу 
в системі критичної інфраструктури шляхом захисту 
блоків, що містять контурну інформацію. Виявляється 
контурна інформація за допомогою аналізу блоку роз-
робленою метрикою. Показується можливість класифі-
кації блоків за контурною насиченістю з метою пода-
льшої обробки. 
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1. Вступ 
З суцільною інформатизацією та впровадженням 
новітніх технологій в життя людини по всьому сві-
ту, особливо в розвинутих країнах, які додержу-
ються концепції Інтернету Речей, гостро постало 
питання контролю як внутрішніх процесів, так і 
зовнішніх проявів стану справ різного масштабу. 
Дослідження в області психофізіології за критері-
єм рівня сприйняття інформації залежно від мето-
ду доведення (візуально, за допомогою звуків 
(слова) чи кінестетично) показало, що візуальне 
доведення інформації про зовнішній прояв справ є 
найбільш ефективним. 
При цьому на рівень сприйняття інформації, пред-
ставленої у вигляді фото – та/чи відеоматеріалів, 
впливає рівень яскравості, контрасту та роздільна 
здатність. 
Варто відзначити, що відеоінформаціний ресурс 
збирається, обробляється та передається як на рів-
ні людина-людина, так і на рівні держава-держава, 
цивілізація-цивілізація. Подібні відомості, як пра-
вило, містять конфіденційну інформацію, тож пот-
ребують криптографічного захисту. Найбільш по-
мітним на зображенні є об’єкт, що виділяється 
(контрастує) на фоні, тобто елемент зображення, 
який має чіткий контур. 
Отже, для забезпечення необхідного рівня захисту 
необхідною і достатньою умовою є криптографіч-
ний захист блоків, що містять контурну інформа-
цію. При цьому критичним є час на обробку та пе-
редачу даних. 

Таким чином, метою дослідження є підвищення 
оперативності передачі захищених відеоданих, що 
є актуальною науково-прикладною задачею. 
В свою чергу, завданням дослідження є розробка 
інформаційної технології оперативної та конфіде-
нційної доставки відеоінформаційного ресурсу в 
системі критичної інфраструктури. 
Дослідження пропонується проводити на основі 
алгоритму обробки даних JPEG у зв’язку з широ-
кою популярністю та високою ефективністю даної 
інформаційної технології. 
2. Основна частина дослідження 
Аналіз інформаційної технології JPEG показав, що 
даний алгоритм дозволяє зменшити об’єм вхідних 
даних за рахунок того, що усувається психовізуа-
льна, спектральна та структурна надлишковість. 
Першою усувається психовізуальна надлишковість 
за рахунок психофізіологічної особливості зору 
людини, який реагує на зміни яскравості більше, 
ніж на зміни кольору. Маємо на увазі етап перет-
ворення з колірного простору RGB в колірний 
простір YCrCb [9]. Слід зауважити, що найбільш 
важливою є компонента яскравості Y, аналіз якої 
вказав на можливість виявлення контурної інфор-
мації. 
Розроблено метрику виявлення контурної інфор-
мації: 
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де K  – метрика, що визначає наявність контурної     
інформації в блоці; )і(Аmax  – максимальний еле-
мент і-го рядка блоку А; )і(Аmin  – мінімальний 
елемент і-го рядка блоку А; ib – різниця максима-
льного та мінімального елемента і-го рядка, при 
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Приклад роботи даної метрики: 
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В ході дослідження якості розробленої інформа-
ційної технології встановлено можливість визна-
чення класу блоку 8х8 (табл. 1-3). Виявлена особ-
ливість дає змогу проводити уточнюючий та/чи 
додатковий аналіз фото - та/чи відеоматеріалу на 
наступних етапах обробки на основі JPEG-
платформи. Виділено такі класи блоків: 
– блок без контурної інформації; 
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– блок з поступовим переходом кольору; 
      Таблиця 2 
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– блок з контурною інформацією. 
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Приклад вихідного та захищеного зображення 
представлено на рис. 1, 2. 
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Рис. 1. Вихідне зображення 

 

 
Рис. 2. Зображення, захищене розробленою інформа-

ційною технологією 
Аналіз рис. 2 вказав на можливість розробленої 
інформаційної технології виконувати поставлене 
завдання по оперативній, захищеній передачі да-
них з необхідною якістю. 
3. Висновки  
Розроблено інформаційну технологію оперативної 
та конфіденційної доставки відеоінформаційного 
ресурсу в системі критичної інфраструктури шля-
хом захисту блоків, що містять контурну інформа-
цію.  

Наукова новизна. Виявлення контурної інформа-
ції відбувається за допомогою аналізу блоку роз-
робленою метрикою. Виявлена можливість класи-
фікації блоків за контурною насиченістю з метою 
подальшої обробки. 
Вирішена актуальна науково-прикладна задача 
підвищення оперативності передачі захищених 
відеоданих.  
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