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Пропонується технологія дистанційної автентифікації 
виборців у відкритій системі Інтернет голосування з 
використанням біологічних або інших додаткових 
ознак, що усуває можливість передачі права голосу 
іншій особі і дозволяє позбутися обов’язкової очної 
перевірки осіб виборців перед кожним актом волеви-
явлення, що особливо важливо у разі тривалих відря-
джень виборців. При цьому зберігаються усі позитив-
ні якості відкритої системи, включаючи повну конт-
рольованість процесів на сервері Інтернет голосуван-
ня в режимі реального часу. 
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1. Вступ   
Дистанційне голосування через Інтернет (надалі 
ІГ) надає суттєві переваги виборцям щодо зруч-
ності, мобільності та економії часу. Крім того, 
скорочуються витрати на друк бюлетенів. Але 
суттєвим стримуючим фактором на шляху роз-
витку систем ІГ є недовіра виборців через немо-
жливість впевнитись у тому,  що в електронних 
засобах для голосування не закладено можливос-
тей для розкриття таємниці голосів та/або викри-
влення результатів волевиявлення [1, 2]. Відомо, 
що для подолання недовіри треба надавати ши-
рокі можливості для контролю всіх тих об’єктів і 
процесів, які викликають сумніви. При цьому від 
повноти можливостей контролю залежить рівень 
довіри. Зрозуміло, що для беззаперечної довіри 
необхідно надати усім бажаючим можливість 
контролювати усі складові системи протягом 
усього часу її функціонування. Саме такий підхід 
запропоновано в роботі [3], де описані принципи 
побудови відкритої системи  таємного голосу-
вання, у якій надається можливість масового 
дистанційного контролю з боку необмеженої 
кількості будь-яких осіб щодо усіх програмних 
засобів та процесів в режимі реального часу фу-
нкціонування системи ІГ. У роботі [4] розвинуто 
цей підхід і доведено, що після проведення тако-
го контролю не залишається підстав для недові-
ри, бо всі елементи системи і дії обслуговуючого 
персоналу, які можуть бути потенційно небез-
печними, є відкритими для масового спостере-
ження. Іншими словами, будь-яка спроба вчи-
нення зловмисної дії у такій системі може бути 
виявлена та зафіксована контролюючими особа-
ми. При цьому забезпечується збереження таєм-

ниці голосів і неможливість викривлення резуль-
татів волевиявлення. Фактично тільки такі сис-
теми можуть претендувати на беззаперечну дові-
ру виборців, бо наявність хоч однієї закритої 
частини завжди буде породжувати підозри щодо 
фальсифікації. В роботі [5] показана можливість 
протидії незаконному впливу на виборців (під-
купом, залякуванням або силовим тиском) в 
умовах повністю контрольованої системи. Але, 
крім описаних переваг відкритих систем ІГ, слід 
відмітити, що залишається без відповіді питання 
дистанційної автентифікації особи виборця. 
Оскільки однією з відомих вимог до систем го-
лосування є заборона передачі свого права голо-
су іншій особі, то можна вважати актуальною 
задачу дистанційного підтвердження особи ви-
борця (або автентифікацію) в умовах повної від-
критості (прозорості) системи ІГ з метою усу-
нення очної перевірки особи в період уточнення 
списків голосуючих перед кожним актом воле-
виявлення. Це має особливе значення у випадках 
тривалих відряджень виборців. 
2. Аналіз відомих рішень і постановка завдан-
ня   
Для дистанційного підтвердження особи може 
використовуватись низка відомих ознак. Напри-
клад, в Естонії, де було вперше впроваджено ІГ 
на виборах державного масштабу [6], для підтве-
рдження особи виборця використовують персо-
нальну електронну картку, яка є заміною паспор-
ту. Одним з недоліків такого методу підтвер-
дження є потреба у спеціальному пристрої для 
зчитування інформації з електронної картки. 
Крім того, як показано в роботі [5], такий метод 
автентифікації не захищає виборця від незакон-
ного впливу. В Україні з 1 січня 2016 року також 
розпочато впровадження пластикових ID-карток 
замість паспортів. Але слід зауважити, що немо-
жливо за допомогою будь-якої картки досягти 
беззаперечної гарантії того, що проголосувала 
саме та, а не якась інша особа. Це багаторазово 
продемонстровано голосуючими у ВР України. 
Тільки у тих випадках, коли ознаку неможливо 
відокремити від особи виборця, може бути дося-
гнута беззаперечна гарантія того, що проголосу-
вала саме та, а не якась інша особа. Такими влас-
тивостями у тій чи іншій мірі наділені біологічні 
ознаки людини. Серед цих ознак, крім широко 
відомих відбитків пальців, в останні десятиріччя 
використовують сітківку ока, райдужну оболон-
ку ока, геометрію обличчя, термограму обличчя, 
геометрію руки, голос та динаміку почерку [7-
10]. Найбільш придатною з перелічених ознак 
для дистанційної автентифікації можна вважати 
голос, бо майже все обладнання для доступу до 
мережі Інтернет має вбудований мікрофон, а у 
разі його відсутності можна скористатись окре-
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мим телефоном. В роботі [10] щодо розпізнаван-
ня по голосу вказано на високу імовірність по-
милок другого роду. Такі помилки у разі зміни 
голосу через хворобу або з інших причин можуть 
унеможливити здійснення виборцем акту воле-
виявлення, що неприпустимо для системи голо-
сування. Слід зауважити, що вплив помилок 
першого роду щодо розпізнавання голосу можна 
компенсувати шляхом використання комбінації 
голосу з паролем. При цьому для того, щоб про-
голосувати за когось іншого, треба крім знання 
паролю ще й мати такий самий або у достатній 
мірі схожий голос. Результати експерименталь-
них досліджень, що наведені в роботі [9] і пред-
ставлені у таблиці, свідчать про існування суттє-
вої залежності кількості помилок розпізнавання 
особи від варіанту прочитаного тексту.  

 
Варіант тексту Процент помилок 

«шиншилла шила шубу» 18,7 
«Клара украла коралі» 1,2 
«витівка олігарха» 3,8 

Бачимо з наведених у таблиці значень, що шип-
лячі звуки негативно впливають на якість розпі-
знавання особи, а обираючи тексти з переваж-
ною більшістю дзвінких звуків, можна значно 

підвищити цю якість. Дослідження в напрямку 
поліпшення розпізнавання по голосу тривають, а 
існуючі результати свідчать про можливість за 
допомогою біологічних ознак отримувати дані 
для уточнення особи виборця. В роботі [11] для 
автентифікації особи виборців обрано електрон-
ний цифровий підпис (ЕЦП), який може викори-
стовуватись в інших цілях, що не пов’язані з 
виборами, і тому не може бути переданий іншій 
особі. Але для того, щоб використовувати будь-
яке уточнення особи у відкритих системах дис-
танційного голосування, слід розробити техноло-
гію, яка б дозволяла підключати додаткові засо-
би розпізнавання, не втрачаючи жодної з описа-
них вище переваг та включаючи прозорість і 
контрольованість. Розробка саме такої технології 
і є завданням даного дослідження. 
3. Основна частина дослідження  
В роботі [4] представлено логічну модель відк-
ритої системи дистанційного голосування , яку 
зображено на рис. 1, де все, що знаходиться в 
середині зовнішнього кола, відповідає множині 
об’єктів сервера ІГ.  

 

 
  

  
  

Рис. 1. Логічна модель відкритої системи дистанційного голосування 
 

У цій моделі передбачено, що операційна систе-
ма сервера ІГ (після певних процедур налашту-
вання) дозволяє виконувати користувачам ті і 
тільки ті дії, що є елементами множини Q, де Q - 
об’єднання множин дій голосуючих виборців, 

адміністратора сервера ІГ та контролерів, які в 
сукупності складають повну групу можливих дій 
користувачів: 
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де V – множина дій голосуючих виборців (ця 
множина у разі потреби може доповнюватись 
діями осіб для виконання спеціалізованих напе-
ред відомих дій, що повинні бути відображені у 
заздалегідь відкритій прикладній програмі); A –  
множина можливих (штатних і нештатних) дій 
адміністратора сервера; –  множина дій конт-
ролюючих осіб.  
Слід зауважити, що всі некоректні і помилкові 
дії тут не розглядаються, бо  вони не сприйма-
ються сервером.   
Повна множина об’єктів, над якими можуть ви-
конуватись дії користувачів, складається з таких 
множин: F – множина даних, що розміщені у 
файловій системі сервера, включаючи файли з 
програмами, готовими до виконання, а також з 
історією команд адміністратора; C –  множина 
відображень команд адміністратора сервера, 
причому , , де f – функція відобра-
ження; D –  множина файлів у тій директорії, до 
якої має доступ адміністратор, причому ; 
–  множина даних в оперативній пам’яті прикла-
дної програми сервера, причому ; – мно-
жина даних для моніторингу звернень виборців 
(ці дані використовує прикладна програма для 
авторизації голосуючих виборців), причому 

 (множина  у разі необхідності може 
доповнюватись діями осіб для виконання спеціа-
лізованих наперед відомих процедур, що повинні 
бути відображені у заздалегідь відкритій прикла-
дній програмі).  
Множини дій користувачів над переліченими 
об’єктами описують такі вирази: 

 
де –  функція, яка відповідає i-му варіанту 
запиту виборця до сервера ; – кількість 
варіантів запитів виборця до сервера  (напри-
клад: голосування, отримання довідки про хід 
голосування тощо);  –  функція моніторингу 
звернень голосуючих виборців до сервера; 

 
тут –  функція, яка відповідає множині дій 
адміністратора (команді запису) для приєднання 
файлів  до множини ;  –  функція, яка відпо-
відає діям адміністратора (команді) щодо запус-
ку на виконання файлів (програм) з множини ; 

 
де –  функція, яка відповідає множині дій що-
до доступу контролерів для  ознайомлення з 
об’єктами множини , причому , ;    
–  множина дій (команд) контролера щодо пере-
вірки статусу процесів на сервері та отримання 
інших відомостей, які можуть свідчити про по-
рушення політики безпеки. 
Єдиний користувач, який має можливість вико-
нання небезпечних дій на сервері, це – адмініст-

ратор сервера, бо будь-які дії виборців і контро-
лерів не здатні утворити загрозу штатній роботі 
сервера. Тому, для запобігання можливим несан-
кціонованим діям, адміністратору дозволено 
виконувати тільки дві дії, а саме: заносити файли 
в свою директорію і запускати на виконання 
(тільки один раз) програму з цієї директорії. При 
цьому будь-яка нештатна дія адміністратора мо-
же бути зафіксована контролерами. Не існує та-
ких дій, які можна було б приховати від контро-
лерів. Представлена модель (див. рис. 1) за умов 
повної відкритості програмного забезпечення, 
включаючи операційну систему, дозволяє забез-
печити досконалий захист критичних даних при 
обміні через середовище Інтернет, а також гара-
нтує збереження таємниці голосів та неможли-
вість фальсифікації результатів волевиявлення за 
умови повної недовіри до усіх без винятку кори-
стувачів  системи. Крім того, як показано в робо-
ті [5], така модель дозволяє застосовування ме-
тоду протидії незаконному впливу на виборців. 
Головним досягненням відкритих систем диста-
нційного голосування є можливість їх повноцін-
ного контролю з боку необмеженої кількості 
будь-яких осіб, а саме такого контролю, після 
проведення якого не повинно залишитись жод-
них підстав для недовіри щодо дійсності резуль-
татів волевиявлення і збереження таємниці голо-
сів. З метою збереження досягнень відкритої 
системи не можна розміщувати на сервері для 
дистанційного голосування файли, які не є відк-
ритими для ознайомлення, бо це позбавляє сис-
тему прозорості. А встановлення на цьому сер-
вері додаткового програмного забезпечення для 
автентифікації осіб виборців буде ускладнювати 
процедуру спостереження за роботою сервера та 
перешкоджатиме проведенню повноцінного кон-
тролю. Тому розміщення на сервері дистанційно-
го голосування додаткових засобів для розпізна-
вання осіб виборців є неприпустимим. Навпаки, 
слід максимально обмежувати функціональність 
цього сервера, видаляючи з нього усі зайві фай-
ли, з метою забезпечення прозорості для повно-
цінного контролю з боку спостерігачів. Таким 
чином, розміщення додаткових засобів для роз-
пізнавання осіб виборців потребує додаткового 
сервера, який повинен сприймати ознаки вибор-
ців і обмінюватись даними з сервером для голо-
сування.  
Розглянемо технологічний цикл функціонування 
системи дистанційного голосування, зображений 
на рис. 2, з метою визначення часових інтервалів, 
у яких доцільно розпізнавання осіб виборців з 
використанням біологічних або інших додатко-
вих ознак. 
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Рис. 2. Технологічний цикл функціонування системи голосування 
 

На рис. 2 сірим тоном виділені процеси, які від-
буваються на сервері ІГ, і прийнято такі скоро-
чення назв періодів технологічного циклу: ППД 
– період підготовки даних про претендентів на 
дистанційне голосування; ППС – період підгото-
вки сервера ІГ (встановлення ОС та  програм 
загального користування); ППЗ – прикладне про-
грамне забезпечення для дистанційного голосу-
вання; ПВЕБ – період введення електронних 
бюлетенів (в цей період запити виборців серве-
ром не обслуговуються, а в дільничних списках 
виборців помічають тих, хто голосуватиме дис-
танційно, щоб не видавати їм паперові бюлетені).  
Проаналізуємо кожний з періодів  технологічно-
го циклу з метою визначення тих періодів, де є 
потреба у додаткових засобах розпізнавання осіб 
виборців.  
В період підготовки даних про претендентів на 
дистанційне голосування необхідна особиста 
присутність виборців з паспортами. В цей період 
відбувається очна перевірка осіб виборців і зане-
сення в базу даних відомостей про них та ознак, 
що необхідні для ідентифікації та автентифікації. 
Для зберігання цих даних використовується ок-
ремий сервер, який працює незалежно від серве-
ра ІГ і може зберігати дані протягом багатьох 
голосувань. 
В період підготовки сервера ІГ, крім встановлен-
ня ОС OpenBSD і пакетів Node.js, які забезпечу-
ють виконання програми на мові Java Script, 
створюють користувача kontrol з правами спос-
терігача (без права на внесення будь-яких змін на 
сервері), а також користувача admin з правами 
роботи виключно у директорії home/admin і бло-
кують користувача root з повними правами. Піс-
ля цього сервер буде працювати автоматично в 
режимі обмеженої функціональності, що дозво-
ляє уникнути будь-яких спроб щодо зловмисного 
втручання в роботу сервера. 

В період встановлення ППЗ адміністратор пови-
нен занести в директорію home/admin такі три 
файли: 
– файл з серверною програмою на мові Java 
Script; 
– файл з клієнтською програмою на мовах HTML 
та Java Script; 
– файл з даними, який формується по запиту 
адміністратора на окремому сервері для кожного 
голосування. Конфіденційні дані у цьому файлі 
знаходяться у зашифрованому вигляді. 
З початку цього періоду кожен користувач ме-
режі може отримати права на спостереження за 
усіма файлами і параметрами процесів на сервері 
ІГ. Це надає можливість впевнитись у тому, що 
все програмне забезпечення сервера ІГ є штат-
ним, а потрібні дії адміністратора виконуються 
точно за графіком. Слід зауважити, що цей гра-
фік, а також все програмне забезпечення заздале-
гідь відкриті для проведення будь-яких експер-
тиз. 
В період введення паролів для дистанційного 
голосування виборці повинні пройти процедуру 
автентифікації. Слід зауважити, що в цей період 
згідно з виборчим законодавством [12] на основі 
Державного реєстру виборців (ДРВ)  складають-
ся, а потім уточнюються списки виборців. Три-
валість підготовчого періоду зазвичай вкладаєть-
ся в 15 днів до виборів, бо раніше за законом 
можуть бути ще не створені дільничні комісії. 
Період введення паролів недоцільно розпочина-
ти до створення виборчих дільниць, а оскільки 
збільшення цього періоду розширює інтервал 
часу для обрання виборцями зручного моменту 
проходження автентифікації, то зменшувати цей 
період теж недоцільно. В роботі [3] для введення 
паролю запропоновано приймати виборців у 
відділах ДРВ, де й проводити очну перевірку. 
Але завдяки дистанційній автентифікації не 
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обов’язковою стає очна перевірка, що особливо 
доцільно у разі тривалих відряджень виборців. 
Таким чином, саме в період введення паролів для 
дистанційного голосування існує потреба у дода-
ткових засобах розпізнавання осіб виборців, щоб 
уникнути можливої підміни особи голосуючого. 
В період введення електронних бюлетенів запити 
не обслуговуються, тому залишається проаналі-
зувати тільки період голосування. В цей час ви-
конуються найбільш відповідальні дії, але за 
допомогою нейтралізації незаконного впливу на 
виборців, як запропоновано в роботі [5], шансів 
примусити виборця голосувати всупереч влас-
ному розсуду не існує. Це може статись тільки 
тоді, коли сам виборець передасть свій вірний  

пароль для голосування іншій особі, при цьому 
виборець захищений тим, що має можливість 
передати зловмиснику помилковий пароль, бо 
система однаково реагує як на вірний, так і на 
помилковий пароль. Оскільки цей пароль вво-
дять у відкритому вигляді, то сам виборець зав-
жди побачить і виправить помилку. Через відк-
рите введення паролю не виникає небезпеки, бо 
пароль діє лише один раз і ним не можна скорис-
татись вдруге. У разі виникнення сумнівів у ви-
борця щодо точності пароля можна багато разів 
голосувати з різними паролями, але зараховано 
буде тільки один голос з вірним паролем.   
Технологію отримання пароля для голосування у 
спеціалізованому  пункті представлено на рис. 3.       

  
 

 
 
Рис. 3. Технологія отримання пароля для голосування у спеціалізованому  пункті, де Сервер ДВП – сервер до-

зволу введення паролю 
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6. Сервер ДГ утворює захищене з’єднання з сер-
вером ДВП (через обмін ключами за алгоритмом 
Діффі-Геллмана). 
7. Сервер ДГ відправляє на сервер ДВП запит з 
ідентифікатором виборця і, якщо момент запиту 
вкладається у виділені 10 хвилин, отримує від-
повідь з цим самим ідентифікатором. 
8. Сервер ДГ відправляє на термінал виборця 
дозвіл для введення паролю. 
9. Виборець відправляє на сервер пароль для 
голосування і отримує відповідь про успішне 
завершення процедури. 
У разі, коли момент запиту (див. дію 7) не вкла-
дається у виділені 10 хвилин, відповідь сервера 
ДВП замість ідентифікатора заповнюється нуля-
ми. При цьому виборцю замість дозволу для вве-
дення паролю відправляється відмова.   
Введення сервера ДВП дозволяє при повному 
збереженні прозорості сервера ІГ доповнювати 
систему додатковими засобами  дистанційного 
розпізнавання осіб виборців по голосу, по ЕЦП. 

Ці засоби встановлюються на сервері ДВП, який 
не потребує повної контрольованості (прозорос-
ті) в режимі реального часу, бо в період голосу-
вання, а тільки в цей період на сервері ІГ 
з’являється інформація, яка потребує абсолютно-
го захисту, ніякої взаємодії між серверами ІГ і 
ДВП не відбувається. Тому на сервері ДВП мо-
жуть використовуватись традиційні засоби захи-
сту інформації. Оскільки між обома серверами 
для кожного сеансу обміну даними утворюється 
спеціальний захищений канал зв’язку, то це до-
зволяє розміщувати їх незалежно один від одно-
го в довільному місці мережі Інтернет. Запропо-
нований в даній роботі розподіл дій між серве-
рами ІГ і ДВП дозволяє виборцям отримувати 
пароль для голосування без обов’язкової очної 
перевірки.  Кількість обраних виборцями додат-
кових ознак для автентифікації залежить тільки 
від можливостей придбання ними тих чи інших 
засобів для введення цих ознак. Запропонована 
технологія представлена на рис. 4. 

 

 
 

Рис. 4. Технологія отримання пароля для голосування без очної перевірки 
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автентифікації виборець отримає запрошення на 
повторну спробу введення додаткових ознак. 
Слід зауважити, що кількість додаткових ознак 
може бути якою завгодно. 
Дії 4 – 9 в точності збігаються з відповідними 
діями технології, розглянутої вище. 
Таким чином, запропонована технологія автен-
тифікації виборців у відкритій системі ІГ, за ра-
хунок доповнення системи сервером ДВП, у 
якому розміщені засоби розпізнавання осіб ви-
борців за додатковими біологічними або іншими 
ознаками, дозволяє створити більш зручні умови 
для виборців, не вимагаючи від них проходжен-
ня обов’язкової очної перевірки перед кожним 
голосуванням, що особливо доцільно у разі три-
валих відряджень виборців.   
4. Висновки 
1. Запропоновано технологію дистанційної авте-
нтифікації виборців для відкритої системи таєм-
ного голосування в мережі Інтернет, яка надає 
можливість позбутися обов’язкової очної переві-
рки осіб виборців перед кожним актом волевияв-
лення, що особливо доцільно у разі тривалих 
відряджень виборців. При цьому збережено усі 
позитивні якості відкритої системи, включаючи 
повну контрольованість процесів на сервері Ін-
тернет голосування в режимі реального часу, що 
усуває будь-які підстави для недовіри з боку 
виборців щодо збереження таємниці голосів або 
точності підрахунку. 
2. Визначено найбільш доцільний період техно-
логічного циклу виборчого процесу щодо диста-
нційної автентифікації осіб виборців з викорис-
танням біологічних (або інших) особистих ознак, 
а саме під час введення паролів для дистанційно-
го голосування, що позбавляє можливості забо-
роненої передачі свого права голосу іншій особі. 
3. З метою захисту від будь-якого негативного 
впливу процесів, що пов’язані з автентифікацією, 
на роботу сервера Інтернет голосування, запро-
поновано для виконання цих процесів ввести 
окремий сервер дозволу введення пароля. При 
цьому між обома цими серверами для кожного 
сеансу обміну даними утворюється спеціальний 
захищений канал зв’язку, що дозволяє розміщу-
вати їх незалежно один від одного в довільному 
місці мережі Інтернет.    
4. Запропонована технологія надає можливість 
виборцям гнучкого вибору методів автентифіка-
ції, не позбавляючи їх можливості користуватись 
також і очною перевіркою. Обрання виборцями 
додаткових ознак для автентифікації залежить 
тільки від можливостей придбання ними тих чи 
інших засобів для введення обраних ознак.    
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