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Розробляється технологія закриття відеопотоку, яка 
базується на виявленні та закритті значущих струк-
турних одиниць. Зазначена технологія застосовує 
впровадження маркера ознаки закриття в кодову кон-
струкцію відеопотоку для використання його на без-
пілотних літальних апаратах.  
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1. Вступ 
До недавнього часу ми бачили стрімке зростання 
популярності дронів, і в її основі був інтерес 
кожної людини до польотів. Отримання кра-
сивих кадрів з повітря, можливість знімати там, 
де раніше це було неможливо, нові ракурси – все 
це робило технологію затребуваною. Кілька 
років поспіль дрони очолюють чарти найба-
жаніших подарунків. Але БПЛА – не лише хобі 
або селфі, дрони стають помічниками в різних 
галузях починаючи з сільського господарства та 
видобувної промисловості закінчуючи топо-
графією та військовою розвідкою.  
У військовій справі БПЛА можна використо-
вувати для передачі важливої відеоінформації. 
Основні задачі, що виконують дрони у війсь-
ковій справі – це надання інформації про: пози-
ції противника; стан та положення своїх військ; 
особливість місцевості, переваги якої будуть ви-
користовуватися для майбутнього наступу. 
Але є деякі так звані «мінуси» цих задач: 
по-перше, даним дроном можуть користуватися 
як і свої війська, так і ворожі. Це пов’язано з від-
сутністю захищеності. 
По-друге, інформацію, яку передає цей літаль-
ний пристрій, можна з легкістю перехопити. 
Але і це ще не все. Якщо БПЛА все ж таки 
облаштувати потрібним рівнем захисту, то з од-
ного боку це приведе до непоганої завадостій-
кості, а з іншого – ворожі хакери проявлять ба-
жання зламати захист дрону, щоб дізнатись, 
якою інформацією він володіє. 
Використання безпілотних літальних апаратів, 
на нашу думку, є одним із провідних типів тех-

ніки, які потрібні для захисту державних кор-
донів.  
Адже все йде до того, що БПЛА будуть осна-
щуватись різними типами зброї та під час вияв-
лення певного об’єкта будуть робити аналіз та 
приймати рішення щодо атаки. Такими дронами 
можна керувати як з землі, так і з повітря. 
Наприклад, летить літак, який завантажений 3-5 
дронами. Під час виконання завдання пілот 
випускає їх в повітря та починає  керувати, ста-
вити задачі, виконувати атаку чи стрільбу прямо 
з кабіни літака.  
Перспектива використання БПЛА також полягає 
в тому, що в наші часи всі прагнуть перейти на  
автоматичні пристрої. Людство вже починає ви-
користовувати різні прилади та види техніки, які 
здатні працювати без втручання людей.   
Тому основні завдання цієї роботи полягає в 
підвищенні якості надання відеоінформаційних 
послуг для телекомунікаційних систем з висо-
кою роздільною здатністю при виконанні відо-
мчих умов по конфіденційності, оперативній до-
ставці і достовірності. 
2. Розробка технології підвищення пропускної 
спроможності захищеного каналу 
Вперше розроблено технологію формування 
бітового коду в селективному методі шифруван-
ня відеоінформаційного ресурсу з урахуванням 
енергетично значущих структурних одиниць ба-
зового відеокадру. Відмінною особливістю цієї 
технології від стандартної є те, що при фор-
муванні бітового потоку для приховування 
відеоінформаційного ресурсу вводиться рівень 
структурних одиниць в базовому відеокадрі. З 
них виділяються значущі структурні одиниці за 
ступенем семантичної і структурної інформа-
тивності. Вони впливають на подальше фор-
мування Р і В-кадрів. Застосування такої техно-
логії дозволяє приховувати значні структурні 
одиниці базового відеокадру за допомогою 
впровадження маркера ознаки закриття в кодову 
конструкцію відеопотоку. 
Розглянемо приклад роботи методу закриття ба-
зового відеокадру на основі селекції значущих 
Cзн структурних одиниць.  
Спочатку слід порівняти показник з граничними 
значеннями  і : 

  (1) 
В результаті закриття відеокадрів із застосуван-
ням методу селекції значущих Cзн структурних 
одиниць на основі аналізу значень по низькоча-
стотній складовій отримані результати, пред-
ставлені на рис. 1, 2. 
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Рис. 1. Результат автоматичного закриття відеокадру 
«Селекторна відеонарада» із застосуванням методу 

селекції значущих Cзн структурних одиниць на основі 
аналізу значень тільки по низькочастотній складовій, 

де порогові значення ,  

 
Рис. 2. Результат автоматичного закриття видеокадру 
«Відеодокументування затримання» із застосуванням 
методу селекції значущих Cзн структурних одиниць 

на основі аналізу значень по низькочастотній 
складовій, де порогові значення, ,  

Для визначення ефективності технології закрит-
тя відео-інформаційного ресурсу з використан-
ням методу селекції значущих Cзн структурних 
одиниць базового відеокадру пропонується 
порівняти пропускну спроможність вихідного 
відеопотоку з пропускною спроможністю закри-
того відеоканалу в разі застосування: 
1) методу їх обробки на основі стандартизованих 
технологій MPEG; 
2) методу закриття відеоданих на основі 
послідовної схеми (компресія з подальшим 
шифруванням);  
3) методу приховування всіх відеоданих після 
дискретного косинусного перетворення блоків 
базового відеокадру;  
4) розробленого методу на основі селекції зна-
чущих структурних одиниць базового відеокад-
ру. 
Оцінка пропускної здатності закритого відеока-
налу у відомчій відеоінформаційній системі на 
основі методу селекції всіх структурних одиниць 

після етапу ДКП з урахуванням обмеження на 
час доставки tтр.д. розраховується так: 

Ссоз = f(tтр.д., Ссоз),              (2) 
Тут f – функціонал, що дозволяє визначити ча-
стину інтенсивності прихованих кодованих 
відеоданих при використанні методу на основі 
селекції всіх структурних одиниць, які задо-
вольняють відомчим вимогам по обробці і пере-
дачі. 
Розглянемо залежність пропускної спромож-
ності закритого відеоканалу від значень пікового 
відношення сигнал / шум для різних методів їх 
обробки. У діаграмі, представленій на рис. 3, 
відображені результати розрахунків пропускної 
спроможності закритого відеоканалу для різних 
методів їх обробки залежно від значень пікового 
відношення сигнал/шум, які вибираються 
відповідно до типу кадру, що проводяться в та-
ких умовах: 
1) використання розміру відеокадрів ; 
2) при допустимих усереднених значеннях піко-
вого відношення сигнал / шум за всіма типами 
кадрів при санкціонованому доступі на рівні 
PSNRc>21 дБ; 
3) при максимальних значеннях пікового відно-
шення сигнал / шум за всіма типами кадрів при 
несанкціонованому доступі, що не перевищують  
PSNRнcд<10 дБ; 
4) використання таких методів їх обробки: 
технологія обробки 1 – метод закриття відеода-
них на основі послідовної схеми; 
технологія обробки 2 – метод приховування всіх 
відеоданих після дискретно-косинусного пере-
творення блоків базового відеокадру; 
технологія обробки 3 – розроблений метод на 
основі селекції значущих структурних одиниць 
базового відеокадру; 
5) виділення таких характерних режимів: 
режим 1 – висока якість відеоданих, для якого 
значення пікового відношення сигнал/шум для 
кожного типу кадрів відповідають: 

, , ; 
режим 2 – середня якість відеоданих, для якого 
значення пікового відношення сигнал/шум для 
кожного типу кадрів відповідають: 

, , ; 
режим 3 – низька якість відеоданих, для якого 
значення пікового відношення сигнал/шум для 
кожного типу кадрів відповідають наступним: 

, , . 
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Висновки 
Результати використання розробленого методу 
представлені на рис. 3. 

 
Рис. 3. Діаграма залежності пропускної здатності за-

критого відеоканалу від значень пікового відношення 
сигнал / шум для розміру відеокадрів при різних ме-

тодах їх обробки 
З діаграми на рис. 3 видно, що: 
– для розробленого методу закриття відеопотоку 
формату Full HD ( ) в разі, коли забез-
печується нижній рівень пікового відношення 
сигнал / шум, досягається значення пропускної 
здатності закритого відеоканалу 381 Мбіт/с. Тут 
забезпечується виконання вимог по оперативній 
передачі відеоінформаційного ресурсу в єдиній 
відомчій цифровій телекомунікаційній мережі 
для низькошвидкісних каналів зв'язку; 
– для розробленого методу закриття відеопотоку 
формату Full HD ( ) в разі, коли забез-
печується верхній рівень пікового відношення 
сигнал/шум, пропускна здатність закритого 
відеоканалу становить 407 Мбіт/с (25,6 кадрів/с 
в перерахунку на вихідний відеопотік) і 397, 5 
Мбіт/с (24,9 кадрів/с в перерахунку на вихідний 
відеопотік) для відео допустимої якості. Це доз-
воляє виконати відомчі вимоги щодо оператив-
ності передачі в умовах підвищеної частоти 
кадрів. При цьому якість відновлених відеода-
них вища, ніж при використанні інших методів 
приховування. Це відбувається внаслідок того, 
що в процесі кодування враховується обробка 
значущих структурних одиниць базового відео-
кадру; 
– у разі використання розробленого методу се-
лекції значущих структурних одиниць базового 
відеокадру для відеоформату Full HD 
( ) забезпечується виграш по пропуск-
ній здатності закритого відеоканалу від 23 до 
51% в порівнянні з методом послідовного шиф-
рування (кодування відеоданих з подальшим їх 
шифруванням) і від 26 до 42% в порівнянні з ме-
тодом селекції всіх структурних одиниць базо-
вого відеокадру залежно від якості переданих 
відеоданих. Це дозволяє підвищити якість 
надання відеоінформаційних послуг для інфоко-
мунікаційних систем з високою роздільною 

здатністю при виконанні відомчих умов по 
конфіденційності, оперативній доставці і до-
стовірності. 
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