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Наводиться аналіз робіт, що пропонують можливі 
рішення проблеми ідентифікації атак, а також дається 
опис запропонованого комплексного методу, який доз-
воляє в онлайн режимі виявляти атаки. Запропонований 
комплексний метод порівнюється з існуючими метода-
ми виявлення вторгнень шляхом імітаційного моделю-
вання, результати якого показали, що він краще виявляє 
атаки і має менше помилок спрацьовувань.  
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1. Вступ 
Швидкий розвиток комп'ютерних мереж та інфор-
маційних технологій породжує ряд проблем, пов'я-
заних з безпекою мережних ресурсів, які вимага-
ють нових підходів. Кожна комп’ютерна система 
повинна бути захищена від зовнішніх та 
внутрішніх вторгнень. В області мережної безпеки 
вторгнення визначаються як набір зловмисних дій 
проти цілісності, конфіденційності та доступності 
інформації в системі або мережі, які роблять її 
вразливою для майбутніх атак. З метою протидії 
таким загрозам та забезпечення якості обслуго-
вування використовують множину методів, роз-
гортають системи виявлення вторгнень (СВВ) в 
систему або мережу [1-4]. Використовуючи набір 
апаратних і програмних ресурсів, СВВ намагається 
виявити вторгнення, відстежуючи дані, зібрані з 
одного хоста або мережі, і генерувати тривогу в 
разі виявлення спроб вторгнення. СВВ можна 
розділити на різні категорії залежно від джерела 
інформації і техніки виявлення [1,4,5]. 
В даний час актуальним напрямком в області ін-
формаційних технологій є побудова систем вияв-
лення вторгнень [1,6]. Існує багато робіт, присвя-
чених темі виявлення та класифікації атак. Вико-
ристовують різноманітні математичні методи, які 
включають традиційні підходи, засновані на 
відповідності шаблонів підписам, та адаптаційні 
моделі з використанням методів аналізу даних [5-
8]. 

В роботі [1] автори пропонують технологію пара-
лельної мережної СВВ, засновану на аналізі сигна-
тур для зменшення кількості відкинутих пакетів. 
Одним з недоліків підходів, заснованих на аналізі 
сигнатур, є необхідність використання множини 
ресурсів. Для усунення цього недоліку використо-
вують підхід, заснований на аномаліях. 
У статті [6] автори проаналізували три популярних 
інструменти мережної СВВ з відкритим вихідним 
кодом і представили свої порівняльні показники 
ефективності: Suricata, Snort і Bro. Вони також ви-
користали плагіни для Snort з різними алгоритма-
ми зіставлення шаблонів, які зменшують кількість 
невиявлених атак до 0,5% і підвищують точність 
до 96%. 
Автори [9] використали модульну та ієрархічну 
структуру СВВ. Запропоновано двоступеневу 
СВВ, яка використовує модуль виявлення ано-
малій на основі Spark ML і сигнатурний модуль 
виявлення на основі конволюційної мережі LSTM 
(Conv-LSTM), що забезпечує передбачувану точ-
ність 97,29%. 
У статті [10] було порівняно продуктивність двох 
відкритих СВВ: Suricata та Snort. Для роботи та-
кож паралельно з набором правил Snort до стан-
дартної системи додано алгоритм машинного нав-
чання (англ. Support Vector Machine – SVM). Для 
SVM з алгоритмом Firefly зафіксовано середнє 
значення точності виявлення 95%. 
У [11] описано методи виявлення вторгнень на ос-
нові підписів та аномалій. Автори також пропону-
ють новий тип виявлення аномалій на основі стан-
дартів протоколу. Автори статті [12] пропонують 
новий СВВ, заснований на аналізі ентропії бітів 
ідентифікаторів у повідомленнях мережі області 
контролера. В [13] автори поєднують два методи: 
ентропійного аналізу і аналізу аномалій для захи-
сту системи від атак багаторівневої розподіленої 
відмови в обслуговуванні (DDoS). Автори [14] 
пропонують заснований на ентропії метод детек-
тування сучасних ботнет-подібних шкідливих про-
грам в мережі. В роботі [15] автори використову-
ють ентропійний аналіз різних типів протоколів 
для виявлення деяких типів мережевих атак.  
В статті [16] описано гібридне виявлення вторг-
нень, засноване на аналізі підписів та аномалій. 
Автори [17] моделюють систему виявлення вторг-
нень, засновану на глибокому навчанні. Пропону-
ють підхід до глибокого навчання з використанням 
рекурентних нейронних мереж (РНН-IDS) для ви-
явлення вторгнення. Автори [18] описують таксо-
номію СВВ і досліджують методи машинного нав-
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чання і глибокого навчання в СВВ для забезпечен-
ня безпеки. 
Використання кожного методу індивідуально не 
забезпечує необхідного рівня ідентифікації атаки. 
Однак якщо методи застосовуються комплексно, 
ймовірність ідентифікації атаки значно збіль-
шується.  
Таким чином, метою дослідження є розробка ком-
плексного методу, який поєднує підходи аналізу 
сигнатур, виявлення аномалій (машинне навчання) 
та підходи аналізу ентропії для виявлення вторг-
нень в інформаційно-комунікаційних мережах. 
2. Методи виявлення вторгнень  
Кожен з методів детектування атак має як 
недоліки, так і переваги. Існують підходи, які про-
понують комбіноване використання деяких методів 
для поліпшення ефективності детектування атак 
[11,15,18,19]. У даній роботі пропонується метод 
виявлення вторгнень, який базується на комплекс-
ному використанні методів сигнатурного аналізу, 
аналізу аномалій протоколів та методів машинного 
навчання. 
Якість роботи СВВ характеризується значеннями 
матриці помилок, рівнем виявлення (DR), рівнем 
помилкових спрацьовувань (FPR), точністю, пов-
нотою, F-мірою [7, 20, 21]. Ці параметри можуть 
бути обчислені за параметрами матриці помилок: 
справжнє позитивне (TP), справжнє негативне 
(TN), помилкове позитивне (FP), помилкове нега-
тивне (FN). 
Міра точності (Precision) характеризує, скільки по-
зитивних відповідей, отриманих від класифікатора, 
є правильними. Чим вищеа точність, тим менше 
помилкових спрацьовувань: 

 
Однак вимірювання точності не вказує на те, чи 
повернув класифікатор всі правильні відповіді. Для 
цього існує так звана міра повноти. 
Міра повноти (Recall) характеризує здатність кла-
сифікатора «вгадувати» якомога більше позитив-
них відповідей з числа очікуваних. Однак хибнопо-
зитивні відповіді ніяк не впливають на дану міру: 

. 
Міра повноти показує, яка частка об’єктів, що 
належать до позитивного класу, була прогнозована 
правильно. 
Загальним критерієм якості є F-міра. Точність і по-
внота добре оцінюють якість класифікатора для 
задач зі зміщеною раніше ймовірністю, але якщо 
ми навчили модель з високою точністю, може ста-
тися, що повнота такого класифікатора низька, і 

навпаки. Для встановлення важливості конкретної 
метрики розглядається параметрична F-міра: 

, 

де , при  обчислюється точність, при 
 точність переважна, при  непараметрична 

F-міра переважна, при  обчислюється повно-
та. 
Щоб зв’язати точність з повнотою F-міра вводиться 
як середнє гармонійне значення точності і повноти: 

.                          (1) 

Нехай  відображає ймовірність виявлення вторг-
нення під час роботи комплексного методу. У 
цьому випадку функція залежить від показників, 
що характеризують якість СВВ: 

         (2) 
Вибір одного або всіх параметрів функції  зале-
жить від бажаного результату: FPR – це частка по-
милкових попереджень, скільки передбачень з усіх 
позитивних прогнозів були невірними, повнота за-
звичай використовується сумісно з точністю. У 
цьому дослідженні використовувалась F-міра (1), 
тому що це гармонійне середнє повноти і точності. 
Чим більше значення , тим краща наша модель. 
Нехай  змінні, що позначають деякі 
порогові ймовірності виявлення вторгнень. Виби-
раючи потрібну функцію  і порогові значення 
виявлення вторгнень, можна варіювати налашту-
вання роботи СВВ (кількість алармів, рівень спра-
цьовувань тривоги, рівень блокування, реагування 
на атаку). Функція  і значення параметрів  
встановлюються фахівцем з безпеки і залежать від 
необхідного рівня виявлення вторгнень або безпеки 
системи. 
Ентропійний аналіз використовується для виявлен-
ня атак, щоб сформувати статистичний критерій 
для перевірки належності досліджуваного екзем-
пляра до аномального класу [12, 13, 15, 22]. Ен-
тропія трафіка залежить від ймовірності появи па-
кетів -го типу під час їх передачі. Суть методу 
максимуму ентропії полягає в побудові моделі, яка 
максимізує значення ентропії. Це відповідає при-
пущенню, що зі збільшенням кількості унікальних 
записів вони рівномірно розподіляються між обра-
ними класами, що призводить до збільшення ен-
тропії.  
Наш підхід ділиться на два етапи. Перша фаза по-
лягає у вивченні базового розподілу, а друга фаза – 
у виявленні аномалій в спостережуваному трафіку. 
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В роботі ентропія трафіка даних обчислюється че-
рез ковзане вікно з фіксованою шириною . Роз-
мір вікна  є настроюваним параметром, який 
контролює, наскільки згладжування короткочасних 
коливань буде виконуватися детектором. Збіль-
шення  зменшить відхилення в ентропії і може 
зменшити швидкість помилкових позитивних ре-
зультатів, що виникають внаслідок незначних ано-
малій. Тим не менш, для швидкого виявлення атак 
розмір  повинен бути досить малим. Величина 
граничного значення розбіжності ентропій  також 
задається і є настроюваним параметром. 
В роботі запропоновано використовувати метод 
аналізу сигнатур [16, 23], який засновано на глибо-
кому аналізі пакетів (DPI) незашифрованого 
трафіка і відомих протоколів четвертого (транс-
портного рівня мережної моделі). DPI аналізує ко-
жен пакет, і приймає рішення в режимі реального 
часу на основі бази даних відомих мережних атак, 
правил, визначених компанією, провайдером або 
мережним адміністратором. При виявленні сигна-
тури  в пакетах даних включається правило ре-
агування на певний тип вторгнення 

, інформація про вторгнення запи-
сується в базу даних. 
Метод аналізу поведінки трафіка для ідентифікації 
атак засновано на використанні алгоритмів машин-
ного навчання [24-26]. Як методи класифікації для 
машинного навчання були обрані методи дерев 
рішень (випадкового лісу) і нейронні мережі. Як 
ознаки були використані статистичні, фрактальні і 
рекурентні характеристики, розраховані за ре-
алізаціями трафіка [3, 26-29]. 
На основі сумісного застосування методів аналізу 
поведінки трафіка, аналізу протоколів та сигнатур-
ного аналізу запропоновано комплексний метод 
ідентифікації атак. 
3. Комплексний метод виявлення вторгнень  
У даній роботі ми встановили такі пороги: 

, , . 
Автори робіт [7, 12, 19, 25, 27-29] показали, що 
ймовірність виявлення вторгнень, більша 90%, є 
практично точною ідентифікацією наявності атаки, 

 вказує на те, що необхідний додатковий 
аналіз трафіка. Якщо ж ймовірність виявлення 
менша 50%, то це вказує на відсутність атаки. Схе-
му роботи запропонованого комплексного методу 
представлено на рисунку. 
База даних нормальної поведінки містить запис про 
нормальне функціонування мережі, тобто без атак. 
База даних протоколів містить правильні структури 
кожного протоколу. У базі даних сигнатур є всі 

сигнатури відомих атак. Блок запису в бази даних 
підписів, протоколів, поведінки відправляє в зазна-
чені бази даних інформацію про знайдені атаки 
відповідно. 
 

 
Схема роботи комплексного методу виявлення вторгень 
 
Розглянемо роботу комплексного методу більш 
докладно. 
Попередня обробка трафіка. На вхід детекторів 
надходить трафік, який вони захоплюють і відси-
лають на передобробку для приведення його в 
зручний вид для обробки і аналізу. 
Далі трафік аналізується, вибираються його стати-
стичні характеристики, ознаки, за якими він буде 
класифікуватися [28, 29]. В ході роботи як ознаки 
та характеристики трафіка використовувались його 
інтенсивність, якість обслуговування, самоподібні 
параметри, які впливають на ідентифікацію атак.  
Метод поведінки. Далі трафік відсилається на 
аналіз методом поведінки. 
1. При  метод поведінки відправляє трафік в 
підсистему реагування на атаки (або видаляє його) 
і записує данні про атаку в базу даних атак.  
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2. При  трафік відправляється на аналіз 
методом аналізу протоколів.  
3. При  трафік відправляється на аналіз 
методом сигнатурного аналізу, минаючи метод 
аналізу протоколів. 
4. При  трафік без всяких додаткових пе-
ревірок відправляється далі в мережу. 
Метод аналізу протоколів. Трафік, який був пере-
даний на вхід методу аналізу протоколів, прохо-
дить такі кроки: 
1. При  метод аналізу протоколів відправляє 
трафік в підсистему реагування на атаки (або вида-
ляє його) і записує дані про цю атаку в базу даних 
атак. 
2. При  трафік відправляється на аналіз 
методом сигнатурного аналізу. 
3. При  трафік без всяких додаткових пе-
ревірок відправляється далі в мережу. 
Метод сигнатурного аналізу. Трафік, що надій-
шов на вхід методу сигнатурного аналізу, 
обробляється і порівнюється з існуючими сигнату-
рами атак. 
1. При  метод сигнатурного аналізу відправ-
ляє трафік в підсистему реагування на атаки (або 
видаляє його) і записує дані про цю атаку в базу 
даних атак. 
3. При  трафік відправляється далі в мере-
жу. 
Далі трафік передається всередині мережі 
відповідно до встановлених правил обробки і пере-
дачі. 
4. Результати експериментів роботи комплекс-
ного методу  
Проведено аналіз роботи комплексного методу 
виявлення вторгнень, який об’єднує три методи 
детектування атак. Реальний трафік був узятий з 
[30, 31] репозиторіїв. Моделювання реалізації 
трафіка здійснювалося за алгоритмом, описаним в 
[26, 29]. За атаки приймалися реалізації шести 
типів: DDoS-атаки, Brute Force, UDP-flood, потоки 
TCP SYN, Ping of Death, HTTP-flood. Для прове-
дення експериментів трафік був розділений на 
групи за типом інтерфейсу і протоколу і складався 
з 170 тисяч записів (більше 1го мільйона пакетів). 
У даній роботі був проведений аналіз протоколів 
на основі TCP і UDP.  
Для оцінки якості роботи методу комплексного 
виявлення атаки була розгорнута віртуальна мере-
жа, в якій трафік передавався з п’яти джерел на 
сервер ідентифікації атаки. Було використано про-

грамне забезпечення Python для проведення експе-
риментів шляхом підключення бібліотек, що ре-
алізують статистичний аналіз і методи машинного 
навчання. Для аналізу сигнатур трафіка викори-
стовувалася СВВ Suricata. Весь трафік в мережі 
відстежувався і оброблявся на сервері як в режимі 
реального часу, так і шляхом автономної обробки 
раніше захопленого мережного трафіка. Це дозво-
лило аналізувати трафік з різних джерел різної ін-
тенсивності і розставляти пріоритети для його 
обробки. Модуль аналізу поведінки, що викори-
стовує методи машинного навчання, виконаний у 
вигляді плагінів, які транслюють отриманий 
трафік в часові ряди, обчислюють і аналізують 
властивості отриманих часових рядів, видають по-
відомлення і записують результати аналізу в лог-
файли для збору поведінкової статистики. Це 
значно скорочує час на виявлення атак. Модуль 
аналізу ентропії був побудований як плагін, який 
отримує кожну IP-датаграму з відкритої бібліотеки 
WinCap і обробляє її. Це дозволило знову збирати 
потік даних і виконувати подальші маніпуляції з 
пакетами. Він також видає повідомлення і записує 
дані в лог-файли детектора ентропії з метою 
періодичного обчислення її значень для кожного 
атрибута пакета, зазначеного в файлі ініціалізації 
(наприклад, TCP/UDP порти, IP адреси джерела і 
одержувача, розмір вікна TCP і довжина датагра-
ми). Це дозволило поліпшити настройку сигналів 
тривоги шляхом ручної або автоматичної настрой-
ки детектора.  
Експерименти з навчання моделі для кожного типу 
атаки були проведені на 1000 прикладах трафіка 
по 120 секунд тривалості кожен. Тестування за-
пропонованого комплексного методу проводилось 
на 100 тестових прикладах для комбінації різних 
типів атак. 
В таблиці представлено показники якості роботи 
запропонованого комплексного методу та існую-
чих комплексних методів, запропонованих іншими 
дослідниками. Результати роботи даного ком-
плексного методу збігаються з результатами, от-
риманими іншими дослідниками [1, 7, 9, 10, 22, 23, 
32].  
Для аналізу якості роботи запропонованого ком-
плексного методу ідентифікації атак використо-
вувались такі показники ефективності СВВ: відсо-
ток виявлених атак; відсоток атак, які не були ви-
явлені; відсоток втрачених даних від загальної 
кількості отриманих даних, відсоток помилкових 
спрацьовувань (FN+TN), F-міра.  
При порівнянні якості роботи запропонованого 
комплексного методу виявлення вторгнень з існу-
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ючими комплексними методами визначено, що 
запропонований метод на 1-3% краще ідентифікує 
атаки, при цьому відсоток невиявлених атак мен-
ший на 2-5%, помилкових спрацьовувань менше 
на 2% та час ідентифікації атак відносно однако-
вий при роботі існуючих методів.   

 

  Khan 
[29] 

Shah 
[30] Hu [7] 

Запропонова
ний 
комплексний 
метод 

Відсоток *10-1 
виявлених атак 9.7 9.7 9.5 9.8 

Відсоток 
невиявлених 
атак 

0.3 0.3 0.5 0.2 

Відсоток 
втрачених 
даних  

7 3.2 9.8 3.2 

Відсоток 
помилкових 
спрацьовувань  

0.71 3.2 1.7 1.6 

F1 міра 0.973 0.953 0.944 0.98 

 
5. Висновки 
Досліджено проблему виявлення вторгнень в інфо-
комунікаційних мережах. Розроблено комплексний 
метод виявлення вторгнень, який базується на 
об’єднаному застосуванні методів аналізу по-
ведінки трафіка, ентропійному аналізі протоколів 
та сигнатурному аналізі. Проведено імітаційне мо-
делювання запропонованого методу і порівняльний 
аналіз результатів його роботи та інших існуючих 
методів за показниками відсотка виявлених атак, 
невиявлених атак, втрачених даних, помилкових 
спрацьовувань при ідентифікації атак та комплекс-
ному показнику F-міри. Результати імітаційного 
моделювання роботи запропонованого комплекс-
ного методу показали, що запропонований метод 
більш якісно ідентифікує атаки та має меншу кіль-
кість помилкових спрацьовувань. 
В подальшому планується дослідження роботи 
комплексного методу при різній інтенсивності 
вхідного навантаження. 
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