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Мотивация и постановка задач исследования 
Критическая система представляет собой сово-
купность взаимосвязанных в пространстве и вре-
мени отношений (целостности и единства) между 
компонентами для достижения поставленной 
цели, отказы которых приводят к значительным 
экономическим, политическим, социальным, эко-
логическим и гуманитарным (материально-энер-
гетическим и пространственно-временным) поте-
рям. Примерами критических систем выступают 
технологические и технические объекты: энерге-
тика, транспорт, индустрия, вооружение, кибер-
социальные объекты: банкинг, интернет, государ-
ственность, юриспруденция [1–4]. Ученые и спе-
циалисты пришли к единому выводу, что порядка 
80 процентов всех отказов в критических систе-
мах связано с непредназначенностью человека к 
управлению любыми системами или объектами, 
включая самого себя [5]. Человек есть всегда 
лишь плохой исполнитель. Следовательно, необ-
ходимо исключать его из цикла мониторинга–
управления, по меньшей мере, критическими про-
цессами и явлениями, путем передачи полномо-
чий по принятию решений детерминированному 
и практически безошибочному компьютингу: 

сетевому, облачному, терминальному [6–10]. Вы-
игрывает тот, кто своевременно превращает фи-
зическое и социальное пространство в оцифро-
ванные процессы и явления для точного монито-
ринга и управления желательно без участия чело-
века. Самой ненадежной критической системой 
является авторитарная государственность неком-
петентного безнравственного руководителя, ко-
торая способна принести в жертву жизни и благо-
получие миллионов граждан, экономику и эколо-
гию страны. Поэтому управление кадрами в кри-
тических системах любой природы пока остается 
самой главной проблемой человечества, решение 
которой связано с сохранением планеты, пригод-
ной для жизни людей [3–4]. 
Компьютинг [5] есть теория и практика надеж-
ного метрического управления виртуальными, 
физическими и социальными процессами и явле-
ниями на основе использования интеллектуаль-
ных облачных сервисов путем цифрового монито-
ринга киберфизического пространства с помо-
щью персональных гаджетов и встроенных ум-
ных датчиков. Компьютинг системно может быть 
представлен (рис. 1) процессом мониторинга (5) и 
актюации (6) метрических отношений (2) в ин-
фраструктуре управления (3) и исполнения (4) 
для достижения и визуализации (8) поставленной 
цели – продукции и/или сервисов (1) при задан-
ных ресурсах (7). 

Рис. 1. Компьютинг критической системы управления 
персоналом 

Метрическое и структурное определение компь-
ютинга посредством восьми взаимосвязанных 
компонентов предоставляет теоретическую фун-
даментальную основу для формального и факти-
ческого создания системы цифрового управления 
любым процессом в заданной сфере человеческой 
или природной деятельности. Все сферы челове-
ческой деятельности по введенной метрике охва-
тываются следующими видами компьютинга: 
космологический, биологический, флористиче-
ский, физический, виртуальный, квантовый, со-
циальный, государственный, медицинский, 
транспортный, инфраструктурный, научный, об-
разовательный, производственный, спортивный, 
отдыха, путешествий, развлечений [5]. Есте-
ственно, что в первую очередь компьютинг 
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ориентирован на мониторинг и управление крити-
ческими объектами, процессами и явлениями без- 
или с минимальным участием человека. 
Коль скоро сегодня нельзя пока обойтись без че-
ловека, как одного из компонентов управления, то 
необходимо минимизировать его возможные 
ошибки при принятии оперативных и стратегиче-
ских решений в критической системе. Исполне-
ние задачи связано с цифровизацией истории, зна-
ний, умений и навыков каждого сотрудника на ос-
нове детерминированной метрики, предвари-
тельно сформированной экспертами. Далее стра-
тегия выбора решения по назначению сотрудника 
на функциональную позицию определяется игрой 
эталонных компетентностей и CV реальных пре-
тендентов, протестированных на типовых мо-
дельных ситуациях. 
Таким образом, в компактном виде реляционная 
сущность направления исследования представ-
ляет собой создание отношений между критиче-
ской системой, компьютингом и человеком (рис. 
2), который осознанно минимизирует свое влия-
ние путем передачи полномочий по принятию ре-
шений механизмам умного мониторинга и облач-
ного управления. Данная формулировка пригодна 
для решения социальных проблем, связанных с 
коллизиями в обществе, где кибергосударствен-
ность позволит устранить волнения, бунты, рево-
люции и войны. 

Рис. 2. Emerging critical computing 

Отношение рассматривается как структура 
взаимосвязанных компонентов [5], определяющая 
материально-энергетические свойства процесса 
или явления во времени и пространстве. 
Структура взаимосвязей элементов определяет 
свойства надежности и производительности 
системы, процесса или явления, но никак не 
наоборот. Иначе, замещение одних элементов на 
другие в заданной структуре не изменяет 
сущности системы. Примером тому может 
служить компьютинг государственности (рис. 3), 
где периодическая замена руководителей и 
чиновников не изменяет главной сущности – 
социальных отношений, от которых зависит эф-
фективность общественной системы.  

Рис. 3. Компьютинг государственности как критиче-
ской системы 

Таким образом, чтобы изменить метрические па-
раметры (материально-энергетические и про-
странственно-временные) любой системы, необ-
ходимо создать новую структуру отношений 
между ее компонентами. Это особенно важно в 
критических социальных системах, когда необхо-
димо создавать самую надежную и эффективную 
структуру государственного социального компь-
ютинга из самых ненадежных элементов–граж-
дан. Известным прототипом здесь выступает 
blockchain & smart contract computing, который ре-
ализует онлайн мониторинг и управление всеми 
процессами в оцифрованном обществе на основе 
5G-технологий, облачных сервисов и edge 
computing. 
Мобильность граждан порождает интересные 
альтернативные предложения со стороны суще-
ствующих государственностей, которые все более 
борются за кадровые ресурсы планеты по мет-
рике: самые умные и самые дешевые. Здесь каж-
дый человек также приобретает право альтерна-
тивного выбора «крыши» (рис. 4), формирующей 
качество жизни для работника по метрике отно-
шений: уровень зарплаты, языковая культура, 
традиции, история, питание, инфраструктура, 
транспорт, климат, политическая стабильность, 
социальные льготы, здравоохранение, налоговое 
законодательство. Очевидно, что финансовые по-
токи от граждан в альтернативные государствен-
ности прямо пропорциональны упомянутой мет-
рике отношений к человеку со стороны власти. 
Сегодня в соревновании за работника участвуют, 
как минимум, две и более государственностей. 
Выигрывает та, которая предлагает лучшие усло-
вия жизни и творчества. Другая постепенно само-
уничтожается. 
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Рис. 4. Альтернатива слабой государственности 

 
Возникает конкурентоспособный строго метриче-
ский интерактивный компьютинг рынка талант-
ливых работников и государственностей, где каж-
дый гражданин планеты выбирает крышу, наибо-
лее благоприятную для творчества и отдыха, а со-
циальная система – лучших, креативных и здоро-
вых исполнителей. Качество продукции (сервиса, 
процесса или явления) – совокупность свойств, 
обусловливающих ее пригодность удовлетворять 
определенные потребности в соответствии с 
назначением. 
Метрика качества критической системы опреде-
ляется параметрами: надежность, безотказность, 
долговечность, ремонтопригодность и сохраняе-
мость, тестопригодность, управляемость, наблю-
даемость, диагностируемость, обслуживаемость, 
контролепригодность, безопасность и живучесть. 
Отказ – событие, заключающееся в нарушении 
работоспособного состояния объекта [ГОСТ 
20911–89. Техническая диагностика. Термины и 
определения]. Критичность отказа – совокуп-
ность признаков, характеризующих последствия 
отказа, определяется прямыми и косвенными по-
терями, затратами труда и времени на устранение 
последствий отказов, возможностью и целесооб-
разностью ремонта, продолжительностью про-
стоев, степенью снижения производительности 
[ГОСТ 27.002-89. Надежность в технике. Основ-
ные понятия. Термины и определения]. Что каса-
ется критических ситуаций и отказов, то в насто-
ящее время в киберфизическом пространстве 
имеется исчерпывающая информация о любом 
негативном процессе или явлении, которое 
можно предотвратить средствами интеллектуаль-
ного облачного и edge computing мониторинга–
управления, что составляет сущность critical 
system computing (рис. 5). Здесь два вычислителя 
(облачный и терминальный) обслуживают крити-
ческую систему с помощью сенсорных датчиков 
и актюаторов. Естественно, что облачный компь-
ютинг является инвариантным по отношению ко 
времени и геопозиции критического объекта, 

например, автомобиля (Synopsys, GMC, Tesla). 
Качество и надежность здесь обеспечиваются 
стандартами: JTAG IEEE 11.49, SECT IEEE 1500, 
IJTAG IEEE 1687, ISO 9001. Технологии гранич-
ного сканирования упомянутых страндартов со-
здают дополнительные линии и spare-компо-
ненты, позволяющие достичь высоких уровней 
качества и надежности за счет online тестирова-
ния и восстановления работоспособности крити-
ческих систем с использованием встроенных 
средств BIST и облачных test services. 
 

 
 

Рис. 5. Компьютинг критической системы 
 
Естественно, только компетентный оператор 
имеет возможность вмешиваться в работу крити-
ческой системы посредством терминального ком-
пьютера. Для этого исчерпывающий мониторинг 
компетенций каждого человека достаточно про-
сто осуществить с помощью поисковых и специ-
альных приложений в целях последующего при-
нятия актюаторных решений о назначении работ-
ника на функциональную позицию, что состав-
ляет сущность personnel computing. Для измере-
ния компетенций работников, представленных 
векторами существенных переменных, использу-
ется метрика Левенштайна, которая дает возмож-
ность определить (а-)симметрическое сходство–
различие между претендентами и образцовым 
паттерном, а также квази-оптимальные маршруты 
трансформирования одной метрики-модели в 
другую. 
Цель исследования – уменьшение экономических, 
технологических и социальных потерь, связанных 
с минимизацией отказов в критических системах, 
за счет повышения компетенций сотрудников и 
последовательного исключения человека из 
процессов принятия решений на основе его 
замены детерминированными механизмами 
компьютинга, использующего цифровое 
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интеллектуальное управление на основе 
метрического мониторинга киберсоциальных 
процессов и явлений. 
Сущность – разработка моделей и методов 
киберуправления персоналом в критических 
системах на основе цифрового мониторинга ком-
петентностей в целях квазиоптимального выбора 
и назначения сотрудников на функциональные 
позиции путем сравнения эталонных моделей 
требуемых специалистов с метриками реальных 
претендентов. 
Научно-практическая задача – разработка про-
граммного приложения поиска и оценивания ком-
петенций сотрудников путем их исчерпывающего 
мониторинга и последующего метрического ана-
лиза сходства–различия для принятия решений по 
цифровому управлению критическими процес-
сами и явлениями.  
Функция цели L – минимизация прямых D и кос-
венных потерь S, связанных с n-отказами и ремон-
том R критических систем из-за затрат на разра-
ботку и обслуживание компьютинговых структур 
метрического онлайн принятия решений по циф-
ровому управлению критическими процессами и 
явлениями на основе исчерпывающего точного 
мониторинга M, использования умной инфра-
структуры I и квалифицированных сотрудников 
E, удовлетворяющих эталонным компетенциям 
по образованию, опыту и навыкам:  

L=𝑚𝑖𝑛 𝛴!"#$ (𝐷! + 𝑘! × 𝑆! + 𝑅!) ← 
← (𝐴 +𝑀 + 𝐼 + 𝐸) ≤ 𝐺%!$. 

Задачи, подлежащие решению, для достижения 
поставленной цели: 
1) Разработать структурную модель компьютинга 
для интерактивного онлайн взаимодействия 
между человеком, критической системой и меха-
низмами точного цифрового мониторинга–управ-
ления. 
2) Разработать метрический метод отбора сотруд-
ников по заданным эталонным компетенциям, 
учитывающим предысторию, психофизиологию, 
достижения, знания, умения, навыки. 
3) Разработать метод метрического интеграль-
ного оценивания персонала проекта (компании) 
на основе поиска квазиоптимального покрытия 
должностных функциональностей; 
4) Разработать компьютинговый метод онлайн 
мониторинга и принятия решений для существен-
ного уменьшения ошибок оператора в процессе 
функционирования критической системы. 
5) Выполнить тестирование и верификацию раз-
работанных моделей и методов онлайн монито-
ринга и цифрового управления компонентами со-
временной критической системы.  
Объект исследования – современные технологии 
cloud–edge компьютинга для онлайн управления 
персоналом проекта (компании, организации) в 

целях безопасного функционирования критиче-
ских систем. 
Предмет исследования – модели и методы точ-
ного метрического мониторинга и цифрового 
управления – принятия решений при отборе ква-
лифицированных кадров с учетом накопленного 
опыта и психофизиологических факторов. 
Методы исследования – теория современного 
cloud–edge компьютинга, принятия решений, ма-
шинные методы обучения, метрические модели и 
методы оценивания процессов и явлений. 
7. Выводы 
1) Предложены концепции архитектур, моделей, 
методов и алгоритмов киберсоциального компь-
ютинга, актуальные для обработки больших дан-
ных, принятия решений и управления критиче-
скими системами.  
2) Предложены структуры и архитектуры интер-
активного компьютинга для управления киберсо-
циальными объектами, процессами и явлениями 
на основе исчерпывающего мониторинга компо-
нентов и метрического принятия решений.  
3) Сформулированы задачи и целевая функция, 
подлежащая исполнению для минимизации по-
терь, связанных с отказами и ремонтом критиче-
ских систем, за счет разработки и обслуживания 
компьютинговых структур метрического онлайн 
принятия решений по цифровому управлению 
критическими процессами и явлениями на основе 
исчерпывающего точного мониторинга, исполь-
зования умной инфраструктуры и подбора квали-
фицированных сотрудников, удовлетворяющих 
эталонным компетенциям по образованию, опыту 
и навыкам.  
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