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Показывается наличие дисбаланса, вызванного недо-
статочным уровнем производительности современ-
ных и перспективных инфокоммуникационных тех-
нологий относительно информационной интенсивно-
сти битовых потоков. Обосновывается, что снижение 
уровня дисбаланса организуется в результате повы-
шения эффективности технологий обработки инфор-
мации. Доказывается, что на данный момент базовой 
концепцией для построения технологий компресси-
онного представления является платформа JPEG. В 
соответствии с этим, предлагается организовывать 
дальнейшее развитие методов обработки видеоресур-
сов с использованием отдельных компонент плат-
формы JPEG в направлении повышения целостности 
информации в условиях обеспечения требуемого 
уровня ее доступности. Излагается разработка базо-
вой концепции обработки сегментированных видео-
кадров с использованием ядра технологии JPEG, ко-
торая базируется на следующих аспектах: создаются 
условия для дифференциальной обработки сегментов 
видеокадра с учетом их предыдущей идентификации 
в зависимости от их значимости из позиции сохране-
ния нужного уровня целостности видеоресурсов; 
обеспечивается совместимость процессов идентифи-
кации сегментов и их обработки с использованием 
JPEG платформы. Показывается, что созданные ме-
тоды кодирования видеоресурса на основе разрабо-
танной концепции обработки значимых сегментов 
обеспечивают снижение времени доставки информа-
ции в условиях требуемого уровня ее целостности, 
т.е. достигается повышение уровня информационной 
безопасности. 
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Введение 
Последнее десятилетие характеризуется наличи-
ем тенденции быстрого развития инфокоммуни-
кационных технологий. Внедряются концепции 
5G для телекоммуникационных технологий мо-
бильного сегмента, развиваются квантовые кон-
цепции. Однако это не снижает уровня дисба-
ланса между пропускными способностями суще-
ствующих и перспективных ИТ и уровнем ин-
формационной интенсивности битовых потоков 
[1 – 10]. Это составляет угрозу потери уровня 
информационной безопасности по категориям 
доступности и целостности информационного 
ресурса. Такие угрозы в наибольшей степени 

характерны в случае обработки и передачи ди-
намического видеоресурса с использованием 
беспроводных мобильных ИТ. Потери уровня 
информационной безопасности значимо прояв-
ляются в процессе управления объектами крити-
ческой инфраструктуры. Поэтому повышение 
безопасности видеоинформационных ресурсов в 
системе управления объектами критической ин-
фраструктуры является актуальной научно-
прикладной проблематикой. 
Снижение уровня дисбаланса организуется в ре-
зультате повышения эффективности технологий 
обработки информации [6 – 15]. В соответствии 
с этим предлагается организовывать дальнейшее 
развитие методов обработки видеоресурсов в 
направлении повышения доступности видеоин-
формации в условиях обеспечения требуемого 
уровня ее целостности. Это непосредственно и 
составляет цель исследований. 
Анализ литературы 
Методы, использующие технологические этапы, 
связанные с устранением психовизуальной из-
быточности, в том числе концепции платформы 
JPEG, относятся к классу методов обработки ви-
деокадров с внесением коррекций в соответ-
ствии с моделью зрительного восприятия. Сте-
пень таких искажений оценивается показателем 

визуальных оценок по восприятию рекон-
струируемых видеоснимков (ВРВ). 
В таких компрессионных системах основная до-
ля снижения битового объема достигается в ре-
зультате устранения количества психовизуаль-
ной избыточности (до 90 %). Это является при-
чиной потери целостности информации. Наобо-
рот, временные  задержки на обра-
ботку видеоснимков в режиме PSNR 40 дБ (до-
статочное качество визуальных оценок рекон-
струируемых видеокадров) с использованием 
инфокоммуникационных технологий мобильно-
го сегмента могут достигать нескольких минут 
[11 – 18]. Следовательно, для технологий на 
JPEG платформе существует противоречие, обу-
словленное наличием обратно пропорциональ-
ной зависимости между объемом сжатого пред-
ставления видеокадра и уровнем его информа-
ционной целостности. 
Для сохранения целостности видеоинформации 
в условиях снижения временных задержек в 
процессе доставки видеокадров необходимо со-
вершенствовать технологии снижения битового 
объема. Требуется обеспечить дополнительное 
снижение битового объема видеоснимков в 
условиях сохранения целостности информации 
при заданных ограничениях на временные за-
держки по обработке. Поэтому совершенствова-
ние технологий компрессионной обработки ви-
деоресурсов предлагается проводить в направ-
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лении локализации противоречия между доступ-
ностью, т.е своевременностью  до-
ставки информации и уровнем ее целостности, 
оцениваемой показателем PSNR.  
Обоснование направления для формирования 
новой концепции по обработке видеоресурсов 
Согласно проведенной оценке недостатков су-
ществующих методов снижения битового объе-
ма следует, что для снижения временных задер-
жек на доставку видеоснимков с использованием 
мобильного сегмента инфокоммуникационных 
систем необходимо [19 – 25]: 
1)  проводить СБО видеоснимков с контролиру-
емым уровнем визуальных оценок по ВРВ на 
основе выявления и аппроксимационного описа-
ния элементов для областей когерентности; 
2)  снижать битовый объем относительно кодо-
вого описания характеристик областей коге-
рентности не только на основе сокращения ста-
тистической избыточности, но и на основе 
уменьшения структурной избыточности. 
Достоинством такого подхода совершенствова-
ния методов СБО является то, что на выявление 
областей когерентности (ОКГ) затрачивается 
относительно небольшое количество операций, а 
искажения в результате такой аппроксимации 
носят контролируемый характер. Это создает 
потенциальные возможности для организации 
дополнительного структурного кодирования, что 
повышает уровень СБО. Кроме того, представ-
ление видеоснимков на основе выявления ОКГ 
является более гибким к изменению структур-
ных свойств участков видеоснимка по сравне-
нию с ортогональными преобразованиями.  
Создание методологической базы для выяв-
ления значимых сегментов с позиции сохра-
нения семантической целостности видеоре-
сурса 
Достижение требуемого уровня доступности 
информации в условиях сохранения показателей 
ее целостности на заданном уровне предлагает-
ся организовывать на основе обеспечения досто-
верности структурных компонент, соответству-
ющих объектам интереса. Для этого предлагает-
ся провести идентификацию сегментов  
видеокадра по степени их значимости с позиции 
сохранения необходимого уровня целостности 
объектов интереса. Данный процесс позволяет 
установить информационную роль каждого сег-
мента видеокадра с позиции его информацион-
но-весового вклада в сохранение семантической 
целостности. При этом информационная значи-
мость сегмента должна учитывать его насыщен-
ность структурными характеристиками, являю-
щимися составляющими объектов интереса. То-
гда процесс идентификации сегментов позволяет 

выявить значимые сегменты  с позиции 
сохранения семантической целостности ви-
деоресурса. Понятно, что такие сегменты несут в 
себе наибольшую семантическую и структурную 
информативность, причем идентификацию сег-
ментов предлагается проводить по яркостной 
составляющей. Это объясняется тем, что яркост-
ная составляющая несет основную информаци-
онную нагрузку среди остальных цветовых со-
ставляющих в цветоразностной модели пред-
ставления видеокадра.  
Здесь требуется учитывать, что сегмент является 
участком видеоизображения, который в общем 
случае может содержать в себе области (микро-
участки) с различными структурно-
статистическими характеристиками. В этом слу-
чае усреднение по всем характеристикам приве-
дет к получению грубых оценок относительно 
информационной значимости всего сегмента 
(всего участка видеокадра) с позиции формиро-
вания семантического образа. В связи с этим, 
предлагается процесс идентификации осуществ-
лять для локализованных участков видеокадра, 
характеризующихся большей однородностью 
своих структурно-статистических свойств. По-
этому с методологической позиции предлагает-
ся оценку информационного вклада сегмента 
проводить по результатам обработки четырех 
его микросегментов, а именно , . 
Для таких сегментов выявляются структурно-
статистические характеристики. 
Соответственно для этого необходимо выявлять 
значимые сегменты с позиции сохранения се-
мантической целостности (ССЦ) видеоресурса 
на основе использования системы правил для 
принятия решения по информации о структурно-
статистических свойствах микросегментов.  
В основу такой системы правил предлагается 
закладывать следующую концепцию: 
1)  на первом уровне создается система сравне-
ний показателя , который характеризует 
уровень структурно-статистической насыщенно-
сти -го микросегмента, с пороговыми значени-
ями  и . Здесь ,  представляют 
собой соответственно верхний и нижний преде-
лы для изменения значений показателя  
уровня структурно-статистической насыщенно-
сти -го микросегмента по яркостной состав-
ляющей. В соответствии с позиционированием 
величины  относительно пороговых зна-
чений  и  принимается решение отно-
сительно уровня структурно-статистической 
насыщенности микросегмента; 
2)  на втором уровне строится система правил 
принятия решения относительно значимости 
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всего сегмента с позиции ССЦ видеоресурса на 
основе использования информации о количестве 
микросегментов с различным уровнем структур-
но-статистической насыщенности. 
Обоснование концептуальных составляющих 
относительно представления видеоресурсов 
для повышения их доступности и целостности 
Рассмотрим обоснование выбора базовой кон-
цепции для создания дифференцированной обра-
ботки сегментов видеокадра с различной инфор-
мационной нагрузкой с позиции ССЦ видеоре-
сурса. Для снижения объемов видеоресурсов в 
инфокоммуникационных системах используется 
несколько десятков технологических решений [1 
– 15]. Здесь требуется учитывать, что наиболь-
шее количество избыточности в изображениях, 
обусловлено наличием психовизуальных осо-
бенностей зрительного аппарата. Особенности 
зрительной системы человека состоят в ограни-
ченной чувствительности относительно воспри-
ятия видеосцены, а именно в области цветового 
отображения по сравнению с яркостным, и в об-
ласти высоких частот по сравнению с областью 
низких частот. Поэтому технологические реше-
ния в этой области различаются в основном под-
ходами относительно выявления и устранения 
психовизуальной избыточности видеокадров.  
Наибольшее применение и стандартизирован-
ность имеют решения на базе JPEG платформы. 
Это обусловлено в том числе тем, что JPEG 
платформа является одной из наиболее эффек-
тивных технологичеких концепций относитель-
но сокращения психовизуальной избытоности. 
Данная платформа лежит в основе кодеков, ис-
пользуемых для уменьшения битового объема 
(свойство сжатия битового объема синтакси-
ческого описания видеоресурсов) подвижных и 
статических видеокадров. В связи с этим в каче-
стве базовой технологической концепции по ко-
дированию сегментов видеокадров в условиях 
их дифференцированной обработки с учетом 
информационной роли в сохранении семантиче-
ской целостности видеоресурса предлагается 
использовать JPEG ориентированные техноло-
гии. Это обосновывается тем, что здесь обработ-
ка сегментов видеокадра организуется в про-
странственно-спектральном представлении с ис-
пользованием таких механизмов: 
1)  обработка сегментов видеокадра организует-
ся с использованием технологий коррекции син-
таксического описания с учетом визуального 
восприятия. Это создает условия для обработки 
в режиме сохранения семантической целостно-
сти видеоресурсов; 
2)  учет структурно-статистических и психови-
зуальных закономерностей. Это создает условия 
для устранения различных видов избыточности 

и соответственно снижения объема видеоресурса 
для обеспечения его доступности. 
Данные технологии реализуются путем исполь-
зования четырех базовых компонент ядра JPEG 
платформы, а именно: 
1.  Преобразование исходной модели цветового 
описания RGB в цветоразностное для выделения 
яркостной и двух дополняющих монохромных 
составляющих. Наличие такого технологическо-
го этапа предполагалось в процессе идентифика-
ции сегментов, где оценка уровня структурно-
статистической насыщенности осуществляется 
для сегментов только яркостной составляющей 
цветоразностной модели. Значит, можно заклю-
чить, что данный технологический этап JPEG 
платформы является совместимым с техноло-
гией идентификации сегментов. 
2.  Сегментированная обработка видеокадров, 
что создает условия для: выделения их локально-
однородных участков видеоизображения; сни-
жения суммарного количества операций, затра-
чиваемых на выполнение последующих этапов 
процесса обработки. Данный этап состоит в об-
работке не всего сразу видеокадра, а по его от-
дельным частям. Это позволяет учитывать одно-
родность свойств для локальных участков и со-
кращать вычислительные затраты.  
3.  Формирование пространственно-спектраль-
ного представления сегментов для выделения 
компонент, несущих основную энергетическую 
составляющую в области низких частот спектра. 
Здесь необходимо учитывать то, что процесс 
идентификации обеспечивает выявление локаль-
ных сегментов видеокадра в зависимости от их 
информационной значимости для ССЦ видеоре-
сурса. Для обеспечения совместимости техно-
логического ядра JPEG платформы с процессом 
идентификации сегментов требуется использо-
вать преобразования локальных участков видео-
кадра. Наиболее эффективным здесь является 
двумерное дискретное косинусное преобразова-
ние. 
4.  Построение синтаксического описания сег-
ментов в пространственно-спектральном пред-
ставлении с использованием механизмов кванти-
зации трансформант для учета особенностей ви-
зуального восприятия видеоизображений и ме-
тодов структурно-статистического кодирования. 
Квантизация, т.е. коррекция компонент про-
странственно-спектрального описания сегментов 
с учетом психовизуальных особенностей, за-
ключается в скалярном квантовании компонент 
трансформант с использованием фактора  по-
терь качества. Значение фактора  регулирует 
баланс между: 
– с одной стороны, обеспечением уровня до-
ступности информации за счет повышения коли-
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чества устраняемой психовизуальной избыточ-
ности, т.е. снижения объема видеокадра (  уве-
личивается); 
– с другой стороны, сохранением заданного 
уровня целостности видеоресурса путем сниже-
ния потерь качества видеокадра (  снижается). 
При этом зависимость между повышением до-
ступности и потерей целостности видеоресурса 
путем установления значения фактора  зависит 
от уровня структурно-статистической насыщен-
ности микросегментов. Чем больше такой уро-
вень, тем меньше значение , для которого воз-
можно достижение баланса между доступностью 
и целостностью видеоресурса, и наоборот. 
Существуют пределы относительно увеличения 
фактора потерь качества (ФПК), после которых 
наступают непредсказуемые и неконтролируе-
мые потери целостности информации, причем 
это наиболее существенно проявляется для ви-
деокадров с высоким уровнем структурно-
статистической насыщенности. Поэтому для 
локализации данного недостатка предлагается 
величину фактора  выбирать с учетом значи-
мости сегментов для сохранения семантической 
целостности видеоресурса. Соответственно это 
обеспечивает технологическую совместимость 
процесса идентификации сегментов и их обра-
ботку в спектральном пространстве с использо-
ванием платформы JPEG.  
Вторая технологическая составляющая относит-
ся к этапам обработки квантизированной транс-
форманты и непосредственного формирования 
кодовых конструкций. Здесь организуется выяв-
ление и сокращение структурной и статистиче-
ской избыточности. Для этого в технологиях 
JPEG платформы используется концепция, 
включающая в себя следующие этапы [20 – 25]: 
1)  на первом этапе осуществляется выделение 
длин  цепочек, состоящих из компо-
нент трансформанты, которые имеют после 
квантизации нулевые значения; 
2)  на втором этапе обработки формируются две 
последовательности, а именно  и 

, соответственно определяемые как:  

 –  вектор длин  областей не-
значимых компонент -й трансформанты, т.е. 

; 

 – вектор значимых компонент 

 для -й трансформанты, т.е. 

. 

Здесь  – длина цепочки незначимых 
компонент (компонент с нулевыми значениями), 

предшествующей значимой компоненте 
;  –  количество цепочек незначи-

мых компонент, . 
В определении величины  не учитывается 
последняя цепочка нулевых компонент и DC 
компонента, т.е. они исключаются из схемы 
формирования векторов  и .  
Для обработки векторов  и  с 
использованием технологии на JPEG платформе, 
предусматривается набор методов, которые ба-
зируются на учете различных, содержащихся в 
них структурных и статистических закономер-
ностей. В общем случае построение кодовых 
конструкций для вектора двухкомпонентных 
картежей  обеспечивается 
методами, которые разделяются на два подхода 
[19; 20; 22; 23]. 
Для первого подхода организуется динамическое 
статическое кодирование, где используется кон-
текстное моделирование. Оно необходимо для 
адаптации закона распределения вероятностей 
появления компонент трансформанты. Такой 
подход позволяет снизить количество бит, за-
трачиваемых на информационную составляю-
щую. При этом битовые затраты на представле-
ние служебной составляющей, содержащей ин-
формацию о вероятностях распределения ком-
понент, снижаются в случае обработки микро-
сегментов с низким уровнем структурно-
статистической насыщенности. 
Второй подход связан со статистическим коди-
рованием с фиксированными таблицами (стати-
ческая реализация статистического кодека). Это 
позволяет сократить задержку на обработку и 
битовые затраты на служебную составляющую. 
Здесь степень адаптации статистической модели 
к изменяющимся характеристикам трансфор-
мант достигается в основном для незначимых 
сегментов видеокадра. Это обеспечивает сниже-
ние длины информационной составляющей ко-
довой конструкции. 
Поэтому существующие технологические реше-
ния на базе JPEG платформы относительно об-
работки векторов двухкомпонентных кортежей 
наиболее эффективны для незначимых сегмен-
тов видеокадров, которые отличаются содержа-
нием микросегментов с низким уровнем струк-
турно-статистической насыщенности. В этом 
случае статистические свойства двухкомпонент-
ных кортежей являются однородными для со-
седних микросегментов, а само их содержание 
характеризуется преобладанием областей коге-
рентности. Тогда, во-первых, сокращаются за-
траты на служебные данные, а во-вторых, повы-
шается эффективность использования статисти-
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ческих методов кодирования, поскольку: увели-
чивается степень неравномерности распределе-
ния величин  и ; повышается 
степень статистической зависимости между 

 и . 
Экспериментальные оценки 
Сравнительная оценка за часовыми задержками 

 на передачу кодируемых видео-
кадров в условиях сохранения их целостности 
для разных методов приведена на рисунке. Ис-
ходная интенсивность битового потока в пере-
счете на один видеокадр выбиралась из расчета 

 
Мбит. Режим 

обеспечения уровня целостности видеоинфор-
мации отвечает уровню ПОСШ не ниже 35 дБ. 
Это отвечает достаточному уровню визуального 
восприятия видеокадров. Передача данных осу-
ществляется по каналам связи со скоростью 

 2,048 Мбит/с. 

Диаграммы зависимости величины  
от процентного содержания сегментов ключевой 

информации для разных методов обработки 
видеокадров 

Анализ диаграмм, приведенных на рисунке, поз-
воляет сделать следующие выводы: 
1. В условиях обеспечения нужного уровня це-
лостности информации временная задержка пе-
редачи кодируемых кадров при использовании
разработанного метода отвечает требованиям
качества видеосервиса. Здесь обеспечивается
передача информации в режиме реального вре-
мени.
2. Разработан метод формирования эффективно-
го синтаксического представления, который со-
здает условия для обработки видеокадров с раз-
ной степенью содержания сегментов ключевой
информации в реальном времени с использова-
нием беспроводных телекоммуникационных
технологий. Повышение оперативности переда-
чи кодируемых видеокадров с применением со-
зданного метода относительно временных за-
держек в случае применения стандартизирован-
ных подходов находится на уровне 30%.

Выводы 
1. Разработан метод выявления значимых сег-
ментов с позиции сохранения семантической 
целостности видеоресурса на основе использо-
вания системы правил для принятия решения по 
информации о структурно-статистических свой-
ствах микросегментов по яркостной составляю-
щей цветоразностного представления видеокад-
ра. Это позволяет установить с большей адек-
ватностью информационную роль каждого сег-
мента видеокадра с позиции его информацион-
но-весового вклада в сохранение семантической 
целостности и сократить временные задержки на 
обработку (идентификацию). При этом инфор-
мационная значимость сегмента учитывает его 
насыщенность структурными характеристиками, 
которые являются составляющими объектов ин-
тереса. 
2. Разработана базовая концепция обработки
сегментированных видеокадров с использовани-
ем ядра технологии JPEG, которая базируется на
следующих аспектах: 1)  создаются условия для
дифференциальной обработки сегментов видео-
кадра с учетом их предыдущей идентификации в
зависимости от их значимости с позиции сохра-
нения нужного уровня целостности видеоресур-
сов. Это достигается: во-первых, на основе ис-
пользования технологий коррекции синтаксиче-
ского описания согласно модели визуального
восприятия путем управления фактором потерь
качества в процессе квантизации трансформант в
зависимости от структурно-статистической
насыщенности микросегментов; во-вторых,
применением соответствующих методов сокра-
щения структурно-статистических видов избы-
точности для векторов длин незначимых компо-
нент и векторов значимых компонент трансфор-
мант; 2) обеспечивается совместимость процес-
сов идентификации сегментов с их обработкой с
использованием JPEG платформы.
Научная новизна. Получил дальнейшее развитие
метод идентификации сегментов видеокадра по
их значимости относительно сохранения целост-
ности информации. Отличительной характери-
стикой метода является то, что с помощью поро-
говых уровней учитывается информационная
значимость локальных участков (микросегмен-
тов) видеокадра, характеризующихся большей
однородностью своих структурно-
статистических свойств и классифицируемых
предварительно на три типа уровня насыщенно-
сти. Это позволяет установить с большей адек-
ватностью информационную роль каждого сег-
мента видеокадра с позиции его информацион-
но-весового вклада в сохранение семантической
целостности и сократить временные задержки на
обработку (идентификацию).
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