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Аналізуються загрози перехоплення і розшифрування 
зловмисником інформації, що циркулює по бездрото-
вих каналах зв'язку ЗС України під час ведення бойо-
вих дій. Визначається, що криптографічні методи за-
хисту інформації втрачають свою ефективність, тому 
критично важливо підвищити захищеність інформації, 
що передається іншими методами. Пропонується ме-
тод захисту інформації шляхом стеганографічного 
приховування даних в контур зображення. Вияв-
ляється, що розроблений метод характеризується ви-
сокою стійкістю до атак стисненням та має високу 
ймовірність безпомилкового вилучення прихованих 
даних. 
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1. Вступ
Розвиток транспортних засобів, авіації, робото-
техніки збільшує динамічність бойових дій, доз-
воляє здійснювати маневри в дуже короткі
строки. Особливо слід відмітити тактику застосу-
вання авіації, коли швидкі нальоти бомбарду-
вальників можуть завдати значної шкоди. Врахо-
вуючи швидкість літаків, у особи, що приймає
рішення, є лічені хвилини для того, щоб прийняти
та втілити в життя рішення щодо захисту свого
повітряного простору. Те ж саме стосується і ра-
кет, і для того, щоб вчасно реагувати на дії про-
тивника, збір розвідувальної інформації та ке-
рування військами здійснюється шляхом пере-
дачі інформації через супутник, засобами
радіозв’язку або через кабелі зв’язку.
Засоби бездротового зв’язку є більш зручними у
використанні при здійсненні маневрів, великій
протяжності лінії зв’язку, при координуванні дій
підрозділів та виконанні операцій. Але при цьому
дані, що передаються бездротовими каналами
зв’язку, можуть бути перехоплені противником
при передачі, що несе в собі велику загрозу. Для

того щоб мінімізувати шкоду, заподіяну против-
ником при перехопленні повідомлення, дані захи-
щаються шляхом криптографічного шифрування 
повідомлення. Але будь-який шифр може бути 
зламаним, питання лише у часі, який буде витра-
чено на розшифрування повідомлення, а інфор-
мація має властивість з часом втрачати свою 
цінність.  
Необхідність підвищення рівня захищеності ін-
формації в системах управління: 
1. Використання іноземних технологій для ор-
ганізації обробки і передачі даних. 
2. Передача по бездротових каналах зв’язку
розпоряджень стратегічного значення.
3. Обмін даними з літаками, бронетехнікою, ко-
раблями можливий лише по бездротових лініях
зв’язку.
4. Передача по бездротових каналах зв’язку ро-
звідувальної інформації (в тому числі, від без-
пілотних літальних апаратів).
5. Удосконалення програмно-апаратних засобів
зловмисника, призначених для перехоплення да-
них в бездротових каналах зв’язку.
Відсутність вітчизняних програмних пакетів і
апаратних технологій для здійснення інфор-
маційної підтримки функціонування системи
управління (СУ) диктує необхідність викори-
стання іноземних засобів. Такий підхід негативно
впливає на безпеку інформаційних мереж. Це
обумовлено можливістю зловмисника потай ви-
користовувати програми для порушення
конфіденційності і цілісності спеціальної інфор-
мації. Одночасно з підвищенням загроз щодо
спеціальних інформаційних ресурсів в СУ
постійно зростає значимість такої інформації. Це
обумовлено тим, що порушення безпеки інфор-
маційно-телекомунікаційної системи може приз-
вести до значних втрат серед особового складу та
бойової техніки.
З удосконаленням програмно-апаратних засобів
зловмисник має можливість перехоплювати важ-
ливу інформацію, розшифровувати її, що
відповіно вимагає створення умов для підви-
щення рівня захищеності даних, які передава-
ються.
Питаннями захисту інформації займалися такі до-
слідники: Коробейников А.Г., Биков С.Ф, Агра-
новський А.В., Балакін А.В., Грібунін В.Г., Кона-
хович Г.Ф., Пузиренко А.Ю., Кустов В.Н., Фед-
чук А.А., Гонсалес Р. У їхніх роботах описано
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метод LSB, використання алгоритмів стиснення в 
стеганографії [1-14]. 
Метою дослідження є розробка технології стега-
нографічного приховування інформації. 
2. Розробка технології підвищення безпеки пе-
редачі даних з використанням стеганографіч-
ного підходу
Метод, що розробляється, повинен забезпечувати
надійність приховування інформації в зображен-
нях, вбудовування відносно великого обсягу ін-
формації та стійкість до спотворень. Тому пропо-
нується вбудовувати дані в контури зображення
[15–22]. Зображення має велику кількість кон-
турів, що забезпечить відносно великий обсяг для
вбудовування інформації. Вбудовування інфор-
мації буде виконуватися непрямим методом,
шляхом модифікації елементів. При цій мо-
дифікації необхідно враховувати належність еле-
ментів до інтервалів. Це необхідно для вилучення
інформації на приймальній стороні.
Етап 1. Необхідно вибрати контури зображення
для вбудовування даних та ділянки в цих конту-
рах, в які буде вбудовуватись інформація.  При
виборі контурів було виявлено, що в більшості
випадків контур не широкий (рис. 1).

Рис. 1. Ширина контура в зображенні 

Алгоритм визначення ділянок для вбудовування 
такий [14 – 27]: 
1. Перебираючи всі елементи маски зображення,
визначають елемент контура bi,j, для якого вико-
нується умова, що елементи bi-1,j-1 – bi+1,j+1 та-
кож належать контуру. Такий елемент є першою
реперною точкою (R1), необхідною для подаль-
шого вбудовування даних (рис. 2).

Рис. 2. Елемент b, який задовільняє умові 

2. Відбувається пошук контурних елементів зоб-
раження, які знаходяться на відстані n (значення
задається ключем) від знайденого елемента кон-
тура R1 та задовільняють умові, висунутій до еле-
мента R1 (рис. 3) [25 – 33].

Рис. 3. Елемент R2 на відстані n від елемента R1 

3. Далі перевіряється, чи всі елементи зобра-
ження, що лежать на відрізку (лінії порівняння P)
обмеженому знайденими точками, є елементами
контура і не лежать на границі контура (рис. 4).

Рис. 4. Розміщення лінії порівняння 

4. Виділяються смуги порівняння V1 та V0 (рис.
5). Смуга порівняння – це область контура, що
починається від лінії порівняння та відходить в
сторону на ширину M, яка задається ключем.
Елементи смуги V0 та V1 для M = 1 визначаються
за такими формулами:

Елементи, 
які розта-
шовані на 
позиціях 
контурів 
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де v – елемент смуги V, який є сусіднім до p; p – 
елемент лінії порівняння P. 
 

 
 

Рис. 5. Виділена ділянка вбудовування даних на масці 
зображення 

 
На рис. 5 прийняті такі позначення: 

 

 
 

 
5. Далі здійснюється перенос ділянки вбудо-
вування даних з маски зображення на саме зобра-
ження (рис 6): 

 
 

Рис. 6. Виділена ділянка вбудовування даних на 
вихідному зображенні 

 
На рис. 6 прийняті наступні позначення: 
 

 
 
Етап 2. Після виявлення ділянки відбувається 
вбудовування інформації. Алгоритм вбудо-
вування такий: 
1. Виділяються елементи, які будуть трансфор-
мовані, та незмінювані елементи в процесі вбудо-
вування. Для цього здійснюються такі заходи: 
а) розставляються елементи смуг порівняння V в 
порядку зростання (рис. 7); 
 

 
 

Рис. 7. Розставлені в порядку зростання  
елементи 

 
 
 

Контурні елементи 

Елементи лінії порівняння P 

Реперні точки R1, R2 

Елементи смуги порівняння V1 

Елементи смуги порівняння V0 

Смуга порівняння W 

- контурні елементи; 

- елементи лінії порівняння P; 

- реперні точки R1, R2; 

-елементи смуги порівняння V1; 

-елементи смуги порівняння V0; 

- смуга порівняння W. 
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б) визначається довжина інтервалів d за форму-
лою: 

, (5) 

де a – значення елемента зображення; у – змінна, 
що вказує на належність елемента до відповідної 
смуги порівняння і приймає значення y = (0,1); 
с) визначаються границі інтервалів z за форму-
лою 

, (6) 

тут q – номер границі інтервалів, q = (1,4). 
Елементи, які потрапляють у інтервал z2 – z3, 
незмінювані (рис. 8). 

Рис. 8. Незмінювані елементи 

2. Перевіряється, що вбудовано в даній ділянці
зараз. Для цього виконуються такі дії:
а) розраховуються середні значення Sj за форму-
лою (рис. 9):

, (7) 

де t – номер інтервалу, t = (1,3); n – кількість еле-
ментів a на інтервалі; m – номер елемента a на ін-
тервалі; m = (1,n); 
б) розраховується коефіцієнт порівняння H 

; (8) 

c) порівнюється значення коефіцієнта Н смуги
«1» із значенням коефіцієнта Н смуги «0». Якщо
вбудовується «1», значення коефіцієнта Н смуги
«1» має бути більшим, ніж значення коефіцієнта
Н смуги «0», і навпаки

.      (9) 

Якщо bit відповідає значенню, яке буде прихо-
вуватися, то величина a залишається незмінною, 
якщо ж ні – перехід до наступного етапу. 

Рис. 9. Середні значення інтервалів 

3. Вбудовується потрібний bit.
Значення елементів, які входять в інтервали z1 –z2
і z3 – z4, змінюються за формулами:
при значенні bit, рівному «1»:

;   (10) 

при значенні bit, рівному «0»: 

.   (11) 

Після виконання цього пункту відбувається пере-
хід до пункту 1,b і алгоритм виконується доти, 
доки не буде задовільняти умова пункту 2,c. Коли 
умова виконана, повертаємо змінені значення a 
на вихідні позиції та переходимо до пошуку 
наступної зони вбудовування. Якщо ця зона ви-
явилася останньою, то зображення-контейнер го-
товий до передачі. 
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3. Висновки 
Для підвищення рівня захищеності інформації в 
бездротових каналах зв’язку доцільно використо-
вувати також стеганографічні методи прихо-
вування даних. Найпоширенішим методом стега-
нографічного приховування даних є вбудо-
вування інформації в зображеннях. Для підви-
щення стійкості вбудованих даних до атак стис-
канням інформацію потрібно вбудовувати в кон-
тури зображення. Розроблений метод вбудовує 
інформацію в контур зображення непрямим спо-
собом. Даний метод характеризується високою 
стійкістю до атак стисненням, має високу 
ймовірність безпомилкового вилучення прихова-
них даних, але має дещо меншу пропускну 
здатність, аніж такі методи безпосереднього вбу-
довування, як метод заміни найменш значущого 
біта. 
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